如 今 ， 随 着 虚拟 化 技术 的 不 断 发 展 ， 很 多 企业 都 需要 用 到 该 技术 。 它 为 企业 市 来 了 很 多 好 处 ， 如 增加 服务 器 的 利用 率 、 蔬 能 降 示 、 降 低 
企业 的 License 成 本 ， 以 及 增强 对 服务 器 的 统一 管理 等 。 


AA 


杰 公司 是 全 球 领先 的 虚拟 计算 解决 方案 提供 商 。 它 旗下 的 XenServer 是 主流 的 虚拟 化 平台 操作 系统 ， 拥 有 大 量 的 企业 用 户 和 技术 爱好 
者 。 其 稳定 性 高 ， 易 用 性 好 ， 使 用 成 本 低 ， 一 直 以 来 都 是 企业 虚拟 化 选 型 的 首选 方案 。 


目前 ,虽然 XenServer 已 经 发 展 到 了 7.0 的 版 本 ,但 在 国内 却 鲜 见 一 本 介绍 XenServer 虚 拟 化 技术 的 图 书 。 为 此 笔者 编写 了 本 书 ， 希 望 能 
对 国内 学 习 XenServer 虚 拟 化 技术 的 读者 有 所 帮助 。 本 书 详细 介绍 了 XenServer 的 基本 操作 和 在 企业 运 维 中 的 应 用 实战 。 本 书 在 讲解 时 采用 了 
大 量 的 操作 图 示 ， 并 给 出 了 详细 的 操作 步骤 ， 可 以 让 读者 比较 轻松 地 掌握 。 另 外 ， 书 中 还 分 享 了 一 个 德国 中 型 企业 服务 器 虚拟 化 架构 上 线 方 
案 ， 供 读者 实战 演练 。 通 过 本 书 ， 读 者 可 以 全 面 掌握 Citrix XenServer 服 务 器 虚拟 化 平台 的 强大 功能 ， 提 升 基本 的 使 用 方法 和 项 目 实 战 能 力 。 
本 书 特色 
1. 内 容 人 全面、 系统 


本 书 系 统 地 介绍 了 XenServer 虚 拟 化 技术 的 方方面面 ， 并 且 详 细 讲 解 了 设 技 术 在 企业 IT 运 维 中 的 实际 应 用 ， 几 平 涵 蓝 了 XenServer 企 业 运 
维 应 该 掌握 的 所 有 核心 技术 。 


2. 图 文 并 谎 ， 步 骤 话 细 


为 了 便于 读者 快速 地 理解 本 书 内 容 ， 笔 者 在 讲解 时 不 但 给 出 了 详细 的 操作 步 又， 而 且 还 提供 了 大 量 的 操作 图 示 ， 大 大 降低 了 读者 的 学 习 
难度 。 此 外 ， 笔 者 对 这 些 操作 步骤 都 进行 了 杀 目 操作 验证 ， 可 以 保证 读者 能 够 顺利 实现 。 


3. 经 验 传授 


近 10 年 来 ， 笔 者 一 直 都 在 外 资 企业 中 从 事 网 络 、 服 务 器 、 存 储 、ERP 和 MES 等 与 IT 相关 的 项 目 上 线 工 作 ， 积 累 了 丰富 的 经 验 。 本 书 便 是 
笔者 站 在 一 个 |T 从 业者 的 角度 而 编写 的 ， 非 常 贴近 实际 工作 需求 。 


4. 项 目 案例 典型 ， 实 用 性 强 ， 有 较 高 的 应 用 价值 
本 书 以 一 家 德国 制造 型 企业 为 案例 ， 分 享 了 企业 服务 器 和 桌面 虚拟 化 上 线 的 大 体 方案 及 相关 规划 。 该 案例 具有 较 高 的 应 用 价值 ， 对 读者 


提高 XenServer 虚 拟 化 技术 水 平 有 很 高 的 参考 价值 。 


本 书 内 容 
第 1 篇 “基础 篇 (第 1 ~ 5 章 ) 


第 1 章 走 进 Citrix 虚 拟 化 世界 ， 主 要 介绍 了 虚拟 化 的 背景 知识 、XenServer 的 版 本 和 安装 时 对 服务 器 硬件 的 要 求 ， 以 及 XenServer 支 持 的 来 
宾 操 作 系统 和 资源 分 配 等 内 容 。 


第 2 章 Xenserver 的 安装 与 部 署 ， 主 要 介绍 了 XenCenter 客 户 端 管理 软件 的 安 半 和 使 用 、Xenserver 的 单机 升级 和 池 滚 动 升级 、 思 杰 公司 


产品 用 到 的 网 络 端口 和 xe CLI 命 令 行 管理 等 内 容 。 
第 3 章 XenServer 和 存储 管理 ， 主 要 介绍 了 XenServer 本 地 存储 库 、 网 络 存 储 库 和 其 他 存储 库 的 详细 使 用 步骤 等 相关 内 容 。 


第 4 章 Xen9Server 网 络 管理 ， 主 要 介绍 了 外 部 网 络 、 单 服务 器 专用 网 络 、DVS3 Controller 控 制 器 的 安装 和 配置 、 跨 服务 器 专用 网 络 及 
XenServer 紧 急 网 络 重 置 等 内 容 。 


第 5 草 虚 拟 机 人 管理， 主要 介绍 了 虚拟 机 的 创建 、 模 板 、 快 照 功能 、 日 常 操 作 ， 以 及 虚拟 机 的 导入 和 导出 等 内 容 。 


第 6 章 XenServer 企 业 级 功能 ， 主 要 介绍 了 资源 池 、 高 可 用 性 、 负 和 载 均 衡 和 vApp 基 本 管理 ， 以 及 其 他 平台 的 虚拟 机 如 何 迁 移 到 XenServer 


中 等 内 容 。 
第 7 章 License Server 的 规划 及 部 署 ， 主 要 介绍 了 License Server 的 安装 、 部 署 及 相关 控制 台 的 使 用 。 


第 8 章 XenServer 的 日 志 及 性 能 监视 ， 主 要 介绍 了 XenServer 的 事件 日 志 、 和 警报 查看 及 配置 、 服 务 器 状态 报告 、 系 统 性 能 监控 、 物 理 主机 
性 能 图 表 的 查看 和 配置 、 虚 拟 机 性 能 图 表 的 查看 和 配置 、 运 行 状况 检查 、 开 发 第 三 方 软件 监控 XenServer 性 能 等 内 容 。 


第 9 章 Xens9erver 企 业 级 备份 和 灾难 恢复 ， 主 要 介绍 了 Metadata (元 数据 ) 的 备份 与 还 原 、XenServer 主 机 完整 备份 与 完全 还 原 、 灾 难 恢 
复 配 置 、 故 障 转移 、 故 障 恢复 、 故 障 转移 测试 等 内 容 ， 并 介绍 了 Xenserver 灾 难 恢复 的 专业 术语 。 


第 10 章 XenServer 用 户 管理 及 权限 管理 ， 主 要 介绍 了 XenServer 本 地 用 户 管理 、 集 合 Windows Server 域 控 管 理 用 户 权限 及 基于 角色 的 访 


问 控制 等 内 容 。 


第 3 篇 “案例 实战 篇 (5811-1323) 


第 11 章 企业 虚拟 化 案例 实战 ， 主 要 介绍 了 企业 网 络 规划 、 虚 拟 机 规划 、 企 业 存 储 规划 、 桌 面 虚拟 化 方案 、Windows Server 2016 域 服务 
配置 、Windows VPN 服 务 器 配置 和 Windows 时 间 服 务 器 架设 ， 以 及 虚拟 化 平台 下 并 口 、USB 和 串口 解决 方案 等 内 容 ， 还 介绍 了 Windows 
i9C9| 服 务 器 配置 。 


第 12 章 服务 器 和 常见 IT 硬 件 设备 的 远程 管理 ， 主 要 介绍 了 Dell iDRAC 远 程 管理 卡 基本 配置 、HP iLo 远 程 管 理 基 本 配置 、 主 流 品牌 服务 器 
的 BIOS 虚 拟 化 设 定 、 常 见 UPS 品 牌 的 远程 管理 和 机 房 温 度 远 程 监控 万 案 等 内 容 。 


第 13 章 XenServer 测 试 环境 ， 主 要 介绍 了 如 何在 VMware Workstation 和 Microsoft Hyper-V 中 安装 XenServer 测 试 环境 ， 并 介绍 了 第 三 
方 网 络 存 储 器 模拟 软件 的 相关 内 容 。 


附录 A ”对 XenServer 7.2 的 官方 文档 做 了 必要 介绍 。 


附录 B 对 思 杰 公司 的 官 万 认证 做 了 必要 介绍 。 


本 书 读 者 对 象 
- XenServet 爱 好 者 ; 
` 虚拟 化 技术 学 习 人 员 ，; 


` 企业 系统 工程 师 ; 

- 企业 IT 运 维 工程 师 ; 

` 计算 机 相关 专业 的 学 生 ; 
. 专业 培训 机 构 的 学 员 ; 


. 企业 虚拟 化 实施 项 目 经 理 。 


勘误 与 支持 


由 于 作者 水 平 所 限 ， 加 之 写作 时 间 有 限 ， 书 中 可 能 还 存在 一 些 琉 漏 和 不 足 之 处 ， 居 请 广大 读者 批评 指正 。 


联系 作者 和 本 书 编辑 ， 请 友 E-mail 到 hzbook2017@163.com， 或 者 加 QQ 群 458175369 以 获得 帮助 。 读 者 还 可 以 访问 作者 的 技术 博 
客 http://hangyc.blog.51cto.com， 查 找 相 关 勘 误 及 下 载 相关 资料 。 
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第 1 章 ” 走 进 Citrix 虚 拟 化 世界 


服务 器 虚拟 化 技术 实际 上 已 经 问世 很 多 年 了 。 目 前 主要 有 3 家 有 实力 的 服务 器 虚拟 化 三家， 其 名 称 和 主力 产品 分 别 是 VMware 公 司 的 
ESXi、Citrix 公 司 的 XenServer 和 和 Microsoft 公 司 的 Hyper-V。 本 书 主 要 介绍 的 是 思 杰 (Citrix) 公司 的 XenServer。XenServer 作 为 一 种 开放 
的 、 经 过 云 验证 的 企业 级 服务 器 虚拟 化 平台 ， 提 供 了 高 级 虚拟 化 管理 和 自动 化 功能 ， 可 将 数据 中 心 转变 成 动态 的 交付 中 心 。XenServer 可 整合 
服务 器 ， 提 高 系统 的 可 用 性 和 管理 灵活 性 ， 可 根据 需要 将 工作 负载 从 一 全 服务 器 实时 迁移 到 另 一 台 服 务 器 上 。 


思 杰 系统 (Citrix Systems) 公司 是 全 球 领 先 的 虚拟 计算 解决 方案 提供 商 。 公 司 成 立 于 1989 年 ， 忆 部 设 在 佛罗里达 州 的 Fort 
Lauderdale。 思 杰 公 司 致 力 于 将 虚拟 化 、 网 络 和 云 计算 拉 术 全 面 整合 ， 打 造 全 万 位 的 产品 线 ， 以 帮助 用 尸 实现 虚拟 工作 万 式 ， 同 时 帮助 IT 部 
门 构建 虚拟 数据 中 心 。 思 杰 公 司 在 全 球 拥 有 超过 23 万 个 企业 客户 ， 这 些 客户 用 思 杰 产品 建立 了 更 简单 、 更 具 成 本 优势 的 IT 环境 。 思 杰 公 司 在 


全 球 100 多 个 国家 中 拥有 超过 1 万 家 合作 伙伴 。 


1.1 企业 虚拟 化 的 好 处 
企业 服务 器 虚拟 化 的 优点 有 很 多 ， 不 管 是 使 用 XenServer， 还 是 使 用 其 他 厂家 的 服务 器 虚拟 化 方案 ， 都 可 以 通过 以 下 方式 降低 企业 的 成 
^. 


po MAB AR. HSSGRASRWAREUMLSH LAE REUI A28 IE, TARE KERR 3 TR A28 EMCEE 2 RE 
系统 可 以 共用 硬件 平台 ， 使 得 物理 服务 器 数量 大 大 减少 ， 虚 拟 化 前 后 的 服务 器 数量 对 比 保守 估计 为 6:1， 可 以 大 大 节省 购买 服务 器 的 投入 ; 其 
次 由 于 网 络 存储 的 共享 性 提高 ， 对 存储 设备 的 投资 也 大 大 节省 ; 再 加 上 服务 器 和 存储 减少 带 来 的 机 房 空间 的 节省 及 网 络 设备 简化 等 ， 也 使 得 
成 本 大 大 下 降 。 可 以 看 到 ， 服 务 器 虚拟 化 大 大 降低 了 硬件 开支 。 


- 操作 系统 License 成 本 的 节省 。 硬 件 服务 器 数量 的 减少 很 大 程度 上 减少 了 正版 License 的 数量 ，License 的 成 本 直线 下 降 。 
` 节能 降 耗 ， 机 房 成 本 的 节省 〈 电 力 、 损 耗 、 制 冷 、 空 间 ) 。 
以 一 个 中 大 型 的 数据 中 心 为 例 ， 来 看 看 虚拟 化 前 后 电量 的 节省 数据 ， 如 表 1-1 所 示 。 


表 1-1 虚拟 化 前 后 电量 的 节省 数据 


虚拟 化 前 虚拟 化 后 
IR as Bl 每 年 耗 电 量 (kW * h) HRA Ais BE 每 年 耗 电 量 (kW * h) 


1000 4380000 525600 


可 以 看 到 ， 一 年 下 来 可 以 节省 电量 3854400kW.h。 按 照 工 业 用 电 的 价格 ，1kW:h 电 1 元 ， 一 年 可 以 书 省 3854400 元 电费 ,减少 二 氧化 磅 
排放 为 2998723.2kg (国际 标准 是 1 度 电 产生 0.778kg 二 氧化 碳 ) 。 


. 提高 对 服务 器 的 统一 管理 ， 可 以 提高 企业 I 本 运 维 人 员 的 效率 ， 从 而 减少 人 力 成 本 。 


. 采用 服务 器 虚拟 化 技术 ， 可 以 大 大 提 


高 服务 器 的 业务 连续 性 和 灾难 备份 能 力 。 企 业 不 用 再 因为 服务 器 维护 而 停止 业务 运行 ; 所 有 的 服 
务 器 之 间 都 具备 在 线 实时 备份 功能 ; 数据 集中 管理 后 更 加 安全 


; 异地 灾 备 也 变 得 更 加 实时 和 快捷 。 


1.2 Citrix XenServer 


2003 年 英国 剑桥 大 学 及 布 了 Xen 虚 拟 机 平台 的 首 个 版 本 ， 通 过 半 虚 拟 化 技术 实现 了 对 包括 x86-64 多 个 平台 的 虚拟 化 文 持 。Xens9erver 是 
基于 Xen 开 源 设 计 的 一 款 具有 出 色 稳定 性 、 高 可 用 性 和 安全 性 的 虚拟 化 平台 ， 能 够 提供 与 应 用 安 六 在 本 地 不 相 上 下 的 性 能 ， 并 可 支持 高 密度 
虚拟 机 群 ， 实 现 经 济 高 效 的 服务 器 整合 和 业务 连续 性 。 使 用 XenServer 可 以 帮助 企业 创建 高 性 能 、 高 可 用 性 、 灵 活 的 服务 器 虚拟 化 基础 架构 ， 
提供 自动 、 无 人 值守 和 云 就 绪 的 虚拟 数据 中 心服 务 。XenServer 是 思 杰 公司 推出 的 服务 器 完全 虚拟 化 平台 。XenServer 软 件 包 中 包含 了 创建 和 
管理 在 Xen (接近 本 机 性 能 的 开放 源 代码 半 虚 拟 化 虚拟 机 管理 程序 ) 上 运行 的 虚拟 计算 机 部 署 所 需 的 所 有 内 容 。XenServer 已 同时 针对 
Windows 和 Linux 虚 拟 服务 器 进行 了 优化 。 


Xenserver 直 接 在 服务 器 硬件 上 运行 而 不 需要 底层 操作 系统 ， 因 而 是 一 种 高 效 且 可 扩展 的 虚拟 化 操作 系统 。Xenserver 的 工作 方式 是 从 物 
理 机 中 提取 元 素 (如 硬盘 驱动 器 、 资 源 和 端口 ) ， 然 后 将 其 分 配给 物理 机 上 运行 的 虚拟 机 。XenServer 体 系 架构 如 图 1-1 所 示 。 虚 拟 机 
(VM) 是 指 完全 由 能 够 运行 自己 的 操作 系统 和 应 用 程序 的 软件 组 成 的 计算 机 ， 就 好 像 是 一 台 物 理 机 。 虚 拟 机 的 运行 方式 与 物理 机 十 分 相似 ， 
并 且 包 含 目 己 的 虚拟 (基于 软件 ) CPU、RAM、 硬 盘 和 了 网络 接口 卡 (NIC) 。Xenserver 可 用 于 创建 虚拟 机 、 生 成 虚拟 机 磁盘 快照 及 管理 虚 
拟 机 工作 负载 。 更 多 天 于 XensServer 体 系 架构 中 每 个 组 件 的 功能 详细 介绍 ， 如 表 1-2 所 示 。 


控制 域 


Xen Tool 
T I- 
i. [Konner ||. [iiir VTAM] 

AMEN RENNES 


硬件 层 . ”硬件 


控制 域 . 


图 1-1 XenSetvet 体 系 架 构 


表 1-2 XenSetvet 体 系 架 构 中 组 件 功 能 介绍 


组 件 名 称 功能 详细 介绍 

控制 域 是 一 个 Linux 虚 拟 机 ， 对 便 件 而 言 ， 具 有 比 来 宾 操 作 系 统 更 高 的 优先 级 。 
Control Domain 管 理 所 有 来 宾 虚 拟 机 的 网 络 和 存储 IO， 而 且 由 于 和 它 使 用 的 是 
Linux 设 备 驱动 程序 ， 所 以 能 广泛 文 持 各 种 物理 设备 

Xen 虚 拟 机 管理 程序 CHypervisor) 是 运行 于 便 件 上 的 一 个 软件 注 层 。Xen 提 供 
一 个 允许 每 台 物 理 服 务 器 运行 一 台 或 多 台 “ 虚拟 服务 器 ”的 抽象 层 ， 有 效 地 将 


控制 域 (Control Domain 
义 称 为 Domain 0) 


虚拟 层 ( Xen 控制 接 口 


em OS 及 其 应 用 程序 与 底层 硬件 分 离开 

使 件 层 FER T ØRS aA EAE CPU, IEA DGK RADR, WERS) 
Windows 虚 拟 机 使 用 超 虚 拟 化 驱动 程序 、 通 过 Control Domain 访 问 存储 和 网 络 

Windows 虚 拟 机 资源 。Xen 经 过 设计 ， 可 以 充分 利用 Intel VT 和 AMD-V 处 理 器 虚拟 化 功能 。 便 
件 虚 拟 化 可 实现 Windows 内 核 的 高 性 能 虚拟 化 ， 而 无 需 使 用 传统 的 仿真 技术 

Linux 虚 拟 机 Linux 虚 拟 机 包括 超 虚 拟 化 内 核 和 张 动 程序 ， 通 过 Control Domain 访 问 存 信 和 网 


络 资源 ， 通 过 使 件 上 的 Xen 访 问 CPU 和 内 存 


有 关 XenServer 最 新 版 本 主要 功能 的 完整 列表 请 访问 : 
https://www.citrix.com.cn/products/xenserver/overview.html 

XensServer 官 方 文 持 网 址 如 下 : 
https:;//www.citrix.com.cn/products/xenserver/resources-and-support.html 
XenServer opensource 官 方 网 址 如 下 : 


http://xenserver.org/open-source-virtualization-download.html 


1.3 XenServer 7.2 特 点 介绍 


目前 最 新 的 XenServer 7.2 版 本 中 提供 了 两 种 两 业 版 本 : 
- Standard Edition (标准 版 ) ; 
: Enterprise Edition (企业 版 )。 


Standard Edition 是 入 门 级 的 商业 版 本 ， 如 果 客户 希望 使 用 强大 的 XenServer 高 性 能 虚拟 化 平台 ， 但 不 需要 Enterprise Edition 提 供 的 高 
级 功能 ， 而 同时 仍然 希望 获得 全 面 的 Citrix 技 术 支 持 和 维护 保障 ， 该 版 本 提供 的 一 系列 功能 完全 可 以 满足 此 类 客户 的 需求 。 


Enterprise Edition 是 XenServer 的 高 级 版 本 ， 已 针对 桌面 、 服 务 器 和 云 工 作 负 载 进 行 了 优化 。 除 Standard Edition 的 功能 之 
外 ，Enterprise Edition 还 提供 以 下 功能 : 


自动 执行 Windows 虚 拟 机 驱动 程序 更 新 ; 

自动 更 新 管理 代理 ; 

支持 SMB 存 储 | 

| 直接 检查 API; 

- 动态 工作 负载 平衡 ; 

- 使 用 NVIDIA GRID 和 Intel GVT-g 实 现 的 GPU 虚拟 化 (vGPU) ; 
- VMware vSphete 到 XenSetvet 转 换 实 用 程序 ; 

- Intel Secure Measured Boot (TXT) ; 

+ 导出 池 资 源 数 据 ; 

. 内 存 中 读 缓存 ; 

: PVS 加 速 器 ; 

- 使 用 XenCentet 的 自动 更 新 ; 

: XenServer 实 时 修补 ; 

: AMD MxGPU (技术 预览 版 ) ; 

: 为 XenDesktop 增 强 的 平板 模式 (技术 预览 版 ) o 


另外 ， 企 业 用 户 可 以 从 Standard Edition 升 级 到 Enterprise Edition， 只 需 购买 相应 升级 的 许可 证 即 可 。 购 买 了 XenApp 或 XenDesktop 
的 客户 对 XenServer 继 续 拥 有 权限 ， 其 中 包括 上 文 列 出 的 所 有 功能 。 请 注意 ， 在 XenServer 7.2 中 ， 所 有 XenApp/XenDesktop 客 户 都 能 使 用 
内 存 中 的 读 缓 存 功 能 (以 前 仅 对 Platinum 客 户 可 用 ) 。 关 于 应 用 许可 证 ，XenServer 与 许多 其 他 的 Citrix 产 品 使 用 相同 的 许可 机 制 |。 
XenServer 7.2 许 可 要 求 使 用 Citrix 许 可 证 服务 器 11.13.1.2 或 更 高 版 本 。 关 于 Citrix 许 可 证 的 更 多 内 容 ， 请 见 本 书 第 7 章 中 的 详细 介绍 。 


XenServer7.0 及 更 高 版 本 特点 如 表 1-3 所 示 。 


表 1-3 XenServer 7.0 及 更 高 版 本 特点 


功 能 


何 化 XenServer Tools 
升级 步骤 


集 成 Citrix Insight 
Services, 实现 数据 分 
Br Ha 


修复 Dom0 磁盘 分 
x Bug 


增强 存储 迁移 功能 


SMB 存 储 协 议 优化 


内 存 容量 扩大 


CPU 扩容 


VBDs 扩 容 


特 FA 

为 了 保证 虚拟 机 性 能 ， 我 们 通 负 会 安装 XenServer Toolgs。 然 而 ， 大 规模 更 新 升 
级 XenServer Tools， 传 统 做 法 需要 对 每 一 全 虚拟 机 逐一 进行 挂 载 ISO 文 件 ， 进 
而 升级 XenServer Tools， 然 后 重 司 虚拟 机 才能 生效 ， 这 是 一 件 令 管 理 员 头 疼 的 
工作 。XenServer 7.0 及 更 高 的 版 本 简化 了 对 XenServer Tools 的 更 新 步骤 ， 可 以 
通过 Windows Update 方 式 进 行 更 新 。 如 果 企 业 中 虚拟 机 不 能 直接 连接 互联 网 ， 
可 以 在 企业 局 域 网 中 搭建 微软 WSUS 服 务 伏 或 在 微软 官方 服务 堪 进 行 连接 升 
级 ， 从 而 对 企业 中 的 所 有 虚拟 机 进行 更 新 《注意 : 奋 是 首次 安装 ， 建 议 使 用 传 
统 方式 安装 XenServer Tools) 


TON 


XenServer 7.0 及 更 高 版 本 中 集成 了 Citrix Insight Services， 主 要 用 于 健康 检查 和 
问题 分 析 。 在 XenServer 管 理 控制 侣 中， 通过 设置 Health Check enrollment， 可 
以 定期 目 动 收集 XenServer 主 机 的 相关 信息 ， 提 交 Citrix 后 全 目 动 化 分 析 系 统 ， 
根据 目 动 化 分 析 系 统 可 以 列 出 所 有 资源 池 、Host 主 机 、 虚 拟 机 的 便 件 信息 和 配 
置信 息 ， 根 据 这 些 信 息 了 解 XenServer 环 境 ， 分 析出 当前 环境 的 不 足 ， 需 要 做 哪 
些 改 善 、 相 天 解决 方案 及 对 应 的 KB 补丁 等 〈 注 :需要 有 My Citrix 账号 ) ， 此 
功能 在 本 书 8.6 节 中 有 详细 介绍 

XenServer 7.0 及 更 局 版 本 中 对 Dom0 分 区 进行 改善 ,解决 了 以 前 由 于 日 志文 件 不 
盯 增 加 导致 的 Dom0 厂 一 衬 间 不 足 继 而 引起 XenServer 无 故 目 动 重 局 的 问题 。 此 
外 ，Dom0 磁 盘 分 区 调整 功能 更 加 合理 ， 具 体 请 见 1.4 世 中 的 详细 介绍 
fEXenServer 7.0 及 更 高 版 本 中 , 不 同 的 XenServer 主 机 之 间 可 以 利用 本 地 存储 进 
行 相关 迁移 。XenServer 7.0 的 存储 迁移 功能 有 一 定 增强 ， 无 论 虚拟 机 是 运行 、 
停止 还 是 体 眠 的 状态 ， 都 可 以 进行 存储 迁移 

XenServer 7.0 及 更 局 版 本 中 针对 不 同 虚 拟 化 环境 下 的 存储 协议 进行 了 增强 : 新 
增 了 对 SMB 存 储 、Open-FCoE、NFS v4 的 支持 

在 XenServer 7.0 及 更 高 版 本 中 ， 单 台 主 机 可 文 持 STB 内 存 ， 单 台 虚 拟 机 可 文 持 
1.5TB 


1E XenServer 7.0 及 更 高 版 本 中 , 单 台 虚拟 机 最 多 可 分 配 32 个 vCPU, 单 台 主机 物 
理 CPU 也 从 XenServer 6.5 文 持 的 160 核 增加 到 288 核 ， 注 : 支持 的 最 大 风 辑 处理 
as 20 8 DS] CPU fU Ae s 有关 话 细 信 息 , AS le XenServerhil E He A FW Ze HCL), 
by) Sit Ay http://www.citrix.com/xenserver/hcl 

在 XenServer 7.0 及 更 局 版 本 中 ， 单 台 虚 拟 机 可 文 持 255 个 ， 单 台 主 机 可 支持 4096 个 
月 前，XenServer 是 唯一 同时 支持 Linux 和 Windows 容 器 的 平台 。 XenServer 7.0 
REAREA E HFH S P, a UHANE Windows Server 和 Linux Docker 的 相 
关 信 息 ， 在 虚拟 化 平台 上 搭建 容 喜 的 管理 是 非常 方便 的 。XenServer7.0 及 更 高 
版 本 文 持 Windows Server 2016 容 器 及 主流 的 Linux Docker 平 台 


14 XenServer 全 新 的 主机 分 区 布局 


Xenserver 从 7.0 版 本 开始 就 引入 了 全 新 的 主机 磁盘 分 区 布局 。 通 过 将 日 志文 件 移 至 更 大 的 独立 分 区 中 ，Xenserver 人 允许 用 户 在 更 长 的 时 
间 内 保留 更 多 详细 的 日 志 ， 并 改进 了 诊断 问题 的 功能 。 同 时 ， 这 样 可 以 缓解 对 Dom0 的 根 磁 盘 的 需求 ， 并 且 可 以 避免 出 现 因 占 用 日 志文 件 磁 
盘 空间 而 导致 的 潜在 空间 问题 。 另 外 ，Citrix 建 议 用 户 至 少 分 配 46GB 的 磁盘 空间 ， 并 使 用 新 的 GPT 分 区 布局 安装 XenServer， 新 的 布局 包含 以 
下 分 区 : 


- 大 小 为 18 GB 的 XenServet 主 机 控制 域 (dom0) 分 区 ; 
大 小 为 18 GB 的 备份 分 区 ; 

- 大 小 为 4 GB 的 日 志 分 区 ; 

. 大 小 为 1 GB 的 交换 分 区 ; 

- 大 小 为 0.5 GB 的 UEFI 引 导 分 区 。 


f£XenServer 6.5 及 早期 版 本 中 ， 大 小 为 4 GB 的 控制 域 (dom0) 分 区 用 于 所 有 dom0 功 能 ， 包 括 交 损 和 日 志 记 录 。 不 使 用 远程 syslog 的 
客户 及 使 用 第 三 方 监视 工具 和 增补 包 的 客户 发 现 分 区 大 小 会 受到 限制 。 在 XenServer 7.0 及 以 上 的 版 本 中 解决 了 此 问题 ， 并 为 dom0 提 供 了 一 
个 大 小 为 18 GB 的 专用 分 区 。 此 外 ， 专 用 于 dom0 的 较 大 分 区 降低 了 对 dom0 根 磁盘 的 需求 ， 能 够 大 大 提升 性 能 。 引 入 大 小 为 4GB 的 专用 日 志 
分 区 后 ， 不 会 再 出 现 过 量 日 志 记 录 占 用 dom0 分 区 的 全 部 空间 并 影响 主机 行为 情形 ， 这 还 使 用 户 能 够 在 更 长 的 时 间 内 保留 详细 的 日 志 列 表 ， 改 
进 了 诊断 问题 的 功能 。 在 XenServer 中 引入 对 UEFI 引 导 的 支持 后 ， 分 区 布局 还 将 包含 一 个 大 小 为 500MB 的 分 区 ， 专 门 用 于 UEFI 引 导 。 安 装 了 
包含 上 述 新 增 分 区 布局 的 XenServer 的 客户 应 务必 具有 一 个 大 小 至 少 为 46 GB 的 磁盘 。 要 在 更 小 的 设备 ( 即 磁盘 空间 在 12GB 到 46GB 之 间 的 设 
备 ) 上 安 半 XenServer 的 客户 ， 可 以 使 用 旧版 DOS 分 区 布局 全 新 安装 XenServer。 


另外 ，XenServer 允 许 客户 使 用 较 小 的 磁盘 服务 器 ( 即 磁盘 空间 介 于 12GB ~ 46GB 之 间 的 设备 ) 安装 使 用 旧版 DOS 分 区 布局 的 XenServer 
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旧版 DOS 分 区 布局 包括 : 大 小 为 4GB 的 引导 分 区 、 大 小 为 4GB 的 备份 分 区 和 SR 分 区 (如 果 存 在 于 本 地 磁盘 上 ) 要 在 小 型 设备 上 安 半 
XenServer 7.2， 则 必须 向 dom0 参 数 中 安装 disable-gpt。 可 以 使 用 menu.c32 向 dom0 中 添加 该 参数 。 


Drm. 主机 在 开始 执行 安装 过 程 之 前 向 安装 程序 中 提供 的 任何 实用 程序 分 区 将 保留 。 


1.5 XenServer 7.2 支 持 的 主机 配置 限制 


本 蔬 将 介绍 Xenserver 最 新 版 本 7.2 的 单 台 主机 和 资源 池 主 机 文 持 的 最 大 硬件 配置 大 小 ， 以 下 的 表 1-4 和 表 1-5 是 思 杰 官方 建议 的 主机 和 虚 
拟 机 的 硬件 (CPU、 内 存 、 硬 盘 、 网 卡 及 第 三 方 独立 显卡 的 配置 ，1.7 节 中 有 详细 介绍 ) 配置 ， 并 且 已 通过 思 杰 的 完全 测试 和 认证 ， 具 体 也 可 
以 参考 官方 网 站 介绍 的 标准 及 服务 器 硬件 厂家 的 介绍 。 


资源 池 的 配置 限制 ， 如 表 1-4 所 示 。 


表 1-4 资源 池 的 配置 限制 


项 | 最 大 BR 制 
虚拟 机 /资源 池 4096 
主机 /资源 池 16 
VLAN 个 数 /资源 池 800 
激活 的 主机 / 跨 服 务 器 专用 网 络 16 
跨 服 务 占 专用 网 络 / 资 源 池 16 


ETUI -FS RA ar e H 16 


IN H 
ES RI ar & H d 28 TA Ped -E s dt 
主机 /vSwitch 控制 器 
虚拟 网 卡 /vSwitch 控制 器 
虚拟 机 / vSwitch 控制 器 
完整 站 点 恢复 存储 库 / 资 源 池 
LUN 路 径 
多 路 径 lun/ 主 机 
多 路 径 lun/ 主 机 《依据 存储 库 ) 
VDIs/SR (NFS, SMB, EXT) 
VDIs per SR (本 地 LVM) 


(没有 光驱 ) VDIs/ 虚 拟 机 (Storage Xenmotion ) 


快照 /虚拟 机 (Storage Xenmotion ) 
并 发 传输 (Storage Xenmotion ) 
并 友 操 作 /资源 池 〈XenCenter ) 


XenServer 主 机 配置 限制 ， 如 表 1-5 所 示 。 


逻辑 处 理 器 /主机 
虚拟 机 /主机 

受 保护 的 虚拟 机 /主机 (HA 启用 时 》 
虚拟 GPU 虚拟 机 /主机 
内 存 /主机 
激活 的 虚拟 磁盘 /主机 
物理 网 卡 /主机 
物理 网 卡 /网 络 绑 定 
虚拟 网 卡 /主机 
VLAN 个 数 / 主 机 

网 络 绑 定 /主机 
GPU 个 数 /主机 


1.6 XenServer 7.2 文 持 的 来 宾 操 作 系统 和 资源 分 配 


本 节 将 介绍 XenServer 7.2 版 本 文 持 的 来 宾 操 作 系统 ， 以 及 在 安装 虚拟 机 期 间 ， 在 分 配 资 源 (如 内 存 和 磁盘 空间 ) 时 ， 应 遵循 操作 系统 和 


最 大 限 制 


表 1-5 XenServet 主 机 配置 限制 


最 大 限 制 

288° 
1000° 
500 
128’ 
5TB* 
4096 
16 


任何 相关 应 用 程序 的 内 存 和 磁盘 空间 指导 原则 。 以 现在 流行 的 操作 系统 来 说 ， 主 要 是 Window 和 Linux 两 大 阵营 ， 其 中 Linux 也 分 好 几 家 ， 更 


多 XenServer 支 持 的 来 宾 操 作 系 统 如 表 1-6 所 示 。 
全 注意 


US e 


. 不 同 版 本 的 操作 系统 对 于 支持 的 内 存量 可 能 还 有 各 自 的 最 大 值 限制 (如 许可 原因 ) 。 


` 配置 来 宾 操 作 系 统 内 存 时 ， 请 不 要 超出 操作 系统 可 寻 址 的 最 大 物理 内 存量 。 如 果 设 置 的 内 存 最 大 值 超出 操作 系统 支持 的 限制 ， 可 能 会 


导致 来 宾 操 作 系 统 出 现 稳定 性 问题 。 


- 菜 些 32 位 Windows 操 作 系 统 也 可 以 支持 4GB 以 上 的 RAM, 但 需要 使 用 一 种 特殊 模式 : 物理 地 址 扩展 (PAE) 模式 。 如 果 项 望 以 大 于 4 GB 


的 RAM 重 新 配置 虚拟 机 ， 必 须 使 用 xe CLI， 而 不 是 XenCenter， 因 为 CLI 对 于 memory-static-max 不 强加 任何 上 限 。 


: 在 XenServet 7.2 上 无 法 引导 具有 原始 内 核 的 RHEL、OL 和 CentOS 5.0 来 宾 操 作 系 统 。 在 尝试 将 XenServet 主 机 升级 至 7.2 之 前 ， 客 户 应 将 内 
核 更 新 为 版 本 5.4 (2.6.18-164.cl5xen) 或 更 高 版 本 。 如 果 运 行 这 些 来 宾 系 统 的 客户 已 经 将 XenServer 主 机 升级 至 7.2， 则 应 参阅 Citrix 知 识 库 文章 
CTX134845 (http:/ /support.citrix.com/article/CTX134845) 来 了 解 有 关 升 级 内 核 的 信息 。 
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: 有 些 32 位 Windows 操 作 系 统 可 以 支持 4GB 以 上 的 内 存 ， 不 过 需要 开 居 PAE 模 式 。 如 果 想 要 配置 32 位 系统 的 虚拟 机 内 存 大 于 4G， 则 必须 通 


过 CLI 命 令 提 示 符 的 方式 更 改 ， 通 过 XenCentet 是 改 不 了 的 。 


表 1-6 XenServet 支 持 的 来 宾 操 作 系 统 列表 


操作 系统 
Windows 7. Windows 7 SP1, Windows 8, 
Windows 8.1. Windows 10 (32 位 ) 


Windows 7. Windows 7 SP1 (64 位 ) 
Windows 8. Windows 8.1 (64 位 ) 
Windows 10 (64-bit) 


Windows Server 2008 SP2 (64 位 ) 


Windows Server 2008 R2, Windows Server 
2008 R2 SP1, Windows Server 2012, 
Windows Server 2012 R2 (64 位 ) 


Windows Server 2008 SP2 (32 位 ) 


Windows Server 2016 (64-bit) 


Windows Vista SP2 (32 位 ) * 


CentOS 4.5- 4.8 (32 位 ) 
CentOS 5.0-5.11 (32 位 ) 
CentOS 5.0- 5.7 (64 位 ) 
CentOS 5.8- 5.11 (64 位 ) 
CentOS 6.0. 6.1 (32 位 ) 
CentOS 6.0. 6.1 (64 位 ) 


最 小 内 存 值 | 最 大 内 存 值 


512 MB 


512 MB 
1 GB 


256 MB 16 GB 
512MB 16 GB 
512 MB 16 GB 


512 MB 128 GB 
| GB 8 GB 


512 MB 32 GB 


最 少 磁盘 空间 
24 GB 建议 使 用 40 GB 或 
更 大 磁盘 ) 
24 GB (建议 使 用 40 GB 或 
更 大 磁盘 ) 
24 GB 建议 使 用 40 GB 或 
更 大 磁盘 ) 
24 GB〈 建 议 使 用 40 GB 或 
EKREN) 
24 GB 建议 使 用 40 GB 或 
FAK Watt 


24GB 〈 建 议 使 用 40 GB 或 
EKREN) 


24 GB C£ iX fii H40 GB 或 
更 大 磁盘 ) 

32 GB 〈 建 议 使 用 40 GB 或 
更 大 磁盘 ) 

24 GB 建议 使 用 40 GB 或 
更 大 磁盘 ) 

8 GB 

8 GB 

8 GB 

8 GB 

8 GB 

8 GB 


操作 系统 最 小 内 存 值 最 少 磁盘 空间 
CentOS 6.2 - 6.8 (32 位 ) 8 GB 
CentOS 6.2- 6.8 (64 位 ) 8 GB 
CentOS 7.0-7.3 (64 位 ) 10GB 
Red Hat Enterprise Linux 4.5 - 4.8 (32 位 ) 8 GB 
Red Hat Enterprise Linux 5.0 -5.11 (32 位 ) 8 GB 
Red Hat Enterprise Linux 5.0 - 5.7 (6447) 8 GB 
Red Hat Enterprise Linux 5.8 -5.11 (6447) 8 GB 
Red Hat Enterprise Linux 6.0. 6.1 (3247) 8 GB 
Red Hat Enterprise Linux 6.0. 6.1 (64 位) 8 GB 
Red Hat Enterprise Linux 6.2 - 6.8 (324) 8 GB 
Red Hat Enterprise Linux 6.2 - 6.8 (64 位 ) 8 GB 
Red Hat Enterprise Linux 7.0 - 7.3 (64 位 ) 10 GB 
Oracle Linux 5.0 - 5.11 (64 位 ) 8 GB 
Oracle Linux 5.8. 5.9 (32 位 ) 8 GB 
Oracle Linux 6.0 - 6.8 (32 位 ) 8 GB 
Oracle Linux 6.0. 6.1 (64 位 ) 8 GB 
Oracle Linux 6.2 - 6.8 (64 位 ) 8 GB 
Oracle Linux 7.0 - 7.3 (64 位 ) 10 GB 
Ubuntu 10.04 (32. 位 ) 8 GB 
Ubuntu 10.04 (64. 位 ) 8 GB 
Ubuntu 12.04 (32 位 ) 8 GB 
Ubuntu 12.04 (64 位 ) 8 GB 
Ubuntu 14.04 (32 位 ) 8 GB 
Ubuntu 14.04 (64 位 ) 8 GB 
Ubuntu 16.04 (32 位 ) 10 GB 
Ubuntu 16.04 (64 位 ) 10 GB 


NeoKylin Linux Advanced Server 
6.5 (64 位 ) 1 GB 128 GB 8 GB 


NeoKylin Linux Advanced Server 
72 (64 位 ) | GB 1.5 TB 10 GB 


539^, XenServer 7.2 版 本 对 CPU、 磁 盘 、 网 卡 和 光驱 的 数量 也 有 限制 ， 具 体 如 表 1-7 所 示 。 


表 1-7 硬件 限制 数量 


E Hd 部 件 Linux 系 统 虚 拟 机 Windows 系 统 虚 拟 机 


支持 虚拟 CPU 的 数量 16 
支持 虚拟 网 络 适配器 的 数量 7 


1.7 ”虚拟 化 平台 的 显卡 技术 介绍 


其 实 虚 拟 化 平台 的 显卡 和 我 们 正常 的 台式 计算 机 显卡 工作 原理 是 一 样 的 ， 有 lntel 集 成 显卡 、NVIDA 和 AMD 独 立 显 卡 等 。 Citrix 
XenServer 7.0 及 以 上 的 版 本 是 目前 唯一 支持 Intel GVT-g 技 术 的 虚拟 化 厂商 ， 每 一 块 CPU 能 虚拟 出 7 个 vGPU。 通 常情 况 下 ，Intel GVT-g 可 以 
满足 大 部 分 用 户 的 图 形 泻 染 需求 。 此 外 ，Xenserver 7.0 及 以 上 的 版 本 还 集成 了 最 新 的 NVIDIA GRID Maxwell-gen 硬 件 ， 每 个 主机 可 支持 最 
多 达 128 vGPU 会 话 ， 并 引入 了 面向 Linux vGPU 的 支持 。 


如 表 1-8 中 列 出 了 3 大 显卡 厂商 对 各 个 操作 系统 的 支持 程度 。 


表 1-8 显卡 厂家 对 各 个 操作 系统 支持 程度 


O 家 GPU for Windows GPU for Linux 共享 GPU for Windows + = for Linux 
平台 虚拟 机 平台 虚拟 机 平台 虚拟 机 平台 虚拟 机 
NO 


NVIDA YES YES 
AMD YES NO 


如 表 1-9 中 列 出 了 在 XenServer 7.0 及 以 上 的 版 本 中 Intel 各 NVIDA 显 卡 对 目前 市 场 中 操作 系统 的 支持 情况 。 
表 1-9 ”Intel 和 NVIDA 显 卡 对 操作 系统 的 支持 


| ”家 文 持 的 操作 系统 
e Windows 7 (32-bit/64-bit) 
e Windows Server 2008 R2 SP1 (64-bit) 
e Windows 8.1 (64-bit) 
e Windows 10 (64-bit) 
e Windows Server 2012 R2 (64-bit) 
e Windows Server 2016 R2 (64-bit) 
Windows Guests 
e Windows7 (32-bit/64-bit) 
e Windows Server 2008 R2 SP1 (64-bit) 
e Windows 8 (32-bit/64-bit) 
e Windows 8.1 (32-bit/64-bit) 
e Windows 10 (32-bit/64-bit) 
e Windows Server 2012 (64-bit) 
NVIDIA vGPU e Windows Server 2012 R2 (64-bit) 
e Windows Server 2016 (64-bit) 
Linux Guests 
e RHEL 7 
CentOS 7 
Oracle Linux 7 


Scientific Linux 7 
Ubuntu 14.04 


Intel GVT-g 


Proxy Error 


The proxy server received an invalid response from an upstream server. 
The proxy server could not handle the request GET /resource/readBook. 


Reason: Error reading from remote server 


2.1 安装 XenServer 的 硬件 要 求 


XenServer 除 了 支持 市 场 上 常见 品牌 的 服务 器 之 外 ， 也 支持 在 普通 的 台式 机 和 笔记 本 上 安装 它 ， 当 然 还 支持 在 虚拟 机 平台 上 安 涂 和 测试 。 


如 果 企 业 要 布 署 XenServer 虚 拟 化 ， 建 议 前 期 到 思 杰 官方 网 站 的 硬件 兼容 性 列表 中 查看 一 下 所 购买 的 服务 器 是 否 通 过 了 思 杰 的 官方 认证 。 思 杰 
的 官方 网 址 为 http://www.citrix.com/xenserver/hcl。 


下 面 介绍 一 下 思 杰 官方 对 安装 XenServer 7.2 服 务 器 的 硬件 要 求 ， 如 表 2-1 所 示 。 


表 2-1 安装 XenServer 7.2 服 务 器 硬件 要 求 


一 个 或 多 个 64 位 x86 CPU， 主 频 最 低 为 1.5 GHz， 建 议 使 用 2 GHz 或 者 更 快 的 多 核 CPU， 
要 文 持 运行 Windows 的 虚拟 机 ， 需 要 使 用 带 有 一 个 或 多 个 CPU 的 Intel VT 或 者 AMD-V 64 
CPU 位 x86 系 统 。 注 : 要 运行 Windows 虚 拟 机 ， 必 须 在 XenServer 主 机 上 局 用 虚拟 化 便 件 文 持 
功能 ， 这 是 BIOS 中 的 一 个 选项 。 主 机 的 BIOS 中 硬件 虚拟 化 支持 必须 打开 Intel VT Ek 
AMD-V， 而 您 的 BIOS 可 能 禁用 了 虚拟 化 支持 
内 存 最 低 2 GB， 建 议 4GB 或 更 局 容 量 ， 最 局 文 持 多 达 5TB 的 RAM 
本 地 连接 的 存储 (PATA, SATA. SCSI) ， 最 低 磁盘 空间 为 16 GB， 建 议 使 用 60 GB 以 
硬盘 空间 上 的 磁盘 空间 ;如 采 从 SAN 通 过 多 路 径 引 导 进 行 安 闻 ， 则 便 用 通过 便 件 HBA 的 SAN《〈 有 
TIE | 关 兼 容 的 存储 解决 方案 的 详细 硬件 列表 ， 请 参阅 http:/hcLvmd.citrix.com) 。 产 品 安装 过 
早 会 生成 两 个 4GB 的 XenServer 主 机 控制 域 分 区 
100M 或 更 快 的 NIC， 为 实现 更 快速 的 P2V 及 导出 /导入 数据 传输 和 虚拟 机 实时 迁移 ， 建 议 
网 络 使 用 1GB 或 更 快 的 NIC。 为 实现 见 余 ， 建 议 使 用 多 个 NIC。NIC 配 置 将 因 存 储 类 型 而 异 。 
有 关 详 细 信 息 ， 请 参阅 便 件 供 应 商 相 关 文 档 


Cm: 在 一 些 品 牌 的 服务 器 中 ， 出 于 调试 目的 ， 需 要 进行 串 行 控制 台 访 问 。 因 此 ， 设 置 XenSetvet 配 置 时 ， 建 议 配 置 串 行 控制 台 访 问 。 
对 于 不 具备 物理 串 行 端口 的 主机 (例如 刀片 式 服务 器 ) 或 者 无 适当 物理 基础 结构 可 用 的 情况 ， 客 户 应 当 研 究 能 否 配 置 涂 入 式 管理 设备 ,例如 
Dell iDRAC 或 HP iLO。 有 关 设 置 串 行 控制 台 访问 的 详细 信息 ， 请 参阅 CTX121442 How to Set Up a Serial Cable for Troubleshooting on 
XenServer (如 何 为 XenSetvet 故 障 排除 设置 串 行 线 绕 ) 。 官 方 网 址 为 http://suppottcittixcomyatticle/CTX121442。 另 外 XenSetvet 也 可 以 通过 此 品 


牌 专 用 的 内 暴 系 统 安 装 ， 比 如 DELL 的 iDRIC 和 HP 的 iLO。 关 于 iDRIC 和 iLO ， 会 在 本 书 的 第 12 章 中 详细 介绍 。 


2.3 XenCenter 管 理 软件 


Citrix 官 方 提供 了 两 种 不 同 的 方法 管理 XenServer 单 一 主机 或 者 XenServer 资 源 池 的 主机 : XenCenter 客 户 新 软件 和 命令 行 
Interface (CLI) 。 


XenCenter: 是 基于 Windows 平 台 的 图 形 界 面 管 理工 具 ， 可 以 管理 XenServer 主 机 、 池 、 共 享 存储 、 网 络 、 部 署 、 高 可 用 性 虚拟 机 等 。 
XenCenter 管 理 XenServer 原 理 图 如 图 2-24 所 示 ( 思 杰 官方 强烈 建议 使 用 XenCenter 来 管理 XenServer， 即 图 形 化 管理 方式 ， 能 不 用 命令 提示 
符 的 情况 下 尽量 不 要 使 用 ) 。 


XenCenter 软 件 运 行 在 Windows 平 台 


XenServer05 XenServer04 


Ip 7] 


TCP(80/443?ij H) 


图 2-24 XenCenter'& XX XenServer/fg # A 


CLI: 基于 Linux 命 令 行 的 管理 工具 ， 可 通过 CLI 本 地 或 者 远程 的 方式 管理 XenServer， 其 原理 如 图 2-25 所 示 。 


CLI 命 令 行 (PuTTY 软 件 ) 


XenServer05 XenServer04 
12 71 


SSH TCP(2234i¢ H) 


图 2-25 CLIE JS XenServer /R 32 A 


2.3.1 XenCenter 的 安装 


XenCenter 软 件 对 运行 的 客户 端 操 作 系 统 安装 要 求 如 表 2-2 所 示 。 
表 2-2  XenCenter “HRS RK 


Windows 10. Windows 8.1. Windows 8. Windows 7 SP1, Windows Vista 


操作 系统 SP2、Windows Server 2012 R2, Windows Server 2012, Windows Server 
2008 R2 SP1, Windows Server 2008 SP2, Windows Server 2016 

.NET Framework .NET Framework 4.6 

CPU 最 低 750 MHz， 建 议 使 用 1 GHz 或 更 快 的 CPU 

Pj ff 最 低 1GB， 建 议 2 GB 或 更 高 容量 

磁盘 空间 最 低 100 MB 

网 络 100M 或 1000M 

BEAT OER 最 低 1024X768 像 素 


N, 


Oz: XenCenter# & Á XenServer 6.0 及 以 后 的 所 有 版 本 ， 并 且 用 来 管理 XenServer 7.2 的 XenCenhtet 的 主机 必须 装 有 Mictosoft.Net Framework 
4.6 及 以 上 版 本 。 


Citrix XenCenter 的 安装 文件 可 以 在 官方 下 载 ， 也 可 以 直接 在 本 地 XenServer 服 务 器 上 面 下 载 。 比 如 作者 安装 的 XenServer 物 理 机 的 IP 地 
址 为 192.168.153.251， 就 可 以 在 浏览 器 中 访问 http://192.168.153.251， 打 开 后 如 图 2-26 所 示 。 直 接 单 击 XenCenter CD image 或 者 
XenCenter installer 链 接 即 可 ， 二 者 的 区 别 是 第 一 个 为 压缩 包 形 式 的 安 半 文件， 第 二 个 为 EXE 格 式 的 安 妆 文 件 。 单 击 后 会 出 现 “ 新 建 下 载 任 
务 ” 对 话 框 ,保存 后 就 可 以 双击 打开 进行 安装 了 ， 如 图 2-27 所 示 。 


234572 xl See 8.6 
€ © QH ýr © 192.168.153.251 


Welcome to Citrix XenServe X 十 


Thank you for using Citrix XenServer. This page contains important information about the XenServer 7.2.0 release. 


XenCenter 


The links below can be used to download and install XenCenter, the graphical, Windows-based user interface for 
XenServer, from this host. 


e XenCenter CD image p n 


e XenCenter installer 


To download the most up-to-date version go to How to Download and Install a New Version of XenCenter. 


Copyright © 2009-2017 Citrix Systems, Inc. All rights reserved. 

Citrix and Xen are registered trademarks. XenServer and XenCenter are trademarks of Citrix Systems, Inc. in the 
United States and other countries. 

All other product names, company names, marks, logos, and symbols are trademarks of their respective owners. 


图 2-26 XenCenter4E KW XenServer F 3X, 


网 HE: |http:;//192.168.153.251/XenCenterSetup.e: 
XU: KenCenterSetup.exe 


下 载 刘 ; FABSERJXAQO1-XenServerM.2 25.04 GB = 


使 用 迅雷 下 载 直接 打开 (不 保存 ) 


图 2-27 XenCentet 下 载 确认 对 话 框 


下 载 好 以 后 可 以 直接 安 沪 在 管理 客户 端 物理 机 器 上 的 Windows 操 作 系 统 或 者 虚拟 机 中 的 Windows 操 作 系统 中 。 另 外 ， 也 可 以 在 Citrix 官 
网 下 载 XenCenter 的 最 新 版 本 ， 下 面 的 安 六 过 程 会 采用 中 文安 装 包 进行 讲解 。 


ux. 在 安装 最 新 的 XenCenter 版 本 之 前 ， 请 先 印 载 其 他 的 所 有 版 本 。 


具体 安装 步 又 如 下 : 
(1) 双击 XenCenterSetup.exe， 出 现 Citrix XenCenter 安 疼 程 序 对 话 框 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 2-28 所 示 。 


(2) 选择 程序 要 安 沪 的 硬盘 位 置 及 功能 组 件 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 2-29 所 示 。 


欢迎 使 用 Citrix XenCenter 安装 向 导 


Sors AOL LS Citrix XenCenter « 单 击 下 一 


取消 "此 出 安装 向 导 s 


图 2-28 Citrix XenCenter- X 42 


选择 所 种 的 功能 安装 方式 。 


单 击 下 面 树 中 的 图 标 可 更 改 功 能 的 安装 方式 。 


Citrix XenCenter 


C:\Program Files (x86) \Citrix KenCenter! 


© 所 有 用 户 (A) e DAKO 


图 2-29 ”选择 安装 路 径 


(3) 进入 安装 界面 ， 单 击 “ 安 装 ” 按 钮 ， 如 图 2-30 所 示 。 结 束 后 ， 单 击 “ 完 成 ”按钮 结束 安装 ， 如 图 2-31 所 示 。 


| 期 Citrix XenCenter RF 


已 准备 好 安装 Citrix XenCenter 


es A Tees Su Lr Semele Ph AVA RA) 


图 2-30 ”XenCenter 安 装 界面 


EHE Hee 


Citrix XenCenter 安装 同 导 已 完成 


FERR TRA ELE Alas o 


图 2-31 XenCenter 3 JC, JN, 


2.3.2 f&FBXenCenteri£izXenServer 


具体 操作 步骤 如 下 : 


(1) 直接 打开 XenCenter 软 件 ， 如 图 2-32 所 示 。XenCenter 软 件 非常 简洁 、 好 用 ， 我 们 可 以 直接 单 击 工具 栏 中 的 “添加 新 服务 器 ” 按 
钮 ， 把 安装 好 的 XenServer 服 务 器 添加 进来 方便 管理 。 


e XenCenter 

XHA EEV) RP) RZS) VMM) 模板 (D) IAO 。 帮助 (H) 
| Qa -Qee -| Romse psum O rera Dew | 国光 Qexan Mex 
ex. Q @ XenCenter 


|cermmm [zm 


9) xen01 


IA xen02 


Citrix XenServer 
业界 领先 的 面 器 云 服 务 器 和 和 齐 面 虚拟 化 的 
开源 平台 


E 了 解 如 何 使 用 XenCenter 
自 与 其 他 XenServer 用 户 联网 
B ”访问 Citrix 知识 中 心 


图 2-32 ”XenCentet 软 件 主 界面 


(2) 在 “添加 新 服务 器 ”对 话 框 中 ， 输 入 Xenserver 的 IP 地 址 及 具有 池 管 理 员 权限 级 别 的 用 户 名 和 密码 ， 单 击 “ 添 加 (A) ”按钮 即 可 
完成 服务 器 的 添加 。 如 果 要 添加 的 是 池 级 别 的 XenServer， 只 要 输入 池 中 主 XenServer 的 IP 地 址 就 可 以 完成 池 中 所 有 的 XenServer 的 添加 ， 如 
图 2-33 所 示 。 


(3) 连接 成 功 后 ， 出 现 XenServer 池 中 所 有 的 服务 器 及 相关 存储 列表 ， 如 图 2-34 所 示 。 


用 广 和 (由 — U— 
Eme. 


添加 (A) | 取消 


图 2-33 ”添加 新 服务 器 


XenCenter 


5 
.li0512 
I DVD 驱动 器 


Oo 


图 2-34 ”连接 成 功 画面 


2.3.3 t*¢XenCenter 


如 果 要 钊 载 XenCenter， 可 以 在 Windows 的 控制 面板 中 操作 。 如 果 客 户 疾 计算 机 系统 是 Windows 操 作 系 统 的 话 ， 可 以 进入 “控制 面 
板 ” 中 的 “程序 和 功能 ”， 从 列表 中 选择 Citrix XenCenter， 然 后 单 击 “ 逢 载 ”， 如 图 2-35 所 示 。 


Qj)» ^ summ 所 有 控制 而 株 顺 » 程序 和 功能 


WHA #86) SSM IAM RH) 


控制 面板 主页 卸载 或 更 改 程序 


查看 已 安装 的 更 新 车 要 务 载 程 序 ， 请 从 列表 中 将 其 选中 ， 然 后 单 击 “部 载 ”、 "更 改 " 或 “修复 ”。 


名 | 打开 或 关闭 Windows 功能 
组 织 Hf 修复 
名 称 发 布 者 


> 3609€ ER 360 安 全 中 心 

Ge 234507 2345.com 

i] 2345281 2345.com 

© 2345 SE 2345.com 

$5. 2345 装 机 助手 2345.com 

Adobe Flash Player 11 ActiveX Adobe Systems Incorporated 
Adobe Flash Player 11 Plugin Adobe Systems Incorporated 
ES Adobe Reader XI - Chinese Simplified Adobe Systems Incorporated 
de Citrix Licensing Citrix Systems, Inc. 


€3 Citrix XenCenter Citrix Systems, Inc. 


@ "n 


£s Citrix Systems, Inc. 产 


图 2-35  $p3XCitrix XenCenter 


请 注意 ， 和 卸载 XenCenter 应 用 程序 时 ， 不 会 删除 XenCenter 用 户 配置 数据 和 日 志文 件 。 日 志文 件 和 用 户 配 置 数据 存储 
在 %appdata%e\CitriXAXenCenter 文 件 夹 中 ， 在 印 载 XenCenter 以 后 ， 可 以 自行 手动 删除 . 


2.3.4 自 定 义 XenCenter 下 载 网 站 企业 信息 


XenCenter 在 XenServer 默 认 下 载 网 页 中 的 显示 内 容 是 可 以 更 改 的 ， 我 们 可 以 想象 为 一 个 Apache 服 务 器 或 者 Windows 的 Is 服务 器 。 例 
如 2.3.1 节 中 的 图 2-26， 我 们 是 可 以 更 改 图 页 面 中 的 任意 信息 的 ， 具 体 文件 路 径 在 XenServer 服 务 器 /opt/xensource/www/index.html 下 ， 如 
图 2-36 所 示 。 笔 者 建议 用 专业 网 页 制作 软件 编辑 Index.html， 如 果 要 上 传 企业 LOGO 的 话 ， 可 以 上 传 到 index.html 同 目录 下 ， 并 在 
index.html 中 写 入 相应 的 HTML 代 码 即 可 。 


另外 ， 如 果 用 Linux 通 用 的 简单 售 令 Vi 也 可 以 ， 如 图 2-37 所 示 。 输 入 命令 vi index.html 即 可 进行 简单 的 编辑 ， 可 以 看 到 HTML 语 言 编写 的 
代码 ， 将 其 修改 后 再 刷新 一 下 网 页 就 能 看 到 改 后 的 结果 了 。 


pp? root@xen01:/opt/xensource/www 


图 2-36 index.html B z& 


pp root xenO1:/opt/xensource/www 


图 2-37 Vi 编辑 窗口 


XenCenter 软 件 还 提供 了 丰富 的 客 尸 端 日 党 操作 XenCenter 的 日 志 。 依 次 单 击 “ 通 向” 和 “事件 ”可 以 查看 当前 XenCenter 会 话 中 事件 
的 摘要 及 一 些 时 间 人 信息， 包括 使 用 XenCenter 时 执行 的 所 有 操作 和 出 现 的 所 有 错误 的 完整 描述 ， 以 及 事件 的 信息 记录 ， 以 便 为 您 提供 发 生 的 
各 种 操作 的 审核 但 路 。 另 外 ，XenCenter 日 志文 件 存 储 在 您 的 配置 文件 文件 夹 中 。 如 果 XenCenter 安 法 在 Windows XP 中 ， 则 文件 的 路 径 
73: Yuserprofile%\AppData\Citrix\XenCenter\logs\XenCenter.log, 


如 果 XenCenter 安 装 在 Windows 7 或 Windows 10 中 ， 则 文件 的 路 径 为 : 
Y%userprofile%\AppData\Citrix\Roaming\XenCenter\logs\XenCenter.log, 


要 快速 找到 XenCenter 日 志文 件 ， 例 如 ， 要 打开 该 日 志文 件 或 通过 电子 邮件 发 送 它 时 ， 可 单 击 XenCenter 帮 助 菜单 中 的 查看 应 用 程序 日 
志文 件 。 另 外 ， 在 本 书 第 8 章 中 会 有 详细 介绍 如 何 查看 XenCenter 日 志 及 管理 XenServer 的 日 志 功 能 。 


思 杰 官方 经 常会 发 布 XxenServer 的 安全 更 新 、 补 本 包 及 大 的 版 本 更 新 。 作 为 企业 的 IT 管理 人 员 ， 儿 须要 经 党 对 XenServer 系 统 进 行 升级 ， 
如 果 企 业 环 境 中 XenServer 数 量 不 多 的 话 ， 可 以 采用 XenServer 单 机 升级 的 方式 ， 如 果 企 业 环 境 中 XenServer 服 务 器 比较 多 ， 可 以 采用 
XensServer 池 滩 动 升级 的 方式 来 批量 升级 XenServer。 下 面 分 别 介绍 这 两 种 方法 的 操作 步骤 。 


本 章 中 我 们 举例 测试 一 下 XenServer 7.2 版 本 通过 人 在线 更 新 的 方式 来 安 闭 更新。 我 们 这 里 是 用 XenCenter 软 件 来 升级 ， 过 程 也 很 简单 ， 只 
要 不 出 错 ， 基 本 上 一 直 单 击 “ 下 一 步 ” 按 钮 就 能 完成 。 下 面 是 升级 的 所 有 步骤 。 


(1) 打开 XenCenter 软 件 ， 连 接 好 XenServer 服 务 器 后 ， 选 择 “ 工 具 ”| “安装 更 新 ”命令 。 


(2) 在 弹出 的 “准备 工作 ”对 话 框 中 ， 应 认真 读 完 提示 ， 按 照 提示 列表 做 好 更 新 前 的 准备 工作 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 2-38 所 


可 以 使 用 此 向 导 棕 软件 更 新 安装 到 XenServer 主机 上 。 
尝试 安装 任何 软件 更新 前 ， 必须 : 


' 备份 所 有 服务 语 。 


"确保 在 将 应 用 更 新 的 任何 池上 均 未 启用 高 可 用 性 (HA)。 


”确保 以 池 管 理 员 或 池 操 作 员 身份 或 者 使 用 本 地 root 帐户 登录 XenCenter。 


图 2-38 “准备 工作 ”对 话 框 
(3) 在 “选择 更 新 ”对 话 框 中 ， 我 们 可 以 从 Citrix 官 方 和 目 动 下 载 更 新 包 ， 也 可 以 选择 下 载 好 的 本 地 升级 文件 。 企 业 正 式 环 境 中 建议 先 下 
载 到 本 地 计算 机 中 ， 这 样 升级 过 程 既 快 又 稳定 ， 我 们 这 里 因为 是 测试 ， 所 以 就 选择 在 Citrix 官 方 下 载 更 新 。 单 击 “ 刷 新 列表 ”按钮 ， 然 后 后 台 
会 自动 连接 Citrix 更 新 服务 器 ， 下 载 当前 版 本 的 更 新 列表 ， 然 后 单 击 “下 一 步 ” 按 钮 ， 如 图 2-39 所 示 。 


准备 工作 选择 要 从 Citrix 下 载 的 更 新 ， 或 者 浏览 您 的 计算 机 ， 查 找 更 新 或 补充 包 文 件 。 
选择 更 新 


@ 从 Citrix 下 载 更 新 ID) 


XS72E002 Public Availability: Security fixes to DomO kernel 2017-06-27 
安装 大 小 : 67.5 MB 

X572b001 Public Availability: Security fixes to Xen 2017-06-27 
安装 大 小 : 2.4 MB 


列表 (R) 
©) EB Pie Barakeh se AS) 
X HE): 


图 2-39 “选择 更 新 ”对 话 框 


(4) 在 “选择 服务 器 ”对 话 框 中 ， 选 中 要 升级 的 服务 器 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 2-40 所 示 。 


无 法 应 用 此 更 新 的 服务 圳 在 此 列表 中 显示 为 已 禁用 , 


Fe leilei0512 


图 2-40 “选择 服务 器 ”对 话 框 


(5) 在 “上 载 ” 对 话 框 中 ， 


会 自动 下 载 并 解压 缩 相 天 的 更 新 包 ， 当 提示 “更 新 已 成 功 上 载 到 所 选 服 务 器 ”后 ， 单 击 “ 
图 2-41 所 示 。 


下 一 步 ”按钮 ， 如 


Q Nomxenen resem 


准备 工作 XenCenter en E E 


选择 服务 器 D 下 载 并 解压 缩 XS72E002 


LÀ leilei0512 文件 已 上 载 到 “leilei0512 上 的 本 地 存储 


更 新 已 成 功 上 载 刘 所 迁 服 务 器 


图 2-41 SER? 对话 框 


(6) 在 “ 预 检查 ”对 话 框 中 ， 系 统 会 检查 主机 的 活跃 状态 、 


高 可 用 性 和 WLB 状 态 、 虚 拟 机 迁移 状态 、 存 储 连 接 状 态 、 服 务 器 新 状态 等 
如 果 有 问题 ， 会 提示 我 们 应 该 虑 样 做 ， 如 果 一 切 正 常 的 话 ， 单 击 


“下 一 步 ”按钮 即 可 ， 如 图 2-42 所 示 。 


执行 更 新 纠 检 音 是 为 了 确认 更 新 XS72E002 BEBECERRSSRR Lr. 


正在 检查 主机 活跃 状态 … 正常 
正在 检查 高 可 用 性 和 WLB 状态 … 正常 
正在 检查 存 信 连接 状态 - 正常 
正在 检查 服务 茧 靖 状 态 - 正常 
需要 选中 重新 启动 选项 … 信息 

(i) “leilei0512; 需要 在 应 用 更 新 后 重新 启动 此 服务 器 。 
正在 检查 VM 迁移 状态 … 正常 


图 2-42 “ 预 检查 ”对 话 框 


(7) 在 “更 新 模式 ”对 话 框 中 ， 有 两 个 模式 ， 可 以 理解 为 一 个 是 自动 更 新 ， 一 个 是 手动 更 新 ， 因 为 是 在 测试 区 ， 选 择 默 认 的 第 一 个 束 可 
以 。 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 2-43 所 示 。 


安装 更 新 后 ， 和 需要 先 执行 若 十 项 更 新 后 任务 (例如 重新 局 动 服务 器 ) ， 更 新 后 的 服务 器 才能 重新 完全 起 作用 。 
这 些 任务 可 以 自动 执行 ， 您 也 可 以 选择 亲自 执行 。 


@ 允许 XenCenter 在 应 用 更 新 后 立即 执行 更 新 后 任务 (及 )。 
O 我 梅 亲 自 执 行 更 新 后 任务 ([M)。 如 果 您 计划 在 完成 此 操作 后 立即 应 用 更 深层 次 的 更 新 ， 请 选择 此 选项 并 
在 结束 时 执行 更 新 后 任务 。 
要 执行 的 任务 : 


HIS ere eS eee se 
leilei0512 (46385) 


图 2-43 “更 新 模式 ”对 话 框 


(8) 在 “ 安 六 更 新 ”对 话 框 中 ， 等 待 一 会 儿 ， 会 看 到 补丁 已 安装 成 功 ， 如 图 2-44 所 示 ， 单 击 “ 完 成 ”按钮 完成 更 新 。 


正在 将 更 新 XS72E002 安装 到 leilei0512... 已 完成 ， 
IES VM 迁移 出 服务 器 “|ellei0512”.. 已 完成 
正在 重新 启动 leilei0512 ... 已 完成 。 

正在 梅 leilei0512 iE Ssh fase... 已 完成 。 


图 2-44 “安装 更 新 ”对 话 框 


(9) 回 到 XenCenter 软 件 主 界面 ， 我 们 检查 一 下 leilei0512 主 机 的 “更 新 ”， 友 现 刚才 安 闪 的 补丁 包 已 在 里 面 了 ， 如 图 2-45 所 示 。 


XS72E002 (版 本 : 1.0) 


AS/ZE001 


图 2-45 ”补丁 检查 窗口 


24.2 ”XenServer 池 滩 动 升级 
当 我 们 要 管理 的 XenServer 主 机 不 止 一 台 时 ， 就 要 用 到 “ 池 浴 动 升级 ”功能 了 ， 可 以 批量 升级 XenServer 主 机 ， 节 省 企业 IT 人 员 的 管理 时 
间 ， 并 且 好 处 是 可 以 同时 保证 池 中 XenServer 的 服务 和 资源 在 升级 过 程 中 保持 高 可 用 状态 ， 保 证 IT 服 务 的 不 间断 运行 。 


升级 原理 : 对 池 中 的 主机 排 成 队列 进行 升级 ， 整 个 过 程 中 每 次 只 升级 一 台 ， 升 级 中 的 主机 如 有 重要 的 虚拟 机 ， 会 自动 实时 迁移 到 池 中 的 


其 他 主机 中 运行 ， 升 级 好 了 再 升级 下 一 台 主机 ， 当 下 一 台 主机 中 有 重要 的 虚拟 机 在 运行 时 ， 也 会 同时 实时 迁移 到 其 他 的 主机 中 运行 。 
升级 方法 有 两 种 ， 可 以 使 用 XenCenter 或 者 Xe CULI 命 令 提 示 符 的 方式 升级 。 


Cx. 由 于 用 命令 提示 符 升 级 比较 复杂 ， 容 易 出 问题 ， 所 以 强烈 建议 用 XenCentet 来 升级 XenSetvef 主 机 。 另 外 要 注意 的 是 ， 从 SAN 引 导 环 


3t P È 9l 8) XenServer AT Se 48 Jf] 80528 5) 2 2A. 


XensServer 主 机 至 少 是 6.0 版 本 ， 才 能 直接 升级 到 7.2 版 本 。 希 望 从 XenServer 的 早期 版 本 升级 的 客户 ， 应 当 首先 升级 到 6.2 版 本 ， 才 能 升级 
到 7.2 版 本 。 


如 表 2-3 中 列 出 了 从 XenServer 的 早期 版 本 是 否 能 直接 升级 到 XenServer 最 新 的 7.2 版 本 的 详细 介绍 。 


表 2-3 支持 升级 到 最 新 的 XenServer 7.2 的 版 本 


版 ”本 是 否 能 直接 升级 到 XenServer 7.2 
XenServer 7.0 FE 
XenServer 6.5 AE 
XenServer 6.2 AE 
XenServer 6.0 Fo DA FEIT RE XenServer 6.2， 然 后 升级 到 版 本 7.2 


XenServer 5.6, 5.6 FeaturePack 1, 5.6 否 。 必 须 首先 升级 到 XenServer 6.2， 然 后 升级 到 版 本 7.2 
Service Pack 2 


Cx. 如 果 当 前 版 本 比较 低 的 话 ， 要 升级 到 最 新 版 本 可 能 需要 不 止 一 次 的 升级 ， 建 议 先 直 接 导 出 所 有 虚拟 机 的 备份 ， 然 后 全 新 安装 最 新 
版 本 的 XenServer， 最 后 再 把 虚拟 机 导入 即 可 。 


下 面 以 6.5 版 本 的 XenServer 升 级 到 7.2 版 本 为 例 ， 介 绍 使 用 池 浴 动 升 级 的 过 程 ， 具 体 池 深 动 升级 的 步 又 如 下 : 


(1) 打开 XenCenter 软 件 ， 连 接 好 XenServer 后 ， 选 择 “工具 ”|“ 池 滩 动 升级 (R) http://www.hzcourse.com/resource/readBook? 


" 公公 


path=/openresources/teach_ebook/uncompressed/17396/OEBPS/Text/..." MSF. 


(2) 在 “准备 工作 ”对 话 框 中 ， 认 真 阅读 提示 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 2-46 所 示 。 


9 池 滚 动 升级 - ogg 


RODS R ATR SS. 


漆 动 升级 可 以 升级 池 中 的 所 有 服务 器 ， 每 次 升级 一 个 服务 器 ， 在 整个 升级 过 程 中 由 池 提 供 的 服务 和 资源 始终 
可 用 。 

可 以 使 用 此 向 导 将 服务 器 从 Citrix XenServer 5.6 或 更 高 版 本 升级 到 XenServer 的 当前 版 本 。 运 行 更 早 版 
本 XenServer 的 服务 器 雪 要 逐个 升级 到 每 个 中 间 版 本 ， 直 至 升级 到 5.6 版 本 ; MS, Manassa 


级 ,将 这 些 服 务 寅 全 部 升级 到 当前 XenServer hea. 
重要 提示 : 准备 工作 


开始 执行 池 流动 升级 前 Citrix 强 列 建议 您 使 用 pool-dump-database CU 命令 备份 现 有 池 的 
状态 [请 参阅 《XenServer 管理 员 指 南 》)。 这 样 可 确保 您 能 够 梅 部 分 完成 的 滚动 升级 还 原 回 其 原 
始 状 态 ,而 不 会 丢失 任何 VM 数据 。 


- 步 (P) | | 下 一 步 (N) > EUR 


图 2-46 “准备 工作 ”对 话 框 


(3) 在 “选择 池 ” 对 话 框 中 ， 选 择 要 升级 的 XenServer 服 务 器 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 2-47 所 示 。 


XenServer 版 本 
6.5 
默认 安装 XenServer 


局 xen02 xen02 


< 上 - 步 P) | | 下 一步) > | | — 取消 


图 2-47 “选择 池 ” 对 话 框 


(4) 在 “升级 模式 ”对 话 框 中 选择 升级 模式 ， 可 以 选择 自动 模式 ， 把 最 新 版 本 的 XenServer 安 装 CD 放 在 HTTP 或 者 FTP 目 录 下 ， 然 后 单 
击 “ 下 一 步 ” 按 钮 ， 如 图 2-48 所 示 。 


x 池 滚 动 升级 - oe 


ig 选择 升级 模式 : 自动 或 手动 o 
准备 工作 选择 所 选 池 中 各 服务 露 的 升级 方式 。 请 注意 ,在 这 两 种 模式 下 ， 向 导 都 棕 在 升级 过 程 开 始 前 执行 一 系列 检 
— 音 ， 以 确保 可 以 对 池 中 的 所 有 服务 器 应 用 升级 
B= © 自动 模式 - 通过 网 络 安装 文件 自动 升级 (A) 
升级 准备 就 堵 
应 用 升级 在 自动 模式 下 ， 升 级 将 通过 HTTP. NFS 或 FTP 服务 器 上 存储 的 安装 文件 自动 应 用 到 池 中 的 所 有 服务 

=. 
O 手动 模式 - 通过 CD-ROM st PXE 手动 升级 (M) 
在 手动 模式 下 ， 必 须 从 CD-ROM 或 PXE 网 络 启动 运行 XenServer 安装 程序 并 按照 服务 器 控制 台中 的 
安装 程序 屏幕 说 明 进行 操作 ， 从 而 依次 对 每 个 服务 器 手动 应 用 升级 。 
ciTRI x 单 击 “ 运 行 预 检查 ”以 开始 运行 升级 预 检查 。 


< 上 一 步 (P) | | 运行 预 愉 查 (R) | | 。 取消 


图 2-48 “升级 模式 ”对 话 框 


(5) 在 “ 预 检查 ”对 话 框 中 ， 会 检查 系统 当前 环境 是 否 满 足 升级 要 求 ， 如 果 “ 高 可 用 性 ”功能 和 “Workload Balancing 动 态 负载 均 
衡 ” 功 能 启用 时 ， 就 不 能 升级 ， 要 暂时 关闭 这 些 功 能 才能 继续 下 一 步 。 可 以 单 击 图 中 “关闭 高 可 用 性 功能 ”或 者 “暂停 WLB” 链 接 ， 如 图 2- 
49 和 图 2-50 所 示 。 


o ORBITER 


正在 检查 高 可 用 性 和 WLB 状态 ... 失败 
BM "HA? 不 能 启用 高 可 用 性 。 
正在 检查 VM 迁移 状态 … 警告 
Â — xen04: 由 于 在 池 HA2 上 启用 了 HA, ABBE. 


xen02: 由 于 在 池 HA2 上 启用 了 HA, Bese. 
正在 检查 存储 连接 状态 ... 正常 
正在 检查 StorageLink 状态 ... 正常 


] 
| 


重新 检查 (C) 全 部 解决 (R) 


图 2-49 “ 预 检查 ”对 话 框 1 


o 池 滚动 升级 - 


PSSA ah ERVTTHREHSES , LRT RAT IRS SR, 


ee 

“正在 检查 主机 活路 状态 . ES 

正在 检查 高 可 用 性 和 WLB 状态 … 失败 

*« EEH "HA2" 启用 WLB WLB 
正在 检查 VM 迁 称 状 态 … 警告 

£X xen04; 由 于 在 池 HA2 上 启用 了 WLB ， 国 此 已 跳 过 检查 。 

Â  xen02: 由 于 在 池 HA2 上 启用 了 WLB， 国 此 已 跳 过 检查 ， 
正在 检查 存储 连接 状态 ... 正常 
正在 检查 StorageLink 状态 ... 正常 


_ 重 新 检查 (C) | | 全 部 解决 (R) | 


< 上 -水 (PP) | 下 一 步 IN) > | Rok 


图 2-50 “ “ 预 检查 ”对 话 框 2 


(6) 直到 在 “ 预 检查 ”对 话 框 中 “下 一 步 ”按钮 为 可 用 状态 时 ， 单 击 “ 下 一 步 ” 按 钮 ， 进 入 下 一 步 升级 功能 ， 如 图 2-51 所 示 。 


ig 在 所 选 池上 执行 o 
准备 工作 符 在 您 渤 择 的 所 有 池上 执行 升级 预 检查 ,以 王 保 能 够 升级 所 有 服务 器 ， 


Ea 正在 检查 主机 活跃 状态 .正常 


Fh Owes 正在 检查 高 可 用 性 和 WLB 状态 ~ 正常 
应 用 升级 ~ IER 
TISE 连接 状态 EF 
正在 检查 StorageLink 状态 ... 正常 
隐藏 成 功 执行 的 巴 检 查 (H) 重新 检查 (C) 8 00 


图 2-51 “ 预 检查 ”对 话 框 3 


(7) 在 “升级 准备 融 绪 ”对 话 框 中 ， 单 击 “ 局 动 升级 ”按钮 ， 如 图 2-52 所 示 。 


下 面 显示 了 所 选 服务 器 的 升级 计划 。 


出 现 提示 时 ， 需要 插入 XenServer 安装 介质 ， 或 指定 PXE 启动 服务 器 进行 网 络 启动 ， 然 后 重新 启动 服务 器 
并 按 最 务 器 率 行 控制 台 上 的 屏幕 说 明 安装 升级 。 


Yu) 


图 2-52 “升级 准备 就 绪 ” 对 话 框 


(8) 在 弹出 的 XenCenter 对 话 框 中 ， 单 击 “ 立 即 重 新 启动” 按钮， 并 提前 把 最 新 版 本 的 XenServer 安 和 妆 光 盘 放 企 要 升级 的 服务 器 光驱 
中 ， 如 图 2-53 所 示 。 


中 过 此 服务 器 并 继续 在 池 中 的 下 一 个 服务 器 上 进行 安装 , 请 单 去 “ 跳 过 此 
Esi . mm ASHER TAR XenServer 版 本 的 服务 器 上 运行 


图 2-53 ”XenCentet 对 话 框 


(9) 服务 器 重启 后 ， 回 到 控制 合 操作 界面 ， 光 盘 引导 会 进入 如 下 步骤 ， 确 认 是 否 升级 还 是 全 新 安装 ， 选 择 Upgrade XenServer 6.5.0- 
90233c， 然 后 选择 OK 选项 ， 按 回 车 键 继 续 ， 如 图 2-54 所 示 。 


(10) 在 Previous Installation Detected 对 话 框 中 ， 选 择 Continue 选 项 ， 然 后 按 回 车 键 继续 下 一 步 安装 ， 如 图 2-55 所 示 。 


图 2-54 “确认 升级 ”对 话 框 


图 2-55 Provious Installation Detected #16 4E. 


(11) 升级 完成 后 ， 回 到 XenCenter 软 件 界 面 ， 会 提示 升级 已 经 完成 ， 如 图 2-56 所 示 。 此 时 可 以 单 击 右 下 角 “打开 日 志 ” 链接 查看 当前 
升级 过 程 的 日 记 ，Log 文 件 一 般 在 XenCenter 安 装 的 用 户 名 下 \AppData\Roaming\Citrix\XenCenter\Logs\。 


© 池 滚动 升级 - Ee 


池 滚 动 升级 已 完成 。 


总 体 进度 : 已 完成 1 个 服务 器 ( 共 1 N 


应 用 升级 


图 2-56 “升级 完成 ”对 话 框 


25 XenServer 控 制 台 及 功能 介绍 


在 DOS 时 代 ， 操 作 系 统 没有 图 形 化 界面 ， 没 有 鼠标 ， 每 做 一 个 动作 都 要 输入 指令 才能 完成 ， 而 现在 只 要 单 击 鼠 标 就 完成 管理 了 ， 对 DOs9 
时 代 的 黑屏 是 不 是 很 怀念 呢 ? 本 章 就 与 大 家 一 起 再 次 体验 一 下 完全 黑屏 下 的 XenServer 管 理 菜单 操作 。 


XenServer 系 统 开机 启动 成 功 后 ， 会 进入 系统 待机 主 界面 ， 就 像 Windows 7 系统 启动 后 进入 桌面 一 样 。 那 么 Citrix XenServer 的 待机 主 界 
面 是 什么 样 呢 ? 如 图 2-57 所 示 。 其 一 共有 13 个 主 菜单 ， 各 个 主 菜单 里 面 还 有 若干 个 子 菜单 ， 下 面 分 别 介绍 一 下 各 自 的 功能 。 


a 如 果 没 有 登录 管理 员 账 号 、 进 入 任何 菜单 项 中 更 改 设 定 ， 会 显示 输入 管理 员 的 用 户 名 和 密码 窗口 ， 只 有 用 户 名 和 密码 正确 后 ， 才 
能 更 改 XenSetvet 系 统 的 所 有 配置 。 


(1) Status Display: 状态 显示 ， 显 示 主 机 的 名 称 、 服 务 器 厂家 、XensServer 的 版 本 、 管 理 网卡 的 信息 、1P 地 址 、 子 网 掩 码 、 网 关 等 ， 
如 图 2-57 右 侧 所 示 。 如 果 此 时 按 回 车 键 ， 可 以 显示 管理 此 服务 机 用 的 SSsL 加 密 字 符 串 (主要 用 来 远程 SSH 脚 本 控制 服务 器 时 加 密 数 据 传 输 ) ， 
如 图 2-58 所 示 。 


Customize System UMware, Inc. 
ware Virtual Platform 
status Display 


Network and Management Interface XenServer r .< .时 

Authentication 

Uirtual Machines Management Network Parameters 
s and Storage Repositories 


Resource Pool Configuration Device eth 

Hardware and BIOS Information IP address 

Keyboard and Timezone Netmask 

Remote Service Configuration Gateway 

Backup, Restore and Update 

Technical Support Press <Enter> to display the SSL 
Reboot or Shutdown fingerprints for this host 

Local Command shel! 


图 2-57 XenServer X. X X 


SoL Key Fingerprints 


Key fingerprint shown when connecting from XenCenter (https) 


Key fingerprint shown when logging in remotely (ssh) 


bc :f£2:54:65: 2?e:5f '46:33 (£9: fb6:32: ?4:e3:11:46b:a5 


<Enter> UK 


图 2-58 SSL Key Fingerprints # 7 


(2) Network and Management Interface: 网 络 和 管理 端口 配置 。 该 选项 主要 是 配置 管理 网 卡 的 网 络 信息 (IP 地 址 、 子 网 掩 码 、 网 
关 、NTP 服 务 器 、 主 机 名 、DHCP 等 ) ， 当 光标 移 到 其 上 时 ， 会 显示 管理 网 卡 相关 网 络 配置 的 信息 ， 如 图 2-59 所 示 。 


Customize System Network and Management Interface 


status Display Press <Enter> to configure the 
| | management network connection, 
Authentication hostname, and network time (NIP) 
Virtual Machines settings. 
Disks and Stora ge Repo Sitories 
Resource Pool Configuration Current Management Interface 
Hardware and BIUS Information 
Keyboard and Timezone Device ethB 
Remote Service Configuration MAC Address BB :Bc:29:ed:Be:35 
Backup, Restore and Update DHCP/Static IP DHCP 
Technical Su pport IP address 192Z.166.153.25 
Reboot or Shutdown Netmask 295.255.255.8 
Local Command Shell Gateway 192.168 . 153.254 
Hostname 114512 
NTP Enabled 


图 2-59 Network and Management Interface £j 7 


按 回 车 键 进入 后 ， 有 7 个 菜单 ， 如 图 2-60 所 示 ， 第 1 个 子 菜单 是 更 改 管理 网 卡 的 相关 设 定 ; 第 2 个 子 菜单 是 显示 DNS 服务 器 的 信息 ; 第 3 个 
子 菜单 是 设 定 NTP 网 络 时 间 服 务 器 ; 第 4 个 子 菜单 是 测试 网 络 ， 相 当 于 Ping 的 功能 ; 第 5 个 子 菜单 是 显示 网 卡 的 硬件 信息 ， 如 网 卡 的 MAC 地 
址 、 型 号 、 广 家 信息 、 连 接 状 态 ; 第 6 个 子 菜单 是 紧急 网 络 配置 复位 ; 第 7 个 子 菜单 是 VSwitch 连 接 配置 (此 功能 是 XenServer 7.0 以 上 版 本 新 
增 的 功能 ， 主 要 设 定 连接 配置 VSwitch 虚 拟 机 的 信息 。 


Network and Management Interface Configure Management Interface 


onfigure Management Interface Device ethB 


Display DNS Servers MAC Address BB :Bc :29:ed: 
Network Time (NTP) DHCP/Static IP DHCP 

Test Network IP address 192.168 .153.2 
Display NICs Netmask 255.255.255.6 
Emergency Network Reset Gateway 192.166.153.254 
Upen vowitch Hostname | 1851Z 


图 2-60 Network and Management Intetface 详 细 菜 单 
进入 第 1 个 子 菜单 Configure Management Interface， 首 先 会 提示 选择 管理 网 卡 ， 如 图 2-61 所 示 。 
Management Interface Configuration 


select NIC for Management Interface 


eth@: 82545EM Gigabit Ethernet Controller (Copper) (comected) 
ethi: 82545EM Gigabit Ethernet Controller (Copper) (connected) 
Disable Management Interface 

Renew DHCP Lease Un Current Interface 


<Enter> OK <Esc> Cancel 


图 2-61 Configure Management Interface 3& # 


按 回 后 键 进入 后 ， 会 询问 IP 地 址 是 选择 DHCP 还 是 固定 的 形式 。 如 果 用 DHCP 的 方式 ， 建 议 用 第 2 个 荣 单 (DHCP with Manually 


Assigned Hostname) ， 这 样 XenServer 的 主机 名 不 会 自动 更 改 ， 如 图 2-62 所 示 。 


Management interface Conf 1quration 


oe lect DHCP or static IP address configuration 


DACP with Manually ASSigned Hostname 
o tat Te 


<Enter> UK <Esc> Cancel 


图 2-62 ”设置 IP 获 取 方 式 菜单 
可 以 进入 固定 (Static) 的 设置 里 看 一 下 ， 如 图 2-63 所 示 ， 可 以 更 改 |P 地 址 、 子 网 掩 码 、 网 关 、 主 机 名 称 。 


(3) Authentication 登 录 授 权 ， 可 以 看 到 里 面 有 3 个 子 菜单 ， 如 图 2-64 所 示 ， 第 1 个 菜单 是 登入 或 者 登 出 当前 账号 (用 Windows 系 统 的 
理解 束 是 登入 和 注销 ， 不 过 系统 所 有 服务 还 是 在 后 台 运 行 的 ) ; 第 2 个 菜单 残 是 更 改 当 前 管理 用 户 的 密码 ; 第 3 个 荣 单 是 更 改 自 动 注销 用 户 登 
录 的 时 间 。 


Management Interface Configuration 
Enter static IP address conf iguration 


IP Address 


Netmask 4.4.0.4 


Gateway 6.4.0.4 
Hostname 116512 


<Enter> OK <Esc> Cancel 


图 2-63” 设 定 固 定 IP 的 参数 


Authentication In 


Log In/Out Press <Enter> to 
Change Password 
Change Auto-Logout lime 


Login 


Username root 
Password IEEE 


<Enter> Next/0K <Esc> Cancel <Tab> Next 


图 2-64 登录 授权 窗口 
(4) Virual Machines 虚 拟 主机 ， 主 要 有 3 个 子 菜单 ， 第 1 个 子 荣 单 是 但 看 当前 已 开机 运行 的 虚拟 机 ;第 2 个 子 荣 单 是 简单 地 得 看 CPU 和 
内 存 的 使 用 率 ; 第 3 个 子 菜单 是 查看 当前 XenServer 所 管理 的 所 有 虚拟 机 列表 ， 如 图 2-65 所 示 。 
- Configuration - 
Virtual Machines Virtual Machine Information 


4s Running Un This Host Press <Enter> to display detailed 
Host Pertormance Information intormation about Virtual Machines 
All Uns running on this host. 


图 2-65 ”虚拟 主机 窗口 
第 2 个 子 菜 单 还 可 以 简单 看 到 系统 硬件 (CPU 和 内 存 ) 的 使 用 率 ， 如 图 2-66 所 示 。 
Conf 1quration 


Virtual Machines Host Performance Information 


Wte Running On This Host CPU Usage iv of 6 CPUs 


ost Performance Information Memory Usage 447» of 2.8GB 


图 2-66 Host Performance Information £j 7 


(5) Disks and Storage Repositories 磁 盘 和 存储 库 管理 ， 本 菜单 中 主要 是 查看 和 管理 服务 器 存储 管理 、|SO 库 、DVD 光 驱 、NFS、 
HBA 等 。 建 议 存 储 等 相关 的 操作 还 是 在 XenCenter 图 形 界面 中 ， 以 防 出 错 (做 IT 运 维 还 是 那 句 话 ， 确 认 ， 确 认 ， 再 确认 ， 重 要 的 事情 说 3 
ya) ， 如 图 2-67 所 示 。 


Cont 1quration 


Disks and Storage Repositories storage Repository Information 


urrent Storage Repositories Press <Enter> to display detailed 


Create New Storage Repository information about Storage 

Attach Existing storage Repository Repositories, and to Detach, Destroy 
specify Suspend SR or Forget Storage Repositories. 
specify Crash Dump SR 


图 2-67 Disks and Storage Repositories 7 


(6) Resource Pool Configuration 资 源 池 相关 操作 ， 可 以 在 此 操作 本 主机 加 入 资源 池 和 退出 资源 池 ， 放 弃 在 一 个 新 池 的 主要 机 器 角色 
等 操作 ， 如 图 2-68 所 示 。 


oni 1(qura tion 
Resource Pool Configuration Join a Resource Pool 


oin a Resource Pool Joining a Resource Pool will allow 


Join a Resource Pool (rorced) this host to share otorage 
Remove This Host from the Pool Repositories and migrate Virtual 
Designate a New Pool Master Machines between hosts in the Pool. 


图 2-68 Resource Pool Configuration’ 7 


(7) Hardware and BIOS Information 硬 件 和 BIOS 相 关 信 息 查 询 ， 共 有 5 个 子 菜单 ， 主 要 可 以 查看 系统 的 主要 描述 、CPU 信 息 、 内 和 存 
信息 、 本 地 存储 器 软件 和 硬件 厂家 等 相关 信息 、BIOS 版 本 及 厂家 相关 信息 等 ， 如 图 2-69 所 示 。 


Hardware and BIOS Information system Manufacturer 


Ware, Inc. 

Processor 

system Memory system Model 

Local storage Controllers 

BIUS Information Ware Virtual Platform 


图 2-69 Hardware and BIOS Information 4j € 
(8) Keyboard and Timezone 键 盘 和 时 区 。 此 项 功能 在 外 企 中 实用 一 些 ， 因 为 很 多 企业 的 总 部 及 全 球 都 有 分 支 ， 有 些 国家 的 键盘 布局 
会 有 所 不 同 ， 如 果 不 注意 ， 输 入 错 的 密码 字符 次 数 过 多 的 话 ， 会 导致 系统 锁 死 或 其 他 异常 ， 如 图 2-70 所 示 。 
Conf iguration 
Keyboard and Timezone Keyboard Language and Layout 


Keyboard Language and Layout Use this option to select the correct 


oet Timezone language and layout for your 
keyboard. 


The current keyboard type is 


<Det ault> 


图 2-70 Keyboard and Timezone 窗 口 


(9) Remote Service Configuration 远 程 服务 设 定 ， 第 1 个 子 菜单 主要 是 局 用 远程 Logging 功 能 ; 第 2 个 子 菜单 尤为 重要 ， 主 要 是 开局 
或 关闭 远程 ShellI 功 能 ， 远 程 通过 强大 的 CUI 命令 管理 服务 器 ， 如 图 2-71 所 示 。 


Conf iguration 


Remote Service Configuration 


Remote Logging (syslog) 


Enable/Disable Remote Shel! 


Remote Logging (syslog) 


Remote logging is not configured on 
this host. Press <Enter> to activate 


and set a destination address. 


图 2-71 Remote Service Configuration’ 7 


(10) Backup, Restore and Update 备 份 、 恢 复 和 更 新 。 可 以 在 此 安排 虚拟 机 元 数据 的 日 党 备份、 定期 备份 、 恢 复 虚 拟 机 等 ， 如 图 2- 


72 所 示 。 


Conf iguration 


Backup, Restore and Update 


Schedu Metadata 
Backup Virtual Machine Metadata 
Restore Virtual Machine Metadata 


Schedule Virtual Machine Metadata 
Backup 


Press <Enter> to select how to 
schedule regular Virtual Machine 
metadata backups. 


图 2-72 Backup, Restore and Update # 7 


(11) Technical Support 技 术 支 持 。 此 项 主要 是 验证 服务 器 设 定 、 上 传 和 保存 系统 Bug 报 告 、 软 件 版 本 信息 ， 如 图 2-73 所 示 。 


Conf iguration 


Technical Support 


Jalidate Server Configuration 


Upload Bug Report 
oave Bug heport 
Software Build Information 


Validate Server Lont 1gurat1lom 


Press «Enter» to check the basic 
conf iquration of this server. 


图 2-73 Technical Support £j 7 


(12) Reboot or Shutdown 重 局 或 关机 ， 有 3 个 子 菜单 : 第 1 个 是 进入 或 退出 维护 模式 ;第 2 个 是 重新 局 动 此 XenServer; 第 3 个 是 天 闭 


此 XenServer， 如 图 2-74 所 示 。 


Conf igurat ion 


Reboot or Shutdown 


Enter^/Exit Maintenance Mode 
Reboot server 
ohutdown server 


Maintenance Mode 


Entering Maintenance Mode will 
migrate all Virtual Machines running 
on this host to other hosts in the 
Resource Pool. It is used before 
shutting down a host for maintenance. 


图 2-74 Reboot or Shutdown’ 7 


(13) Local Command shell 本 地 命令 提示 街 操作 模式 ， 可 以 用 像 DOs 命 令 或 者 微软 的 powershell 合 令 一 样 完 成 对 Xen9erver 的 过 理 ， 
按 回 车 键 进入 后 ， 界 面 如 图 2-75 所 示 。 


7 


Shell for local user root’. 

Type 7 exit” to return to the management console. 

MmensServer dom’ configuration is tuned for maximum performance and reliability. 
onfiguration changes which are not explicitly documented or approved by Citrix 
Technical Support, may not have been tested and are therefore not supported. In 


addition, configuration changes may not persist after installation of a hotfix 
r upgrade, and could also cause a hotfix or upgrade to fail 


Third party tools, which require modification to domO configuration, or 
installation into doms, nay cease to function correctl after upgrade or hotfix 
t 


installation. Please consu Citrix Technical Support or advice regarding 


specific tools. 


Type “xsconsole“ for access to the management console. 
Blrooti#?#xenUl 7 J# 


图 2-75 Local Command Shell # 7 


2.6 ”了 巧 用 SecureCRT 管 理 XenServer 


SecureCRT 是 非常 好 的 一 款 商 业 性 SSH 管 理工 具 ， 如 果 要 使 用 免费 版 本 的 话 ， 大 家 可 以 使 用 PuTTY 或 者 TinySSH。 另 外 还 有 一 个 好 消息 ， 
束 是 XenServer 7.0 及 以 上 的 版 本 中 XenCenter 内 置 了 SSH 客 尸 端 (PuTTY 软 件 ) ， 无 需 额外 安 半 9sH 客 户 痕 ， 同 时 可 以 远程 用 命令 行 来 管理 
XenServer 主 机 。 本 节 主 要 介绍 SecureCRT 对 XenServer 的 远程 管理 配置 ，SecureCRT 软 件 下 载 和 安装 比较 简单 ， 大 家 可 以 独立 完成 。 接 下 来 
任 SecureCRT 软 件 中 新 建 一 个 到 XensServer 的 SS9H 连 接 。 


(1) 软件 打开 后 ， 单 工具 栏 中 的 第 一 个 图 标 (或 者 选择 “文件 ” | “连接 ”命令 ) 如 图 2- 76 所 示 。 


(2) 然后 在 出 现在 的 “连接 ”对 语 框 中 ， 再 单 击 第 3 个 图 标 ， 创 建 一 个 新 的 连接 ， 如 图 2- 77 所 示 。 


253 523 [.) 3 ux) SASS <Alt+R> 


| 


-9 


图 2-76 SecuteCRTI 软 件 主 界面 


局 动 时 显示 (5) 


图 2-77 “连接 ”对 话 框 
(3) 在 “新 建 会 话 向 导 ” 对 话 框 中 ， 在 SecureCRT 协 议 下 拉 列 表 框 中 选择 SSH2， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 2-78 所 示 。 


(4) 在 “远程 主机 的 名 称 和 IP 地 址 是 什么 ”对 话 框 中 ， 输 入 XenServer 的 IP 地 址 ， 端 口 为 默认 的 22， 防 火 墙 为 None， 用 户 名 可 以 填 
root， 这 样 下 次 登录 时 只 需 输入 密码 即 可 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 2-79 所 示 。 


此 回 亏 将 帮 你 建立 一 个 连接 到 远程 服务 发 的 会 施 。 
你 希望 建立 何 种 ) 桂 接 ? 


Sa oe UI MERE e ENEN 


Hone o 


Secur eCRTeHyis : ss 


| 创建 会 话 时 不 使 用 本 向 号 0) 


图 2-78 “新 建 会 话 向 导 ” 对 话 框 


远程 主机 的 名 称 和 IF 地 址 是 什么 人 
用 户 名 可 以 留 空 

主机 名 00: 192. 168. 142. 105 
om] (0): 22 

PAA ii 

HPA U): 


图 2-79 ”输入 服务 器 认证 相关 信息 
(5) 在 “SecureFX 协 议 ” 对 话 框 中 ， 上 默认 选择 为 “SFTP 协 议 ”， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 2-80 所 示 。 


(6) 在 “您 希望 使 用 什么 名 称 来 唯一 标识 新 会 话 ” 对 话 框 中 ， 输 入 “会 话 名 称 ” 和 “描述 ”， 单 击 “ 完 成 ”按钮 完成 新 建 远 程 连接 ， 如 


图 2-81 所 示 。 


“Hone o 


a ee a 


Secure 


图 2-80 “SecureFX 协 议 选择 ”对 话 框 


同 守 已 准备 好 为 您 创建 新 会 话 。 
您 希望 使用 什么 名 称 来 唯一 标识 新 会 二 ? 


会 话 名 称 (NW): Li0471 


fait M): Inner Mongulia MES V3 


图 2-81 “会 话 名 称 ” 对 话 框 


(7) 在 “连接 ”对 话 框 中 出 现 了 刚才 新 建 的 Li0471 项 ， 双 击 或 者 选中 后 单 击 “ 连 接 ” 按 钮 ， 如 图 2-82 所 示 。 


(8) 在 “新 建 主机 密 钥 ” 对 话 框 中 ， 单 击 “ 接 受 并 保存 ”按钮 ， 如 图 2-83 所 示 。 


(9) 在 “输入 安全 外 壳 密 码 ” 对 话 框 中 ， 如 果 选 中 “保存 密码 ” 复 选 框 ， 下 次 打开 SecureCRT 软 件 束 可 以 直接 访问 XenServer 了 ， 输 入 
root 的 密码 后 ， 单 击 “ 确 认 ” 按 钮 ， 如 图 2-84 所 示 。 


dW) a & 30M X4 


启动 时 显示 (S) TEIE hH A(O) 


图 2-82 “打开 连接 ”对 话 框 


mS 192. 168. 142. 105 的 和 有 ' 


主机 密 
(主机 解析 为 192. 168.142.105; H0O 22) 


如 果 你 已 多 次 接受 过 主机 192.168.142.105 的 信息 ， 
这 可 能 意味 着 192. 168. 142. 105 是 一 个 解析 到 不 同 主机 的 "别名 "。 


建议 你 在 接受 前 校 验 你 的 主机 密 钥 。 


服务 妖 的 主机 密 钥 指 纹 (MDS nA): 
43:eb:96:e 1: 19: 13:b5:b7:8a:b9:7f:01:8c:2b:87:61 


图 2-83 “新 建 主机 密 钥 ”对 话 框 


(10) 如 图 2-85 所 示 ， 已 经 成 功 登录 了 XenServer。 现 在 可 以 用 强大 的 命令 行 来 管理 服务 器 了 ， 如 图 中 所 示 ， 试 用 了 几 个 Linux 通 用 命 


令 ， 都 可 以 正常 执行 。 


root@192. 168. 142. 105 需要 一 个 密码 。 请 输入 


# 
cL W=] 9 


HARU): root 
zaga (p. II, D 
保存 密码 (5) 


图 2-84 “输入 安全 外 上 过 密码 ”对 话 框 


ffm Li0471 - SecureCR | 
文件 (F) SSE 查看 (V) BO) fT) Bas) 工具 (DJ BOW) 帮助 (H) 


id gJ 2] fac 主机 zAlt- Rz A 3 m ES E E Sx ? 9 E 
VLi0471 x | 


[root@1i0471 ~]# ls 

[root&1i10471 ~|]# cd .. 

[root&li0471 /]|4 Is 

bin dev EULA lib lost+found mnt proc run srv tmp var 
boot etc home 11b64 media opt root sbin sys usr 
[root&110471 /]# g 


[2-85 ”远程 连接 成 功 窗口 


2.7 ”Citrix 所 有 产品 用 到 的 网 络 漠 口 介绍 


现代 企业 IT 管 理 中 ， 不 管 是 软件 防火 墙 还 是 硬件 防火 墙 都 在 广泛 应 用 ， 所 以 Citrix 所 有 的 产品 常用 的 网 络 端 口 本 草 要 分 别 介绍 一 下 ， 防 止 


因为 防火 墙 的 设 定 导 致 软件 不 能 通信 和 工作 。 笔 者 将 其 做 成 了 表格 形式 ， 可 以 方便 网 络 管理 员 的 设 定 。 
Citrix XenServer 用 到 的 网 络 端口 ， 如 表 2-4 所 示 。 


表 2-4 XenSetvet 用 到 的 网 络 端口 


组 件 名 称 
SSH 远 程 管理 
通过 XenAPI 管 理 功能 
XenCenter - 
5900 VNC for Linux 用 户 
3389 RDP for Windows 用 户 


1H 
cr 
amp 
(CO 
=> 

NM 
DY 


"LEE: "EX: 
- a m SSH 远 程 管理 
资源 池 (Resource Pool) Te a 通过 XenAPI 管 理 功能 
NT 
n" DD 
Active Directory 域 服务 
NetBIOS Session Service 
Microsoft-DS 服 务 
scs i 
存储 相关 NFS 存储 
StorageLin 相 关 服 务 
License Manager 守护 进程 License 请 求 初 始 化 服务 Lmadmin.exe 
Citrix Vendor 守 护 进 程 Citrix License 验 证 服务 (Citrix.exe) 


License Management 探 制 台 8082 网 页 管理 界面 相关 服务 ，Lmadmin.exe 


ik 
C 
"Jg 


Citrix XenDesktop 用 到 的 网 络 端 口 ， 如 表 2-5 所 示 。 


表 2-5 Citrix XenDesktop 用 到 的 网 络 端口 列表 


组 件 名 称 功能 介绍 
Citrix XenServer 80/443 | XenServer 基 础 通信 信 功 能 
Microsoft Hyper-V 8100 SCVMM 管理 控制 全 


Vmware ESXi 虚拟 机 VMware Web Services 通 信 功 能 


n FE ce. | i 
Baker EC 80/443 通过 进程 BrokerService exe 使 用 WCF 和 VDA、SDK 


XML Service 通 信 
AD Identity Service |80 | Citrix.ADIdentity.SdkWcfEndpoint.exe 使 用 


Configuration Service op} o Citrix.Configuration.SdkWcfEndpointexe 使 用 
Host Service TCP fse | Citrix. Host.SdkWcfEndpoint.exe 使 用 


Machine Creati 
: A: Ine S Ieauon Citrix. MachineCreation.SdkWcfEndpoint.exe fi: Hj 
ervice 


Machine Identit 

aa M ae fo Citrix.MachineIdentity.SdkWcfEndpoint.exe 使 用 
Service 
ORNE op tou on ae fo Citrix.LicensingConfig.SdkWcfEndpoint.exe 使 用 
Service 

Desktop Delivery Controller Virtual Desktop Agent— 

TCP oe Se a 

Virtual Desktop Agent 者 通信 功能 
m [ao 


Desktop Director 和 Virtual Desktop Agent 的 远程 协助 通信 


TIE "EEN: 
16500 Jem 
tedo HDX Audio 通信 端口 

Desktop Directori Virtual Desktop Agent 为 WinRM 1.1 
Virtual Desktop Agent | TCP " ee Penn 

3f f 9m H 

Desktop Director 和 Virtual Desktop Agent” WinRM 2.0 

TCP 5985 SAN 

X fei m A 
Virtual Desktop Agent TCP 3080 Desktop Delivery Controller 和 Virtual Desktop Agent 
(以 前 旧版 本 ) X fi m H 


Citrix Desktop Service 7279 WorkstationAgent.exe 和 Broker 之 间 的 通信 
、 TCP 1433 Microsoft SQL Server #227 L1 
mm top — 13 — 


1434 Microsoft SQL Server KPE frm H 


Citrix XenApp 用 到 的 网 络 端 口 ， 如 表 2-6 所 示 。 


表 2-6 Citrix XenApp 用 到 的 网 络 端口 


组 件 名 称 功能 介绍 
Application Hub 通 信 (文件 /共享 ) 
Onine Plagin sme 445 arion bas PFC 


Br Bu 

离线 插件 ) 801443 Hub 通 信 (Web 服 务 堪 /文件 服务 
Eye， 11168 集线器 通信 
Management Agent 


1433 Microsoft SQL Server  2& Zt žm HO 
数据 库 相 关 eae ail 
1434 Microsoft SQL Server3& (lie FZ vig L1 


Citrix NetScalerFHZllB S pez&vm L1, 203%2-7Atm. 


42-7 Citrix NetScalet 用 到 的 网 络 端口 


组 件 名 称 功能 介绍 
SSH CLI 管 理 (加 密 ) 
HTTP/HTTPS GUI 图 形 化 管理 
"m GUI 图 形 化 管理 (加 密 ) 

SEER CE 
LDAP LDAP 认 证 功能 (SSL) 
LDAP 连 接 到 全 球 目录 
RADIUS RADIUS 连接 
DNS DNS 解析 功能 


组 件 名 称 功能 介绍 
3003 高 可 用 性 在 线 /离线 状态 包 交换 〈 心 跳 ) 
3008 同步 高 可 用 性 的 设 定 〈 加 密 ) 


高 可 用 性 CP 加 密 命令 行 和 MEP 的 传播 


Na TCP 3010 通过 web-logging、audit server Logging 
同步 局 可 用 性 的 设 定 
3011 命令 行 和 MEP 的 传播 


Access Gateway 用 到 的 网 络 端口 ， 如 表 2-8 所 示 。 


-] 
型 


42-8 Access Gateway 用 到 的 网 络 端口 


组 件 名 称 功能 介绍 
Client Connections Access Gateway 7i #4 H 


ee men — A JI Access Control 
AdministrationA ppliance Web 管 理 界 面 

Administration Controller IMA-Based 通信 

RADIUS RADIUS 

DNs DNSiR AT 


Appliance Failover TEP 694 Access Gateway appliance 之 间 通 信 


Provisioning services 用 到 的 网 络 端口 ， 如 表 2-9 所 示 。 


表 2-9 Provisioning setvices 用 到 的 网 络 端口 


TEE "EX: 


Client Connections Access Gateway 7i 4 Hj 


Met vili E 
Appliance EHR Cuntil 4.5) 
AAC 
AAG MA based A 
RADIUS RADIUSIER 
DNS NSH ROT 


2.8 ”用 Xe CLI 命 令 行 管 理 XenServer 


xe CLI 支 持 通过 编写 脚本 来 自动 完成 系统 管理 任务 ， 并 允许 将 XenServer 集 成 到 现 有 IT 基础 结构 中 。 在 企业 管理 中 ， 虽 然 使 用 XenCenter 
图 形 化 管理 很 方便 ，Citrix 官 方 也 不 建议 使 用 CLI 命 令 做 一 些 复杂 的 操作 ， 但 是 想 做 一 个 合格 的 |T 高 手 ， 熟 悉 点 
统 异 常 、 或 者 网 络 有 问题 时 ， 用 CULI 命 令 提示 符 能 发 挥 大 作用 。 另 外 ， 由 于 命令 太 多 ， 本 节 就 不 一 一 介绍 了 ， 具 体会 在 适当 的 章节 中 介绍 一 些 


常用 的 操作 命令 。 读 者 也 可 以 查看 官方 关于 命令 行 操作 的 文档 : xenserver-7-2-administrators-guide.pdf， 可 以 在 官方 网 站 下 载 XenServer 
时 一 起 下 载 。 


BAZ 


命令 行 还 是 必须 的 ， 有 时 在 系 


默认 情况 下 ，xe 命 令 行 接口 安装 在 XenServer 主 机 上 并 包含 在 XenCenter 中 。 对 于 Linux， 还 可 以 使 用 独立 远程 CLI。 在 Windows 
上 ，xe.exe CLI 可 执行 文件 随 XenCenter 一 起 安装 ， 要 使 用 该 可 执行 文件 ， 请 打开 Windows 命 令 提 示 符 窗口 ， 将 目录 更 改 为 该 文件 所 在 的 目 
录 (通常 为 C:\Program Files\Citrix\XenCenter) ， 或 者 将 该 文件 的 安装 位 置 添加 到 用 户 自 己 的 系统 路 径 下 。 


在 基于 RPM 的 版 本 (如 Red Hat 和 CentOS) 上 ， 可 以 从 XenServer 主 安装 1SO 上 和 名 为 xe-cli-6.00-@BUILD NUMBERQ@.i386.rpm 的 
RPM 安 装 独 立 的 xe CLI 可 执行 文件 ， 如 下 所 示 : rpm-ivh xe-cli-6.00-@BUILD NUMBER@.i386.rpm。 


例如 ， 要 显示 最 常 使 用 的 xe 命 令 的 列表 ， 请 输入 : 


xe help 


另外 还 有 一 个 好 消息 是 ， 在 XenServer 7.0 及 以 上 的 版 本 中 集成 了 PuTTY 远 程 SSH 软 件 ， 在 XenCenter 安 装 时 会 自动 安装 好 。 在 
XenCenter 中 单 击 任意 一 台 XenServer 软 件 ， 再 单 击 右 边 的 “控制 台 ” 窗 口 ， 在 右上 角 处 将 有 “打开 SSH 控 制 台 ”按钮 ， 如 图 2-86 所 示 。 


常规 “| 内 存 “| 存储 | 网 络 连 接 NIC 


GPU | 控制 台 性 能 [用户 
li0512 服务 器 控制 台 


z= 


打开 SSH 控制 台 | 


citrix XenServer Host 7.2.0 
system Booted: 2017-07-05 19:1? 


our Aenserver 


Host has now finished booting. 
o manage this 


seruer please use the Citrix XenCenter application. 
rou can install XenCenter for Windows from the AenServer installation media. 


ou can connect to this system using one of the following network 
ddresses: 


192.168.142.101 


Kenoeruer Host SSL certificate fingerprint: 
$2 :Bn 


°-62:45:D7:56:19:19:56:DC:2A:EF:69:2E:BA:56:C0:54:0D:97 


Passuord: | 


图 2-86 “打开 SSH 控 制 台 ”窗口 


单 击 “ 打 开 SSH 控 制 侣 ”按钮 以 后 ， 会 打开 PuTTY 控 制 窗口 ， 如 图 2-87 所 示 。 


图 2-87 PuTTY 控 制 窗口 


Proxy Error 


The proxy server received an invalid response from an upstream server. 
The proxy server could not handle the request 


Reason: Error reading from remote server 


XenServer 和 存储 库 (Storage Repository, SR) 是 一 种 特殊 的 存储 容器 ， 用 于 存储 虚拟 机 虚拟 磁盘 映像 (VDI) 。VDI 是 一 个 表示 虚拟 硬 

(HDD) 的 存储 抽象 。 存 储 库 (SR) 不 仅 可 以 支持 本 地 的 IDE、SATA、SCSI 和 SAS 硬 盘 ， 还 支持 高 级 的 iSCSI、NFSNXHBA 和 硬件 卡 和 光纤 通 
道 等 ， 功 能 非常 强大 。SR 和 VDI 人 允许 在 支持 高 级 存储 功能 (如 精简 置 备 、VDI 快 照 和 快速 克隆 ) 的 存储 目标 上 提供 这 些 功能 。 对 于 本 身 不 直接 
支持 高 级 操作 的 存储 子 系统 ， 会 根据 实现 这 些 功能 的 Microsoft 虚 拟 硬 盘 (VHD) 规范 提供 软件 堆栈 。SR 命 令 提供 用 于 创建 、 销 毁 、 克 隆 、 
连接 和 查找 它们 包含 的 各 个 VDI 及 调整 这 些 VDI| 大 小 的 操作 。 


盘 


人 存储 库 是 一 个 永久 性 的 磁盘 上 的 数据 结构 。 对 于 使 用 基本 块 设备 的 SR 类 型 来 说 ， 创 建新 SR 的 过 程 包括 清除 指定 存储 目标 上 的 所 有 现 有 数 
据 。 其 他 存储 类 型 (如 NFS) 则 会 在 与 现 有 SR 平行 的 存储 阵列 上 创建 一 个 新 容器 。 每 全 XenServer 主 机 可 以 同时 使 用 多 个 SR 和 不 同 的 SR 类 
型 。 可 以 在 主机 之 间 共 享 这 些 SR， 也 可 以 将 其 专用 于 特定 主机 。 共 享 存储 会 加 入 一 个 已 定义 的 资源 池 中 ， 并 由 该 池内 的 多 台 主 机 共用 。 共 享 
SR 必须 由 每 台 主 机 通过 网 络 访问 。 单 个 资源 池 中 的 所 有 主机 中 必须 至 少 有 一 个 共用 的 共享 SR。 


下 面 介绍 一 下 关于 XenServer 存 储 相 关 的 几 个 专业 术语 。 


虚拟 磁盘 映像 (VDI) ， 是 一 个 表示 虚拟 硬盘 (HDD) 的 存储 抽象 。VDI 是 XenServer 中 的 虚拟 化 存储 的 基本 单元 。VDI 是 磁盘 上 的 持 
久 对 象 ， 独 立 于 XenSetvet 主 机 而 存在 。 数 据 在 磁盘 上 的 实际 表现 形式 不 同 于 SR 类 型 ， 并 通过 针对 每 个 SR 的 专用 存储 插件 界面 ( 称 为 SM API) 
AES. 


. 物理 块 设备 (PBD) ， 表 示 物 理 服务 器 与 连接 的 SR 之 间 的 接口 。 PBD 是 连接 器 对 象 ， 允 许 将 给 定 的 SR 映射 到 XenServet 主 机 。PBD 会 存 


储 一 些 设备 配置 的 相关 字段 ， 用 于 与 给 定 的 存储 目标 进行 连接 和 通信 。 


` 虚拟 块 设备 (VBD) ， 是 连接 器 对 象 ( 与 PBD 相 似 ) ， 可 用 于 在 VDI 和 虚拟 机 之 间 进 行 映射 。 除 了 作为 VDI 和 虚拟 机 之 间 的 连接 (也 称 
为 插入 ) 机 制 外 ，VBD 还 可 用 于 微调 给 定 VDI 的 统计 数据 、QoS (服务 质量 ) 和 可 引导 性 等 相关 参数 。 


3-1 概 括 说 明了 以 上 3 种 对 象 之 间 的 关系 。 


L 


XenServer PBD 


d 


V EC 


| 
XenServer 


一 虚拟 机 
KS 


VBD 


XenServer PBD 


图 3-1 ”存储 库 和 相关 对 象 关系 图 


3.2 ”XenServer 基 本 存储 库 类 型 
XenServer 存 储 库 主要 由 本 地 存储 库 和 网络 存储 库 组 成 。 在 下 面 的 几 节 中 将 分 别 介 绍 本 地 存储 库 和 几 种 网 络 存 储 库 类 型 在 XenServer 中 的 
操作 方法 。 


XenServer 7.2 本 地 存储 库 有 3 种 类 型 ， 本 地 LVM、 本 地 EXT3 及 udev， 具 体 介 绍 请 见 3.3 节 介绍 。XenServer 7.2 网 络 存 储 库 主 要 有 如 下 7 
种 类 型 ， 见 表 3-1 所 示 。 


表 3-1 XenServer 存 储 库 类 型 及 功能 介绍 


网 络 存 储 库 类 型 功能 介绍 
以 NFS 网 络 传输 协议 传输 数据 的 软件 加 便 件 的 存储 器 , 在 NFS SR 中 ,虚拟 机 了 映 
像 以 精简 设备 的 VHD 格 式 文 件 存储 在 共享 NFS 目标 上 。 文 持 基 于 TCP/P 的 
NFS NFS V3/V4 的 现 有 NFS 服 务 喜 可 以 直接 用 作 虚 拟 矶 盘 的 存储 库 。 可 以 将 NFS SR 
共享 ， 使 虚拟 磁盘 位 于 NFS VHD 存 储 库 中 的 任何 虚拟 机 都 可 以 在 同一 个 资源 
池 中 的 各 服务 器 之 间 迁 移 
软件 iSCSI SR 在 通过 iSCSI 与 SAN 连 接 的 LUN 上 使 用 共享 逻辑 卷 管理 器 〈 本 地 
软件 iSCSI LVM) 。 系 统 通过 使 用 open-iSCSI 软 件 iSCSI 发 起 程序 或 使 用 受 支 持 的 iSCSI 
主机 总 线 适 配器 (HBA) ， 来 支持 iSCSI 
SMB/CIFSZEAR (7.0 SMB JI 45-38 22$ LAY Windowstt ss Sc fF Ae fli I SB FH TE RU RA HY 
MORE AE ”| 存储 库 基 础 。SMB 服 务 嚣 中 的 虚拟 机 映像 作为 精简 设备 的 VHD 文件 存储 在 
Mr 功 He SMB 目标 上 


网 络 存储 库 类 型 功能 介绍 
使 用 此 选项 可 配置 软件 FCoE SR。 软 件 FCoE 提 供 了 一 个 标准 框架 , 硬件 提供 商 
软件 FCoE (7.0 新 增 | 可 以 在 此 框架 中 插入 具备 FCoE 和 卸载 能 力 的 驱动 程序 ， 获 得 与 基于 硬件 的 FCoE 
功能 ) 相同 的 优势 。 这 可 避免 使 用 昂贵 的 HBA。 使 用 “新 建 存 储 库 ”向 导 创 建新 的 软 
件 FCoE 存 储 之 前 ， 应 手动 执行 回 主 机 公开 LUN 所 和 需 的 配置 
便 件 HBA SR 通过 HBA 连 接 到 光纤 通道 CFC) 、 以 太 网 光纤 通道 (FCoE) 或 
便 件 HBA 共享 串联 SCSI (SAS) LUN。 在 运行 新 建 存 储 库 回 导 之 前 ， 震 要 执行 必要 的 配 
置 以 公开 LUN: 访问 导 将 日 动 探 查 可 用 的 LUN 并 显示 找到 的 所 有 LUN 的 列表 
Windows 文 件 共享 以 Windows 文 件 严 共享 的 方式 〈 最 傈 单 的 配置 方式 ) 
NES ISO 以 NFS ISO 共享 的 方式 ， 可 以 建立 Linux 的 NTS 服 务 器 ， 或 者 Windows Server® 
作 系 统 目 融 的 网 络 文件 系统 服务 Network File System (NFS) 


新 建 存 储 库 可 以 在 XenCenter 中 使 用 新 建 存 储 库 向 导 创 建 。 此 向 导 将 帮助 用 户 完成 各 个 配置 步 又， 或 者 使 用 CLI 和 sr-create 命 令 ， 一 般 情 
况 下 本 地 人 存储 库 会 在 XenServer 操 作 系 统 安装 时 配置 好 ， 下 面 几 个 章节 会 重点 介绍 网 络 存储 库 的 详细 配置 过 程 。 
XenServer 存 储 库 支持 的 最 大 VDI 大 小 如 表 3-2 所 示 。 


表 3-2 ”XenSetvet 存 储 库 支持 的 最 大 VDI 大 小 


存储 库 格 式 最 大 VDI 大 小 
EXT3 2 TB 
本 地 LVM 2 TB 
NFS 2 TB 
iSCSI 2TB 
HBA 2TB 


3.3 XenServer] Fh% 


本 节 主 要 介绍 XenServer 7.2 本 地 存储 库 有 的 几 种 类 型 。 


1. 本 地 LVM 


本 地 LVM 类 型 表示 磁盘 处 于 一 个 本 地 连接 的 卷 组 中 (SATA, SAS, IDE, RAIDEEZI-ESERELI) , AAB PXenServerfs& ARR GRI 
理 主机 的 本 地 磁盘 。 


2. 本 地 EXT3 


使 用 EXT3 在 本 地 存储 上 局 用 精简 置 备 。 但 是 ， 默 认 存 储 库 类 型 为 本 地 LVM ， 因 为 它 可 以 提供 一 致 的 写 性 能 ， 防 止 存 储 被 过 度 使 用 。 使 用 
EXT3 的 客户 在 执行 虚拟 机 生命 周期 操作 (例如 虚拟 机 创建 、 挂 起 /恢复 ) 和 初次 从 虚拟 机 中 创建 大 文件 时 ， 可 能 会 党 得 性 能 下 降 。 必 须 使 用 
XenServer CLII 配置 本 地 磁盘 EXT SR, 


3.udev 


udev 类 型 表示 插入 的 设备 使 用 udev 设 备 管理 器 作为 VDI。XenServer 具 有 两 个 代表 可 移动 存储 的 udev 类 型 的 SR。 一 个 用 于 XenServer 主 
机 的 物理 CD 或 DVD-ROM 驱 动 器 中 的 CD 或 DVD 磁盘 ; 另 一 个 用 于 插入 到 XenServer 主 机 的 USB 端 口 的 USB 设 备 。 插 入 磁盘 或 U 盘 ， 代 表 介 质 
的 VDI 出 现 ; 移 除 磁 盘 或 U 盘 ，VDI 消 失 。 


3.6 ”新 建 Windows 文 件 共享 存储 库 


此 功能 一 般 用 来 集中 存储 企业 中 的 ISO 文 件 。1SO 类 型 处 理 以 1SO 格 式 文件 存储 的 CD/DVD 映 和 像 。 此 SR 类 型 在 创建 共享 |SO 库 时 十 分 有 
用 。1SO 库 也 可 以 简单 地 理解 为 一 个 文件 夹 快 捷 方式 。 一 个 特殊 的 共享 文件 来 ， 可 以 是 以 硬盘 、 光 驱 、NFS 或 1SCSI 为 存储 介质 。 把 常用 的 文 
件 放 在 里 面 ，Xenserver 及 其 过 理 的 虚拟 机 都 可 以 直接 访问 ， 从 而 节省 找 这 些 文件 的 时 间 。 


在 XenServer 中 支持 两 种 类 型 的 |1SO 和 存储 : 
: Windows 文 件 共 享 ， 是 以 ISO 格 式 文件 存储 且 作 为 Windows 共 享 提供 的 CD/DVD 镜 像 ; 
- NFS ISO 存 储 容 器 是 以 ISO 格 式 文件 存储 且 作 为 NFS 共 享 提供 的 CD/DVD 映 像 ， 在 第 3.7 节 中 会 详细 介绍 。 


一 般 企业 环境 中 ， 采 用 Windows Server 系 列 操 作 系 统 作 为 企业 文件 服务 器 的 很 常见 。 采 用 NTFS 集 成 域 账 号 权限 来 管理 文件 ， 极 大 地 降 
低 了 IT 入 员 的 运 维 时 间 。 另 外 ， 一 般 在 Xenserver 项 目 中 会 把 一 些 系统 和 大 型 应 用 软件 的 19O 文 件 仓 放 在 此 目录 下 ， 以 方便 虚拟 机 中 的 应 用 程 
序 调 用 。 


下 面 用 一 个 示例 介绍 一 下 新 建 “Windows 文 件 共 享 ” 存 储 库 的 过 程 。 具 体操 作 步 又 如 下 : 


(1) 打开 XenCenter 软 件 ， 连 接 好 要 操作 的 XenServer 服 务 器 ， 单 击 “ 新 建 存储 ”按钮 或 者 右 击 XenServer 服 务 器 ， 在 弹出 的 菜单 中 选 
择 “ 新 建 SR (N) ”命令 。 


(2) 在 “选择 新 存储 的 类 型 ”对 话 框 中 ， 选 择 |SO 库 中 的 “Windows 文 件 共 享 ” 单 选 按钮 ， 如 图 3-12 所 示 。 


ENS Windows XrÉEZEE(SMB/CIFS) 
| 如 果 以 Windows (5SMBACIFS} 共 京 形式 提供 要 连接 到 主机 或 池 的 
A NFS(F) VM 安装 ISO 映像 库 ， 请 选择 此 选项 , 
(^ iSCSI(S) 
C) 硬件 HBA(H) 
©) SMB/CIFS(M) 


O 软件 FCoE(E) 


ISO 库 


@ Windows 文件 共享 
© NFS ISOM) 


图 3-12 “选择 新 存储 的 类 型 ”对 话 框 


(3) 在 “要 怎样 命名 此 存储 库 ? ”对 话 框 中 输入 名 称 ， 然 后 直接 单 击 “ 下 一 步 ” 按 钮 ， 如 图 3-13 所 示 。 


RR - li ] E =| 口 | xl 


捍 供 SR 的 名 称 和 说 明 ( 可 选 )。 


FR(M): [wind ows-iso| 


Iv 自动 基于 SR 设置 (例如 , IP 地 址 、LUN 等 ) 生 成 说 明 (A) 
说 明 (D): 


< 上 一 步 (P) | 下 一 步 (N) > 取消 | 


4 


图 3-13 “要 怎样 命名 此 存储 库 ? ”对话 框 


(4) 在 “输入 SMB 1SO 和 存储 的 路 径 ” 对 话 框 中 输入 共享 名 称 ， 即 为 用 尸 所 建 的 Windows 系 统 的 共享 文件 夹 名 称 。 下 面 使 用 的 用 户 名 即 
为 所 建 共享 主机 的 Windows 用 户 名 和 密码 ， 如 图 3-14 所 示 。 


输入 SMB ISO 存储 的 路 径 


mE 
名 称 
位 下 


提供 SR 所 在 共享 的 名 称 。 可 以 通过 设置 服务 器 


共享 名 称 (S): Î\\10.15.178.186\0s "| 
TA: \\server\sharename 


M 使 用 其 他 用 户 名 (D) 
用 户 名 (U): 
ZEW): 


[hang 


Jesss] 


< 上 一 步 (P) 完成 (F) | BUE | 


图 3-14 “输入 CIFS 存 储 的 路 径 ” 对 话 框 


(5) 在 上 一 步骤 中 单 击 “ 完 成 ”按钮 后 ， 如 果 共 享 的 名 称 和 用 户 名 密码 没有 错误 的 话 ， 在 池 中 最 下 面 会 显示 名 称 为 Windows-iso 的 共享 
存储， 右边 “存储 ”选项 卡 中 会 显示 出 此 共享 文件 夹 中 所 有 的 ISO 格式 的 所 有 文件 ， 如 图 3-15 所 示 。 


x LenCenter 
文件 (F) SEV RP) BAS) VMM) FO ”模板 Tm) IAU — 帮助 (H) | 
Qs: Quas -| i | im © meee (ED rew | @ <2 的 Ex 


日 AenCenter 
eae li 
E EO 1i0471 
LÖ Citrix WLB Virtual Applia 
là) DVS-Controller-7.1.0-bu 
tg) win7-mes 
5 DVD 驱动 器 


= 可 移动 存储 cn_windows_7_ultimate_with_sp1_x64_dvd_u_67740... 


日 Ee 10515 cn_windows_server_2012 r2 x64 dvd 2707961.4so 
id vo Esa CentOS-7-x86 64-DVD-1503.iso 
一 SERVER-2016 EVAL X64FRE ZH-CN.ISO 


n M ES acum caste dd 6 vi nes wd ss nager ... 
aj FAS3240A-Li 
= NFS-iso 


E leilei0512 


图 3-15 ”添加 成 功 对 话 框 


另外 ， 在 XenServer 6.5 及 以 下 版 本 中 (XenServer 7.0 及 以 上 的 版 本 已 解决 中 文字 符 的 问题 ) ， 如 果 Windows 共 享 的 路 径 中 有 特殊 的 字 
符 ， 连 接 时 会 出 错 的 。 建 议 以 纯 英 文字 符 加 数字 命名 共享 路 径 。 作 者 做 了 试验 ， 例 如 共享 的 路 径 中 有 中 文字 符 的 话 ， 错 误 的 截图 如 图 3-16 所 


E 
^ 
o 


图 3-16 ”特殊 字符 错误 截图 


3.7 新建 NFS ISO 存储 库 


这 种 类 型 的 SR 对 于 创建 共享 ISO 库 (例如 存放 操作 系统 的 ISO 安 妆 映像 文件 ) 非 钟 有用， 一 般 企 业 用 此 共享 库 来 装 虚 拟 机 的 操作 系统 ， 非 
单方 便 。 


首先 ， 可 以 把 相关 的 ISO 文件 放 在 NFS 服 务 器 的 共享 存储 目录 的 根 目录 下 。 具 体操 作 步 骤 如 下 : 
(1) 打开 XenCenter 软 件 ， 连 接 到 要 添加 NFS 人 和 储 的 XenServer 中 ， 然 后 选择 XenCenter 荣 单 中 的 “存储 ”|“ 新 建 SR” 命令。 


(2) 在 “选择 新 存储 的 类 型 ”对 话 框 中 选中 “NFS ISO (1) ” 单 选 按钮 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 3-17 所 泵 。 


选择 新 存储 的 类 型 o 


EHE NFS ISO 
NFS(F) pig ne VM 安装 ISO È 
ISCSI(S) 

) 硬件 HBA(H) 

5 SMB/CIFS(M) 
软件 FCoE(E) 

ISO 库 

5) Windows 文件 共享 

@ NFS ISOM) 


图 3-17 “选择 新 存储 的 类 型 ”对 话 杠 


(3) 在 “要 怎样 命名 此 存储 库 ? ”对 话 框 中 输入 名 称 NFS-iso (如 果 要 输入 说 明文 字 ， 请 不 要 选中 “自动 基于 SR 设置 ” 复 选 框 ) ， 然 后 
单 击 “ 下 一 步 ” 按 钮 ， 如 图 3-18 所 示 。 


要 怎样 命名 此 存储 库 ? 


| 名称 


提供 SR 的 名 称 和 说 明 ( 可 选 )。 


名 称 (M):  NFS-iso| 


| 自动 基于 SR 设置 (例如 ，IpP 地 址 、LUN 等 ) 生 成 说 明 (A) 


| < 上 一 步 p) | | 下 -- 步 IN) > || 取消 | 


图 3-18 “要 怎样 命名 此 存储 库 ? ”对 话 框 


(4) 在 “输入 NFS ISO 存储 的 路 径 ”对 话 框 中 输入 共享 名 称 (为 NFS 系 统 的 iP 地址 ) 192.168.11.210:/os， 如 图 3-19 所 示 


(5) 返回 XenCenter 软 件 主 界面 ， 单 击 nfs-iso， 发 现在 右边 的 “存储 ”选项 卡 中 有 1SO 文 件 已 经 被 扫描 到 ， 如 图 3-20 所 示 


输入 NFS ISO 存储 的 路 径 


124t NFS ISO 存储 所 在 共享 的 和 名称， 


HFFS): 192.168.11.210:/os 


a: server:/path 
NFS 版 本 : © NFSv3(3) 


NFSv4(4) 


< 上 一 步 (p) | | 完成 (有 


图 3-19 “输入 NFS ISO 存储 的 路 径 ” 对 话 框 


= 


] 43r AenCenter 
zl 
E E li0471 gesti 
| 虚拟 磁盘 
1e Citrix WLB Virtual Applia | la 
te DVS-Controller-7.1.0-bui | ui 
Ed DVD 驱动 器 | | 
S 本 地 存储 E | 大 小 
igi 可 称 动 存储 CentOS-7-x86 64-DVD-1503.iso 3.9 GB 
= 大 110515 SERVER-2016 EVAL X64FRE ZH-CN.. 5.2 GB 
Bwu | | 
S an f windows xp service pack 3 x86 cd... 398.3 MB 
f i i-L 
. mu, system center 2016 virtual ma... 1 GB 


leile10512 XenServer-6.5.0-xenserver.org-inst... 575.8 MB 
D n cn windows 7 ultimate with, sp1, x6... 3.2 GB 
iz li0512 


cn windows server 2012 r2 x64 dv... 4.1 GB 


图 3-20 “存储 窗口 


3.8 ”新 建 硬 件 HBA 和 存储 库 


有 些 企业 的 高 性 能 存储 设备 会 规划 成 采用 安 闪 硬件 HBA 卡 到 物理 服务 器 插 槽 中 以 连接 存储 设备 (比如 服务 器 和 存储 设备 采用 FC、FCoE 或 
SAS 建 立 连接 时 ) 。 用 硬件 HBA 卡 可 以 用 来 减轻 物理 主机 CPU 在 网 络 传输 方面 的 负担 。 这 里 以 一 个 客户 的 现场 设 定 为 例 来 分 享 在 XenServer 中 
如 何 添加 硬件 HBA 和 存储 库 GE: 客户 采用 的 是 XenServer 6.5 版 本 ， 在 选择 存储 库 类 型 的 窗口 和 XenServer7.0 的 窗口 时 稍 有 不 同 ， 如 图 3-21 所 
示 为 XenServer 6.5 的 版 本 界面 ， 第 3.7 节 中 如 图 3-17 所 示 为 XenServer 7.0 及 以 上 版 本 的 界面 ) 。 


具体 操作 步骤 如 下 : 
(1) 打开 XenCenter 软 件 ， 连 接 到 要 添加 HBA 和 存储 库 的 XenServer 中 ， 然 后 选择 Storagel|Create SR 命令 。 


(2) 在 出 现 的 New Storage Repository 对 话 框 中 选中 Hardware HBA 曲 选 按钮 ， 然 后 单 击 Next 按 钮 ， 如 图 3-21 所 泵 。 


xX New Storage Kepository 一 XenServer- {e 


Choose the type of new storage m 


Type Virtual disk storage xenServer hosts support Fibre Channel (FC), Fibre Channel over 
Ethernet (FCoE) and shared Serial Attached SCSI (SAS) storage area 
Name ©) NFS VHD networks (SANs) using host bus adapters (HBAs), 


Location ©) Software iSCSI All configuration required to expose a LUN to the host must be 
f completed manually, including storage devices, network devices, and 
i the HBA within the XenServer host, 
© StorageLink technology Once all configuration is complete the HBA will expose a SCSI device 
backed by the LUN to the host, The SCSI device can then be used to 
ISO library access the LUN as if it were a locally attached SCSI device. 
©) windows File Sharing (CIFS) 


©) NFS ISO 


图 3-21 New Storage Repository] 7& 4E 


(3) 在 “名 称 ” 对 话 框 中 输入 存储 库 的 名 称 ， 如 图 3-22 所 示 。 
x Hew Storage Repository -一 XeNnservel- _ 


= What do you want to call this Storage Repository? 


Provide a name and a description (optional) For your SR. 


Autogenerate description based on SR settings (e.g., IP address, LUN etc.) 


E 
^ 
o 


图 3-22 “GAR” ”对 话 杠 


(4) 在 “位 置 ” 对 话 框 中 确认 一 下 LUN 映 射 ， 然 后 单 击 Finish 按 钮 ， 如 图 3-23 所 示 。 


* Hew Storage Repository — xenserver- Ei 


Select the LUN to reattach or create a new SR on 


Type Choose a LUN to re-attach or create a new SR an: 


Name 
Location Te 


—_—— 


图 3-23 “ALE” IAE 


(5) 在 出 现 的 “警告 ”对 话 框 中 提示 磁盘 会 被 格式 化 ， 如 果 没 有 问题 ， 单 击 Yes 按 钮 完成 硬件 HBA 和 存储 库 的 添加 ， 如 图 3-24 所 示 。 


Location 


Creating a new virtual disk on this LUN will destroy any data present, You must 
ensure that no other system is using the LUN, including any XenServers, or the 
virtual disk may become corrupted while in use. 


Do you wish to format the disk? 


图 3-24 ”警告 对 话 杠 


(6) 返回 到 XenCenter 软 件 的 HBA 存 储 库 的 “常规 ”界面 ， 这 时 可 以 友 现 硬件 HBA 和 存储 库 (HUAWEI) 已 经 添加 成 功 ， 如 图 3-25 所 


x XenCenter 


Server WM Storage Templates Tools Window Help 
T “chy Add New Server ET] New Pool E) New storage WT New vm | (©) 


to) General Storage | Logs 


Storage General Properties 


6 DVD drives 


= Local storage 
E Removable storage General 


| Name: do 70 

| Description: Hardware HBA SR [HUAWEI - 21990g&ssaecacasog00004 | 
Tags: <None> 

Folder: <None> 

Type: Hardware HBA 

Size: 4 MB used of 10 GB total (0 B allocated) 


SCSI ID: 36786468 1007 pono4 
1 UUID: 0da90657-3LLLLLÉÁLRÉLÁÁ—MF252F163fc 


图 3-25 HBA 卡 “常规 ”界面 


S45 XenServer 网 络 管理 


本 章 将 会 介绍 XenServer 物 理 服 务 器 、 虚 拟 机 和 池 的 网 络 相 关 配 置 。 先 介绍 一 下 虚拟 化 平台 下 的 专业 术语。 在 XenServer 虚 拟 化 网 络 中 有 
如 下 几 个 专业 术语。 


: PIF: 表示 XenServer 主 机 中 的 一 个 物理 网 卡 。PIF 对 象 包括 名 称 和 说 明 、 全 局 唯一 的 UUID、 网 络 配 置信 息 ， 以 及 连接 到 的 网 络 和 服务 


an 
Oo 


VIF: 表示 虚拟 机 中 的 一 个 虚拟 网 卡 。VIF 对 象 具有 名 称 和 说 明 、 全 局 唯一 的 UUID 和 连接 的 网 络 和 虚拟 机 。 


:网络 : 表示 XenServet 主 机 上 的 虚拟 以 太 网 交换 机 。 网 络 对 象 包 括 名 称 和 说 明 、 全 局 唯一 的 UUID 及 连接 的 VIF 和 PIF 的 集合 。 每 台 
XenServet 主 机 都 有 一 个 或 多 个 网 络 ， 不 与 PIF 相 关联 的 网 络 被 视 为 内 部 网 络 ， 仅 可 用 于 提供 给 定 XenServet 主 机 上 虚拟 机 之 间 的 连接 ， 而 不 与 外 
部 连接 。 与 PIF 相 关联 的 网 络 被 视 为 外 部 网 络 ， 在 连接 到 网 络 的 PIF 和 VIF 之 间 提 供 了 一 个 桥 ， 从 而 能 够 通过 PIF 的 NIC 连 接 到 资源 。 


- VLAN: 按照 IEEE 802.1Q 标 准 的 有 关 定 义 ， 虚 拟 局 域 网 (VLAN) 允许 单一 物理 网 络 支 持 多 个 逻辑 网 络 。XenServetr 主 机 可 采用 多 种 方 
式 来 使 用 VLAN， 所 有 受 支持 的 VLAN 配 置 均 可 应 用 于 池 、 独 立 主 机 、 绑 定 配置 和 非 绑 定 配置 。 


4.1 XenServer 网 络 简介 


在 初始 安 半 Xens9erver 时 ， 系 统 会 为 当前 存在 的 每 个 物理 网 络 接口 卡 (NIC) 创建 一 个 虚拟 网 络 连 接 。 该 虚拟 网 络 连接 在 虚拟 机 上 的 虚拟 
网 络 接口 (VIF) 和 物理 服务 器 上 的 网 络 接口 卡 所 关联 的 物理 网 络 接口 之 间 起 桥接 作用 ， 网 络 原 理 图 如 图 4-1 所 示 。 当 用 户 向 资源 池 添加 服务 


另外 ， 默 认 XensServer 最 多 支持 16 个 物理 网 卡 ， 每 个 虚拟 


进行 合并 ， 以 便 设备 名 称 相同 的 所 有 NIC 均 连接 到 同一 网 络 


A 
各 会 


器 时 ， 这 些 默 认 网 
机 最 多 支持 7 个 虚拟 网 卡 。 


Hypervisor 


网 络 原 理 图 


使 件 物理 网 卡 


- 外 部 了 网络: 与 物理 网 络 接口 相关 联 ， 可 在 虚拟 机 与 连接 到 网 络 的 物理 网 络 接口 之 间 提 供 桥 接 ， 从 而 使 虚拟 机 能 够 通过 服务 器 的 物理 网 


在 XenServer 中 可 以 配置 如 下 4 种 不 同 物理 (服务 器 ) 类 型 的 网 络 。 


其 与 物理 网 络 接口 没有 关联 ， 可 用 于 单一 物理 主机 上 的 虚拟 机 之 间 的 连接 ， 但 不 能 与 其 他 物理 主机 上 的 虚拟 机 通 


络 接口 卡 连接 到 所 有 可 用 的 资源 。 
各 : 


“ 早 服 务 器 专用 网 络 
对 单 服务 器 专用 网 络 这 一 概念 进行 了 扩展 ， 人 允许 池 中 的 不 同 物理 主机 上 的 虚拟 机 使 用 vSwitch 相 互通 信 


NIC 0 默认 为 管理 网 卡 ， 如 果 主 


信 。 
- 跨 服务 器 专用 网 络 
= Ek. 


需要 运行 vSwitch Controller HAP. 
可 在 两 个 网 络 接 口 之 间 创 建 一 个 绑 定 ， 以 便 在 虚拟 机 与 网 络 之 间 创建 一 个 性 能 更 高 的 通道 


网 络 说 
- 绑 定 网 络 


42 ”配置 XenServer 主 机 的 物理 网 卡 
A 
速度 、 双 面 打 印 (全 双 工 或 半 双 工 ) 、 供 应 商 和 设备 名 称 、PCI 总 线路 径 等 


在 XenServer 中 查看 和 配置 服务 器 上 的 物理 网 卡 具 体 步骤 如 下 : 
(1) 单 击 任 一 台 XenServer 主 机 ， 然 后 选择 右边 的 NIC 选 项 卡 ， 如 图 4-2 所 示 。 可 以 看 到 本 机 有 3 块 物理 网 卡 ， 还 可 以 看 到 每 块 网 卡 的 
机 上 有 安装 新 的 物理 网 卡 的 话 ， 只 需要 单 击 最 下 面 的 “重新 扫描 ”按钮 ， 新 的 物理 网 卡 就 会 出 现在 列表 中 ， 一 般 服 务 器 的 物理 网 卡 都 不 止 一 


MAC 地 址 信息 、 链 接 状 态 


块 ， 所 以 当 XenServer 安 装 时 ， 系 统 会 将 主板 上 第 一 块 网卡 (NICO) 配置 成 管理 网 卡 。 


(2) 切换 到 图 4-2 中 的 “网 络 连接 ”选项 卡 中 ， 单 击 右 下 角 的 “配置 ”按钮 ， 可 以 设 定 或 更 改 XenServer 主 机 的 管理 网 卡 的 IP 地 址 等 相 
天 信息 ， 如 图 4-3 所 示 。 


li0512 & "li" " 


网 络 接口 卡 


双 面 打印 供应 商 
00:0c:29:85:2b:ad 已 连接 0 MB/#> = Advanced Micro Devices, Inc. [AMD] 79c970. 
00:0c:29:85:2b:a3 已 连接 0 MB/f^ 半 Advanced Micro Devices, Inc. [AMD] 79c970. 
00:0c:29:85:2b:99 已 连接 1000 MB/#! 全 Inte| Corporation 82545E.. 


图 4-2 ”服务 器 的 物理 网 卡 


PER (ND): 网 络 0 


网 络 1 
IP 地 址 和 DNS pig 2 
© 使 用 DHC 自动 总 取 设置 (A) 
@ 使 用 以 下 设置 [U): 
IP 地 址 (PY): 192.168.142.101 
FAS): 255.255.255.0 
网 关 [G): 192.168.142.2 
首选 DNS 服务 器 (E): 192.168.142.120 
=A DNS ESE L(I): |. | 
备用 DNS 服务 器 2(2): 


图 4-3 “配置 IP 地 址 ”对 话 框 


4.3 ”在 XenServer 中 添加 新 的 “外 部 网 络 " 


在 一 般 企 业 环境 中 ， 外 部 网 络 一 般 会 规划 成 所 有 服务 器 管理 使 用 的 VLAN ， 与 一 般 用 户 的 VLAN 隔 离 ， 新 建 外 部 网 络 的 具体 步骤 如 下 : 


Ml 


(1) 在 XenCenter 软 件 中 ， 单 击 要 配置 的 XenServer 主 机 ， 再 选择 右边 “网 络 连接 ”选项 卡 ， 单 击 “ 添 加 网 络 (A) ”按钮 ， 如 图 4-4 所 


li0512 Æ “li” 


Wes tais 
网络 

名 称 说 明 NIC a VLAN E 链接 状态 MAC MTU 
A 主机 内 部 管理 网 络 Network on which gue... = < 无 > - 1500 
-网络 0 NIC 0 = 已 连接 00:0c:29:85:2b:99 1500 
Ly 网 络 1 NIC1 - = 已 连接 00:0c:29:85:2b:a3 1500 
A 网 阁 2 NIC2  - 旺 已 连接 00:0c:29:85:2b:ad 1500 


添加 网 络 (A)-。 | | 属性 (R) | 。 出 除 网 络 (6) 


IP 地址 配置 


li0512 9 管理 M0 NICO S 192.168.142.101 255.255.255.0 192.168.142.2 192.168.142.120 


RE. 


图 4-4 “网 络 连接 ”选项 卡 


(2) 在 “选择 要 创建 的 网 络 类 型 ”对 话 框 中 ， 选 中 “外 部 网 络 (E) ” 单 选 按钮 ， 然 后 单 击 “ 下 一 步 (N) ”按钮 ， 如 图 4-5 所 示 。 


Se 选择 要 创建 的 网 络 类 型 


选择 类 蛙 选择 要 创建 的 新 网 络 类 型 : 


© 外 部 网 络 (E) 

创建 通过 其 中 一 个 VLAN 传递 流量 的 网 络 。 
O 单 服务 器 专用 网 络 (S) 

创建 不 高 开 每 个 XenServer 主机 的 网 络 。 

此 网 络 可 用 作 同 一 主机 上 两 个 VM 之 间 的 专用 连接 。 
O 绑 定 网 络 (B) 

SSA SERA NIC 绑 定 在 一 起 的 网 络 。 

此 操作 梅 创建 一 个 性 能 更 高 的 通道 . 

iS 专用 网 络 (C) 


y t 


图 4-5 “选择 要 创建 的 网 络 类 型 ”对 话 框 


(3) 在 “输入 新 网 络 的 名 称 和 说 明 ” 对 话 框 中 ， 输 入 网 络 的 名 称 和 说 明 ， 然 后 单 击 “ 下 一 步 (N) ”按钮 ， 如 图 4-6 所 示 。 


xX Eig 1 - 


| be 输入 新 网 络 的 名 称 和 说 明 


为 新 网 络 提供 名 称 和 可 选 说 明 。 


FR(M): packing 
说 明 (D): packing] 


< 上 一 步 (P) | | 下 一 步 (N) > 


图 4-6 “输入 新 网 络 的 名 称 和 说 明 ” 对 话 框 


(4) 在 “配置 新 网 络 ” 对 话 框 中 ， 选 择 要 与 新 网 络 关联 的 物理 NIC 或 者 绑 定 网 络 、VLAN、MTU 设 置 等 ， 若 要 使 用 巨型 帧 ， 请 将 
MTU (最 大 传输 单元 ) 值 设 置 在 1500 到 9216 之 间 。 如 选中 “自动 将 此 网 络 添加 到 新 虚拟 机 ” 复 选 框 ， 表 示 以 后 在 新 建 虚 拟 机 时 ， 会 自动 将 
此 新 网 络 添加 并 使 用 ， 然 后 单 击 “ 完 成 (F) ”按钮 ， 如 图 4-7 所 示 。 


新 网 阁 梅 映射 到 瑟 有 物理 网 络 接口 ， 并 分 配 一 个 企 该 接口 上 使 用 的 VLAN 编写。 可 以 在 下 面 选择 要 使 用 的 物 
理 接口 。 


NIC(C): | NIC 2 M 


VLAN(V): 1 = 


MTU(M): |1500 ~ 〔 了 允许 的 MTU (B: 1500 


O 自动 梅 此 网 络 添加 到 新 虚拟 机 (A) 


图 4-7 “配置 新 网 络 ” 对 话 框 


(5) 返回 到 “网 络 连接 ”选项 卡 中 ， 刷 新 一 下 ， 发 现 刚才 新 建 的 packing 外 部 网 络 已 经 在 列表 中 了 ， 如 图 4-8 所 示 。 


MTU 
1500 
00:0c:29:85:2b:99 1500 
00:0c:29:85:2b:a3 1500 
00:0c:29:85:2b:ad 1500 


packing 


图 4-8 “网 络 连 接 选项 卡 


44 在 XenServer 中 添加 新 的 “ 单 服务 器 专用 网 络 - 


单 服务 器 专用 网 络 是 指 在 单 台 物理 服务 器 中 的 两 全 或 多 人 台 虚 拟 机 之 间 的 通信 网 络 。 此 网 络 不 能 跨 物理 服务 器 ， 并 且 不 能 和 主机 的 管理 网 


络 通信 ， 因 此 一 般 用 在 企业 中 特殊 的 工业 设备 或 其 他 外 来 的 客户 网 络 中 ， 用 来 和 办 公 室 人 员 的 VLAN 隅 离 。 新 建 方 法 如 下 : 


(1) 在 XenCenter 软 件 中 单 击 要 配置 的 Xen9erver 主 机 名 ， 然 后 选择 右边 的 “网 络 连接 ”选项 上 不， 再 单 击 “添加 网 络 (A) ”按钮 ， 如 
图 4-9 所 示 。 


网 络 
SER 


D. 主机 内 部 管理 网 络 Network on which gue... 
Py RÉ& 0 
A RR 1 


00:0c:29:85:2b:99 1500 
00:0c:20:85:2b:a3 1500 


fs 网络 2 00:0c:29:85:2b:ad 1500 


WE Wn Wo Ho 加 


packing 


ER | BEREE) 


图 4-9 “添加 网 络 ” 对 话 框 


(2) 在 “选择 要 创建 的 网 络 类 型 ”对 话 框 中 ， 选 中 “ 单 服务 器 专用 网 络 (S) ” 单 选 按钮 ， 然 后 单 击 “ 下 一 步 (N) ”按钮 ， 如 图 4-10 
所 示 。 


pa 
bes 选择 要 创建 的 网 络 类 型 


选择 类 于 选择 要 创建 的 新 网 络 类 型 : 


O 外 部 网 络 (E) 

创建 通过 其 中 一 个 VLAN 传递 流量 的 网 络 。 
o 单 服务 器 专用 网 络 (5) 

创建 不 高 开 每 个 XenServer 主机 的 网 络 。 

此 网 络 可 用 作 同 一 主机 上 两 个 VM 之 间 的 专用 连接 。 
O 线 十 网 络 (B) 

创建 柠 两 个 或 多 个 NIC SERB. 

此 操作 梅 创建 一 个 性 能 更 高 的 通道 


器 服务 茧 专用 网 络 (C] 


(iD” 跨 服务 器 专用 网 络 需要 配置 并 运行 vSwitch 控制 器 . 


| 
< CF) | 
| 


图 4-10 “选择 要 创建 的 网 络 类 型 ”对 话 框 


(3) 在 “输入 新 网 络 的 名 称 和 说 明 ” 对 话 框 中 ， 输 入 网 络 的 名 称 和 说 明 (名 称 建议 用 英文 字母 ) ， 然 后 单 击 “ 下 一 步 (N) ”按钮 ， 如 
图 4-11 所 示 。 


(4) 在 “配置 新 网 络 ” 对 话 框 中 直接 单 击 “ 完 成 ”按钮 即 可 ， 如 果 选 中 “上 自动 将 此 网 络 添加 到 新 虚拟 机 ” 复 选 框 ， 表 示 以 后 在 新 建 虚拟 


机 时 ， 会 默认 上 自动 将 此 新 网 络 添加 并 使 用 ， 如 图 4-12 所 示 。 


FR(M): mes 
说 明 (D): mes 


图 4-11 “输入 新 网 络 的 名 称 和 说 明 ” 对话 框 


如 果 要 将 该 网 络 自 动 添加 到 新 VM 中 ， 请 选中 下 面 的 复 选 框 。 


|.] 自动 梅 此 网 络 添加 到 新 座 拟 机 (A) 


< £40) 


图 4-12 “配置 新 网 络 ” 对 话 框 


(5) 返回 XenCenter 软 件 的 主 界面 ， 回 到 新 建 网 络 的 XenServer 下 ， 可 以 看 到 刚才 新 建 的 网 络 已 经 在 列表 中 了 ， 如 图 4-13 所 示 。 


说 明 MTU 

1500 

1500 
00:0c:29:85:2b:99 1500 
00:0c:29:85:2b:a3 1500 
00:0c:29:85:2b:ad 1500 
- 1500 


mes 


EHA Network on which gue... 


> 
请 
ES 
7E 
[=] 
7E 
ES 
AE 
ES 
7E 
7R 
= 


packing 


添加 网 络 (A).. 删除 网 络 (E) 


图 4-13 “网 络 设置 ”对 话 框 


45 DVS Controller (控制 器 ) 简介 及 安装 


如 果 初 学 者 对 DVS Controller 这 个 软件 不 太 明白 的 话 ， 可 以 把 它 想象 成 一 个 带 有 高 级 功能 防火 墙 的 虚拟 交换 机 ， 有 防火 墙 和 流量 统计 功 
能 。XenServer 的 默认 网 络 堆栈 是 vSwitch。 与 控制 器 设备 结合 使 用 时 ，vSwitch 网 络 支 持 开放 流 并 提供 额外 的 功能 ,例如 访问 控制 列表 
(ACL) 。XenServer vSwitch 的 控制 器 设备 称 为 vSwitch 控 制 器 ， 人 允许 用 户 通过 图 形 用 户 界面 监视 网 络 。vSwitch 大 大 简化 了 虚拟 网 络 环境 
中 的 IT 管 理 ， 即 使 虚拟 机 从 资源 池 中 的 一 个 物理 主机 迁移 到 另 一 个 主机 ， 所 有 的 虚拟 机 配置 和 统计 信息 仍 绑 定 到 该 虚拟 机 。 


vSwitch 控 制 器 有 如 下 特点 : 
- 支持 细 化 的 安全 策略 ， 以 控制 传 入 和 传 出 虚拟 机 的 通信 流 ; 
- 详细 展示 虚拟 网 络 环境 中 所 传输 的 所 有 通信 的 行为 和 性 能 。 


通过 CLI 命 令 查看 XenServer 的 网 络 堆栈 ， 命 令 格式 为 xe host-list params=software-version， 执 行 后 结果 如 图 4-14 所 示 。 


shell for local user * root’. 


Type ‘exit’ to return to the management console. 

[root31i1851Z2 7/1 

[root 118512 /J# xe host-list params=sof tware-version 

software-version (MRO) : product version: 7.2.8; product version text: ?.2; p 
oduct_version_text_short: 7.2; platform_name: XCP; platform_version: 2.3.4; pro 
uct brand: XenServer: build number: release/falcon/master/3: hostname: f?7482893 
adae; date: 2H17-85-11; dbu: 2BH17.851?; xapi: 1.9; xen: 4.?.2-2.2; linux: 4.4.H* 
18; xencenter min: 2.7; xencenter max: 2.7; network backend: openvswitch; db sch 
ma: 5.120 


software-version (MRO) : product version: 7.2.8; product version text: ?.2; p 
roduct_version_text_short: 7.2; platform_name: XCP; platform_version: 2.3.6: pro 
uct brand: XenServer; build number: release/falcon/master/s: hostname: f?db2Zu93 

dae; date: 2817-85-11; dbu: 2ZH17.851?; xapi: 1.9; xen: 4.7.2-2.2: linux: 4.4.H* 

; xencenter min: Z.?; xencenter max: 2Z.?; network backend: openvusuwitch; db sch 


4-14 ”通过 CLI 命 令 查 看 XenServet 的 网 络 堆栈 
DVS Controller (控制 器 ) 虚拟 机 对 XenServer 的 要 求 如 下 : 
: 2 vCPUs; 
: 2GB/ É; 
- 16GB 硬 盘 空 间 。 


DVS Controller (控制 器 ) 工作 原理 如 图 4-15 所 示 。 


DVS Controller 
Appliance 


H S XenServer Y JE Hk 25-28 2H Jit 


图 4-1 5 DVS Controller (控制 器 ) 工作 原理 


DVS Controller (控制 器 ) 实际 上 是 一 个 以 Linux 为 核心 的 虚拟 机 ， 虚 拟 机 文件 可 以 在 思 杰 的 官方 网 站 下 载 到 ， 然 后 直接 用 XenCenter 导 
入 到 XenServer 主 机 或 池 中 。 具 体操 作 步骤 如 下 : 


(1) 在 XenCenter 软 件 中 选择 “文件 ”|“ 导 入 ”人 命令， 然后 在 弹出 的 “查找 要 导入 的 文件 ”对 话 框 中 单 击 “浏览 ”按钮 ， 选 择 下 载 好 
的 XenServer-7.2.0-dvsc.Xva 文 件 ， 然 后 单 击 “下 一 步 ” 按 钮 ， 如 图 4-16 所 示 。 


辆 入 所 导出 的 VM/TStR. OVF/OVA 包 或 虚拟 硬盘 映像 文件 的 路 径 名 ， 或 者 单 击 “ 浏 览 ” 音 找 所 斋 的 文件 。 


E\soft\os\citrix\Xenserver/.2\XenServer-7.2.0-dvsc.xva 


图 4-16 “查找 要 时 入 的 文件 ”对 话 框 


(2) 在 “选择 用 来 放置 导入 VM 的 位 置 ” 对 话 框 中 选择 “ 主 服务 器 ”项 ， 选 择 此 虚拟 机 要 存放 的 XenServer 主 机 ， 如 果 不 选 择 的 话 ， 只 
需 单 击 某 个 池 的 名 称 ， 然 后 池 会 自动 分 配 到 最 恰当 的 服务 器 ， 如 图 4-17 所 示 。 


恒久 过 用 来 放置 导入 VM 的 位 置 


导入 源 单 去 某 个 服务 器 以 将 其 指定 为 所 导入 的 VM ie aaa, VM 的 主 服务 器 。 默 认 情 
| | ORR, EGREGIE ERE) VM 及 提供 本 地 


如 果 不 希望 指定 主 服务 器 ， 请 单 击 某 个 池 : 将 使 用 最 恰当 的 可 用 服务 器 。 


日 19 [] 
li0512 


5 li0476 


图 4-17 “选择 用 来 放置 导入 VM 的 位 置 ” 对 话 框 


(3) 在 “选择 目标 存储 ”对 话 框 中 ， 选 择 DELL md3200i 共 享 存储 器 作为 虚拟 机 存放 的 位 置 ， 然 后 单 击 “ 导 入 (1) ”按钮 ， 如 图 4-18 所 


选择 梅 用 来 为 新 VM 存储 虚拟 磁盘 的 存储 库 

可 用 字 间 5.65 GB ,总 字 间 17.99 GB 

E 0512 上 的 本 地 存储 没有 主 服务 器 的 VM 不 能 在 本 地 存储 中 包含 碰 埋 
6 lio476 上 的 本 地 存储 没有 主 服务 器 的 VM 不 能 在 本 地 存储 中 包含 辜 者 


qu 


图 4-18 “选择 目标 存储 ”对 话 框 


(4) 在 “选择 用 来 连接 VM 的 网 络 " 


四 选择 用 来 连接 VM 的 网 络 


对 话 框 中 可 以 添加 新 的 网 络 接 口 ， 也 可 以 使 用 已 经 存在 的 网 络 接口 ， 如 图 4-19 所 示 。 


导入 源 
m | xis, SS "F RE pa. 


REPS SPR Ee. MRE . LAD. EREE. 


网 络 连 接 新 虚拟 机 上 安装 的 虚拟 网 络 接口 ; 


MAC 地 址 
7a:52:31:6c:3b:9a 


图 4-19 “选择 用 来 连接 VM 的 网 络 ” 对 话 框 


(5) 在 “查看 导入 设置 ”对 话 框 中 可 以 看 到 前 几 步 设 定 的 配置 ， 如 果 友 现 有 错误 ， 可 以 单 击 “ 上 一 步 ” 按 钮 更 改 ， 如 果 没 有 问题 的 话 ， 
单 击 “ 完 成 ”按钮 完成 虚拟 机 的 导入 ， 如 果 选 中 “导入 后 启动 YM” 复 选 框 ， 表 示 导 入 成 功 后 会 自动 启动 此 虚拟 机 ， 如 图 4-20 所 示 。 


已 收集 完 所 有 必需 信息 ， 向 导 可 以 使 用 如 下 设置 执行 导入 。 


请 检查 这 些 设置 ， 如果 需要 返回 做 出 任何 更 改 ， 请 单 击 “上 一 步 ” 。 理 则 ,请 单 击 “ 完 成 ”进行 导入 并 关闭 
此 向 叶 。 导 和 过程 可 能 需要 几 分 钟 时 间 。 


VM 名 称 : DVS-Controller-7.1.0-build37734.5 
目标 : li 

存储  md3200i 

网 阁 : 网 阁 0 


自动 启动 新 VM 
要 在 导入 进程 完成 后 立即 启动 新 VM， 请 选中 此 复 选 框 。 


V 导入 后 启动 VM(S) 


图 4-20 “查看 导入 设置 ”对 话 框 


(6) 等 待 1 分 钟 后 GE: 导入 虚拟 机 完成 的 时 间 和 主机 的 硬件 配置 有 关 ， 硬 件 配置 越 好 ， 导 入 的 时 间 越 短 ) ， 在 XenCenter 中 打开 导入 
好 的 虚拟 机 控制 侣 ， 可 以 看 到 虚拟 机 已 经 导入 并 已 经 启动， 可 以 试 着 用 默认 的 用 户 名 (admin) 和 密码 (admin) 登录 ， 友 现 可 以 成 功 登 
入 ， 如 图 4-21 所 示 。 


serial: F?:45:2A:D6:05:6?7:2C:61 


Certificate is to be certified until Mar 4 05:14:15 2026 GAT (3650 days) 


rite out database with 1 new entries 
Data Base Updated 
petting core limit to unlimited 
betting file descriptor limit to unlimited 
Creating controllerca... 
Creating suitchca... 
3enerating a new 55L key and certificate for openflou socket 
Starting virtex virtual network console: -e virtex-console [Ne[32m0KNe[S3/?m\el[0m 


|] 


exim4. 


usc login: root 


Login incorrect 
dusc login: admin 
Password: 


lusc # 
dusc # 
usc H 
lsc H 


图 4-21 DVS Controller% RRB 
A 如 果 要 更 改 DVS 的 网 络 IP 地 址 为 固定 IP 地 址 ， 可 以 在 控制 台中 输入 如 下 命令 : 


set controller management-interface config static 192.168.23.156255.255.255.0192.168.23.1， 运 行 成 功 后 结果 如 图 4-22 所 示 。 


usc H 


usc # set controller management-interface config static 19¢.166.23.156 255.255. 


2399.0 192.168.23.1 


图 4-22 ”更 改 IP 地 址 窗口 


(7) 用 浏览 器 访问 ， 如 果 用 IE 浏览 器 ， 会 提示 “此 网 站 的 安全 证 书 人 存在 问 题 ”， 单 击 “ 继 续 浏 览 此 网 站 (不 推 
tr) 。” 链 接 ， 如 图 4-23 所 示 。 


(8) 进入 到 Web 登 录 界 面 ， 用 默认 用 户 名 admin 和 密码 admin 登 录 进 去 ， 如 图 4-24 所 示 。 首 次 会 提示 更 改 默认 的 密码 ， 输 入 新 的 密码 
je, Change Password 按 钮 后 即 可 完成 初始 密码 更 改 。 


此 网 站 出 具 的 安全 证 书 个 是 由 受信 任 的 证 书 抽 点 机 构 揣 点 的 。 
此 网 站 出 上 的 安全 证 书 是 为 其 他 网 站 地 址 希 点 的 。 


安全 证 书 问题 可 能 显示 试图 欺骗 你 或 截获 你 向 服务 器 发 送 的 数据 
建议 关闭 此 网 页 ， 并且 不 要 继续 浏览 该 网 站 . 

Q 单 击 此 处 关闭 该 网 页 。 

G 继续 浏览 此 网 站 (不 推荐 ). 


© 详细 信息 


图 4-23 ”安全 证 书 存 在 问题 提示 


CITRIX Distributed Virtual Switch Controller" 


Username: 


Password: 


a 


图 4-24 Web 登录 界面 
(9) 登录 成 功 后 的 默认 主 界面 如 图 4-25 所 示 。 


CITRIX Distributed Virtual Switch Controller" we B x 


Dashboard | Visibility & Control Settings 


Aggregate Throughput (bits/sec) for the last hour 


DVS Controller 
+ Uptime 


@ CPU Load 


Network Managed/Active /Total 


Resource Pools 0/0/0 


XenServers 0/0/0 


Networks 0/0/0 
Aggregate Packet Rate (packets/sec) for the last hour 


VMs 0/0/0 


Recent Network Events 


Priority Date Time 


图 4-25 ”登录 成 功 后 默认 主 界面 


DVS Controller (控制 器 ) 的 配置 主要 分 为 3 部 分 : 添加 要 进行 管理 的 池 ; 管理 和 配置 池 ; DVS Controller 系 统 相 关 设 定 。 


首先 要 把 DVS Controller 连 接 到 到 XenServer 中 。 具 体操 作 步 又 如 下 : 


(1) 在 XenServer 控 制 谷 菜单 中 选择 Network and Management Interface|Open vSwitch|Set pool-wide controller 命 令 ， 如 图 4-26 
ARI. 


Conf iguration 


Network and Management Interface Open v5uitch 


Configure Management Interface 
Display DNS Servers Version 
Network Time, Conf igure Open vSuitch 
Test Network 
Display NICs} Select an action 
Emergency Ne 
Set pool-wide controller 
Delete poo i-wide controller 
hesunc server controller conf ig 


<Enter> OK <Esc> Cance! 


图 4-26 #4 “Set pool-wide controller" #4 
(2) 在 Configure Open vSwitch 对 话 框 中 输入 DVS Controller 的 IP 地 址 ， 然 后 按 回 车 键 ， 如 图 4-27 所 示 。 


(3) 配置 成 功 后 ， 会 在 右边 的 Open vSwitch 属 性 窗口 显示 池 主 机 的 Controller 版 本 和 配置 状态 情况 ， 如 图 4-28 所 示 。 


Lont igure Upen vowitch 


Enter IP address of controller 


Address 192.168.142.144 


<Enter> UK <Esc> Exit 


图 4-27 Configure Open vSwitch *} 46 1E. 


Conf iguration 


uA au dif mr M Management Interface Üpen vSuitch 


Coni igure Management Interface 
Display DNS servers Vers ion 2.3.1] 
Network lime (NIP) 
Test Network Controller (config) 192.166.142.144 
Display NICs Controller (in-use) J2. 168.142.144 
Emergency Network heset 
ovs-vswitchd status Rumning 
ovsdb-server status Running 


图 4-28 Open vSwitch 属 性 窗口 


(4) 在 DVS Controller Web 管 理 界面 中 添加 要 进行 管理 的 池 ， 单 击 主页 中 导航 栏 上 的 Visibility&Control 图 标 ， 进 入 Visibility&Control 
页 面 ， 然 后 单 击 界 面 中 部 右边 的 Add Resource Pool| 按 钮 ， 如 图 4-29 所 示 。 


ae 


Dashboard Visibility & Control 


| Flow Statistics Access Control 
Port Configuration 


All Resource Pools Add Resource Pool 


CjTRIX Distributed Virtual Switch Controller” & biai 


Resource Pool # Servers # Networks 5X VMs Status 


RSPAN Target VLAN IDs 


图 4-29  Visibility&Control Fwy 


Add Resource Pool 


Pool Master Server (DNS/IP): 192. 166. 25. 130 


Login Username: root 


Login Password:  eeeeee| 


Steal: = If checked, forcibly replaces any 


existing controller. 


Cancel 


图 4-30 Add Resource Pool 对 话 框 
(5) 在 弹出 的 Add Resource Pool 对 话 框 中 输入 池 的 主 服务 器 的 |P 地 址 ， 以 及 具有 池 管 理 员 级 别 的 用 户 名 和 密码 ， 如 图 4-30 所 示 。 添 加 
成 功 后 的 主 界面 可 以 参考 第 4.6.2 节 中 的 图 4-31。 


46.2 ”党 理 和 配置 池 


在 添加 资源 池 操 作 连 接 成 功 后 ， 会 显示 刚才 添加 的 池上 i 的 状态 为 绿色 灯 ， 连 接 成 功 后 主 界面 如 图 4-31 所 示 。 另 外 ， 关 于 所 有 节点 的 
Status (状态 ) 图 标 颜 色 的 定义 如 表 4-1 所 示 。 


主 界面 中 顽 侧 栏 以 折 堵 的 方式 显示 所 有 的 资源 池 的 物理 主机 和 虚拟 机 的 网 络 接口 。 最 上 面 一 行为 状态 栏 ， 分 别 显示 DVS Controller 的 版 
本 号 ， 以 及 在 线 帮 助 (Online help) 、 注 销 (Logout) 、 当 前 登录 用 户 名 (User) 、 刷 新 、 暂 停 或 开始 收集 数据 等 命令 ;下 面 的 导航 图 标 
有 3 个 : Dashboard (仪表 盘 ) 图 标 、Visibility&Control (可 视 化 和 控制 ) 图 标 和 Settings (系统 相关 功能 设 定 ) 图 标 。 


Version: 6.1.0*build37734 


alu Onine Help Logout user: admin a> Il 


CITRIX’ Distributed Virtual Switch Controller" kád ia A 


* T1 li 
v £© Pool-wide Networks 
H p Network 0 
» m, DVS-Controller-7 t 
> im xp-PLC 
v = XenServers 
B B, mes010 
- E Server Networks 
> " Network 0 
B Em DVS-Controller-7 
m, VIF (3e:56:36: 


项 目 /Status OGRA) 图 标 
虚拟 网 卡 (VIF) /红色 
虚拟 网 卡 (VIF) /绿色 
虚拟 网 卡 〈VIF ) /橙色 
虚拟 机 /红色 
虚拟 机 /绿色 
虚拟 机 /橙色 
XenServer 物 理 网 络 / 红 色 
XenServer 物 理 网 络 /绿色 
XenServer 物 理 网 络 /橙色 
XenServer/ 红 色 
XenServer/ 绿 色 
XenServer/}E ff, 
资源 池 / 红 色 
资源 池 / 绿 色 
VE Uh RE EG 
Pool-Wide networks/ZI ff 
Pool-Wide networks/Zy ff, 
Pool-Wide networks/Zy ff, 


Q Status 


All Resource Pools 


Resource Pool 


Dashboard Visibility & Control 


Flow Statistics Access Control Port Configuration 


Settings 


Add Resource Pool 


# Networks Status 


1 


RSPAN Target VLAN IDs 


Click + to add an item to this list 


+ 


图 4-31 连接 成 功 后 主 界面 


表 4-1 FP BARREN EL 


I] BÉ tH X 
表示 关联 机 的 虚拟 机 是 关机 状态 或 者 不 可 用 状态 
表示 虚拟 机 当前 是 运行 状态 并 受 vSwitch Controller 管 理 
表示 虚拟 机 是 运行 状态 ， 但 是 没有 连接 到 vSwitch Controller 
表示 关联 机 的 虚拟 机 是 关机 状态 或 者 不 可 用 
表示 虚拟 机 当前 是 启用 状态 并 受 vSwitch Controller 管 理 
表示 虚拟 机 是 运行 的 ， 但 是 没有 连接 到 vSwitch Controller 
XenServer 是 关机 状态 或 者 虚拟 机 的 网 络 没 有 与 物理 网 络 相 联 
XenServer 连 接 正 第 并 受 vSwitch Controller 管 理 
XenServer 没 有 连接 到 vSwitch Controller 
XenServer 是 天 机 状态 或 者 不 可 用 状态 
XenServer 连 接 正 第 并 受 vSwitch Controller £i 
XenServer 没 有 连接 到 vSwitch Controller 
主 XenServer 服 务 占 是 关机 或 不 可 用 状态 
主 XenServer 服 务 器 是 正常 状态 并 已 连接 到 vSwitch Controller 
主 XenServer 没 有 连接 到 vSwitch Controller 
主 XenServer 服 务 右 是 关机 或 不 可 用 状态 
主 XenServer 服 务 占 是 正常 状态 并 已 连接 人 到 vSwitch Controller 
主 XenServer 没 有 连接 到 vSwitch Controller 


1.Dashboard 页 面 


单 击 Dashboard 图 标 可 进入 Dashboard 页 面 。 该 页 面 主要 显示 DVS Controller 的 启动 时 间 、CPU 和 负载、 系统 吞吐 量 图 表 、 网 络 包 图 表 、 
连接 速度 图 表 和 最 近 网 络 日 志 等 信息 ， 如 图 4-32 所 示 。 


Ea Se 
CITRIX Distributed Virtual Switch Controller™ e - A 


Dashboard Visibility & Control Settings 


| 
pou Dm fre tror OOOO 


Inbound 


DVS LOU DUO 0CX 
Controller 


+ Uptime 3 min 


Network Statistics 


Network Managed/Active/Total 100,000,000 


Outbound 
17:43:20 


— — ONU 


Pools | 
| Aggregate Packet Rate (packets/sec) for the last hour 
XenServers 1/1/1 


inbound y 100 


Networks $7141 


1/1/2 


Network Events 


Priority amd Event 


100,000 
3 07/18/17  DVS-Controller-7 ^ am: 1:53:20 17:10:00 
17:44:49 added interface 
3e:56:36:77:46:c4 |= 
to network E 


Aggregate Connection Rate (flows/sec) for the last hour 


图 4-32 Dashboard 页 面 


2.Visibility&Control 页 面 


单 击 Visibility&Control 图 标 可 进入 Visibility&Control 页 面 。 该 页 面 主要 是 对 XenServer 物 理 机 和 虚拟 机 的 网 卡 进行 流量 管理 、 流 量 控制 
和 显示 流量 报表 等 ， 主 要 有 Status、Flow Statistics、Access Control 和 Port Configuration 4 个 选项 卡 。 


Status 选项 下 : 主要 显示 主机 的 状态 、 网 卡 数量 、IP 地 址 、MAC 地 址 、 各 个 网 卡 的 包 接收 和 发 送 的 数量 、 错 误 、 状 态 等 信息 ; 最 下 面 
会 分 别 显 示 主 机 上 所 有 的 虚拟 机 网 卡 的 状态 、IP 地 址 、 网 络 包 接收 和 发 送 的 数量 、 状 态 等 信息 。 如 图 4-33 所 示 是 XenServet 物 理 机 的 网 卡 状态 
和 流量 情况 ， 可 以 试 着 单 击 左 侧 栏 下 一 级 目录 中 的 虚拟 机 网 卡 ， 就 可 以 看 到 虚拟 机 的 流量 统计 了 。 


Q Status Flow Statistics Port Configuration 


® All Resource Pools 


vu Server Network Network 0 on XenServer mes010 
v & Pool-wide Networks | 
> dB Mobwork o € Q 
Q | 
. a XenServers VMs | 
v B, mesoo | 


v Server Networks Physical Interfaces 


1 


> 一 Network 0 


" m. DVS-Controlier-7 Physical Interface 
AR VIF (3e:56:36:77:46:c4 eth 


> Bm All VMs 
à Address Groups 
às VM Groups 


VM Interfaces 


VM Name MAC Address Detected IP Address Port Rx Packets Port Tx Packets 


DVS-Controller-7 3e:56:36:77:46:c4 192.168.11.156 1292 2100 


图 4-33 Status 选 项 卡 


- Flow Statistics 选 项 卡 : 显示 物理 机 和 虚拟 机 网 络 的 进出 流量 统计 图 表 。 如 果 统 计 的 虚拟 机 过 多 ， 还 可 以 单 击 上 面条 件 设 置 栏 的 多 个 条 
件 进 行 筛选 ， 如 图 4-34 所 示 。 


Show Bidirectional M ares M" theTop — |i 5 加 me —ÁX—OQ M" the last 1 minute ha 


Inbo und 
2 DOO,QCX) 


1.000,0(0X1 


1.000, 0040 


| Outbound | : 
— 18:03:00 1 8:03:10 18:03:20 18:03:30 18:03:40 18:03:50 


Inbound bytes to switch by source VM Outbound bytes from switch by source VM 


Source VA Inbound Bytes * | Inbound Rate (KByte/s) % of Total | Source V Outbound Bytes * Outbe 


Bl ows- 23,454,678 391 100.0% B other 12,326,423 205 


| Controller-7 


图 4-34 Flow Statistics 选 项 卡 


- Access Control 选 项 卡 : 相当 于 一 个 防火 墙 ， 其 中 可 以 新 建 任何 防火 墙 通行 规则 ， 如 图 4-35 所 示 。 


N, 


Cy. ACL (Access control list, 3219425] 7] ) 有 执行 顺序 的 区 别 。 规 则 是 从 池 主 机 、 物 理 主机 、 虚 拟 机 到 虚拟 网 卡 ( 从 上 到 下 ) 等 ， 
都 有 继承 的 规则 ， 大 家 注意 一 下 。 


AÈ, VIF (92:d6:b8:60:63:c3) 
> B, xen04 
vi All VMs 
. in, checkpoint65 


& VIF (ae:c5:78:9d:0d:70) 
» Gem Citrix WLB Virtual Appliance o SINN DER Add New Default ACL 


No mandatory ACLs. 
Placeholder for more specific Interface policy. 


图 4-35 Access Control 选 项 卡 


可 以 添加 ACL 访 问 控制 列表 对 某 个 端口 或 者 某 个 协议 进行 放行 或 者 拦 载 。 这 里 举例 说 明 ， 设 定 某 台 主机 不 让 任何 主机 Ping 自 己 ， 首 先 单 
击 图 4-35 中 的 3 处 箭头 所 指 区 域 的 齿轮 ， 然 后 选择 Add New Default ACL， 新 建 规则 窗口 如 图 4-36 所 示 。 然 后 这 时 可 以 单 击 前 面 的 allow， 会 
切换 成 deny， 单 击 to/from， 选 择 from， 单 击 Any， 然 后 选择 Use an existing protocol, 


-w Policy for VM 'Citrix WLB Virtual Appliance’ 


8 | 


Action | protocol | Direction Remote Addresses @ Description \ Rule Details 


No mandatory ACLs. 


Placeholder for more specific Interface policy. 


allow Anv to / from  Ànv 
Match any protocol 


Use an existing protocol 
Use a new protocol 


eee 


图 4-36 ”新 建 ACL 规 则 


在 弹出 的 对 语 框 中 选择 ICMP， 然 后 单 击 Use Protocol 按 钮 ， 如 图 4-37 所 示 。 


Select an Existing Protocol 


bd Use Protocol Cancel 


Telnet 
SMTP 
HTTP 


图 4-37 Select an Existing Protocol tE 1E. 


这 时 可 以 友 现 ， 已 经 新 建 一 个 规则 ， 这 条 规则 的 含义 是 拦截 任意 主机 友 过 来 的 ICMP 协 议 包 。 意 思 融 是 防止 别人 ping 此 主机 ， 保 存 好 规 


QW, ites “deny ICMP 协 议 from any 主 机 ”， 如 图 4-38 所 示 。 


w Policy for VM Citrix WLB Virtual Appliance 
Action Protocol | Direction Remote Addresses O Description — Rule Details 


No mandatory ACLs. 


Placeholder for more specific Interface policy. 


deny ICMP from Any 


图 4-38 ”虚拟 机 policy 对 话 框 


e 


QUOC A 


- Port Configuration 选 项 卡 : 主要 是 Qos 限 制 策略 及 RSPAN 策 略 方面 的 设 定 。 如 果 企 业 对 某 虚 拟 机 有 流量 限制 要 求 的 话 ， 可 以 在 此 设 


定 。 如 图 4-39 所 示 。 


QoS Policing Policy 


Y Inherit QoS policy from parent 
@ Disable inherited QoS policy 


\ Apply a QoS limit of with a burst size of 


RSPAN Policy 


Y Inherit RSPAN policy from parent 


V9 Disable inherited RSPAN policy 


—'  RSPAN traffic to target VLAN Manage target VLAN list 


图 4-39 “Port Configuration" 对 话 杠 
3.Settings kM 
单 击 Settings 图 标 进入 Settings 页 面 ， 此 页 面 的 功能 将 在 4.6.3 节 中 详细 介绍 。 
4.6.3 DVS Controller 系 统 相 关 功 能 设 定 


Settings 页 面 是 用 于 进行 DVS Controller 系 统 相关 功能 设 定 ， 总 共有 7 个 设 定 项 目 。sSettings 主 页 面 如 图 4-40 所 示 。 


—— 9 


Dashboard Visibility & Control Settings 


CITRIX’ Distributed Virtual Switch Controller™ e A 


are IP Configuration | 

| IP Configuration 
ilii Software Version & Updates 
db Server & Certificate Maintenance Current IP Address : 192.168.23.156 
gS oo omni Current Netmask : 255.255.255.0 
lal Configuration Snapshots Using DHCP : No 

\ Time & NTP Modify Configuration 


© Syslog 
Host Settings 
Host Name: 


Modify Host Settings 


图 4-40 Settings È AW 


1.IP Configuration 


在 IP Configuration 页 面 中 设 定 DVS Controller 的 I|P 地 址 、 子 网 掩 码 、 网 关 、DNS 和 主机 名 等 ， 如 图 4-40 所 示 。 


S IP Configuration | 

Software Version & Updates 
L^] Software Version & Updates 
db Server & Certificate Maintenance Running Version: ^ 6.1.0-«build37734 


is’. Administrative Accounts 


bel Configuration Snapshots Upgrade Software: Upgrade from File 


(J Time & NTP 


@| Syslog 


图 4-41 Software Version&Updates 页 面 


2.Software Version&Updates 


在 Software Version&Updates 页 面 中 可 以 查看 当前 DVS Controller 的 版 本 ， 也 可 以 把 下 载 好 的 更 新 包 在 此 页 面 进行 版 本 更 新 ， 如 图 4- 
41 所 示 。 


3.Server&Certificate Maintenance 


ftServer&Certificate Maintenance 页 面 中 可 以 收集 系统 相关 日 志 、 重 启 服 务 器 、 查 看 和 更 新 HTTPS 证 书 、 查 看 和 更 新 OVS 证 书 ， 如 图 
4-42 所 示 。 


:S& IP Configuration = 
Server Maintenance 


Ii Software Version & Updates 


e Collect & Zip All Logs 


ir^. Administrative Accounts 


Lal Configuration Snapshots 
O . Restart DVS Controller 


UJ Time & NTP 


© Syslog 
HTTPS Certificate Maintenance 


-L View HTTPS Certificate 


F) 
— 


-L Update HTTPS Certificate 


E 


OVS Certificate Maintenance 


m . View OVS Certificate 


= 
— 


7 Update OVS Certificate 


I 


图 4-42 Server&Certificate Maintenance 页 面 


4.Administrative Accounts 


在 Administrative Accounts 页 面 中 可 以 更 改 账号 的 密码 、 新 建 管理 员 和 设置 权限 (只 读 账号 、 可 读 写 账号 ) 等 ， 如 图 4-43 所 示 。 


& IP Configuration 3 
Administrative Accounts Create Account 
& Software Version 8 Updates 


T : Username Privileges 
t Server & Certificate Maintenance 


admin Superuser 


ird Configuration Snapshots 


JJ Time & NTP 
yslog 


Create Account 


Read-Write 


Read-Write 


Password: Read-Only 
Superuser 


Confirm Password: 


Cancel 


图 4-43 Administrative Accounts 页 面 


5.Configuration Snapshots 


在 Configuration Snapshots 页 面 中 ， 会 显示 每 次 DVS Controller 启 动 时 自动 创建 的 快照 (snapshot) 备份 列表 ， 另 外 可 以 单 击 Create 
New Snapshot 按 钮 来 创建 Shapshot， 如 图 4-44 所 示 。 


,Z& IP Configuration l ol | | | 
Configuration Snapshl Snapshot Create Mew Snapshot 


W Software Version & Updates 


dh Server & Certificate Maintenance Date Description 


i^, Administrative Accounts 07/18/17 Startup snapshot 


16:43:54 
™ Configuration Snapshots 


Q Time & NTP 


® Syslog 


图 4-44 Configuration Snapshots 页 面 


6.Time&NTP 


在 Time&NTP 页 面 中 ， 可 以 手动 更 改 DVS Controller 的 时 间或 者 配置 NTP 服 务 器 自动 更 新 时 间 ， 如 图 4-45 所 示 。 


JS IP Configuration 
Current lime 


& Software Version & Updates 
DVS Controller Time: 07/18/17 09:20:32 GMT+0000 


db Server & Certificate Maintenance 
Browser Time: 07/18/17 17:20:34 GMT+0800 


ir^. Administrative Accounts 


- Configuration Snapshots 


NTP Settings 


© Time & NTP 


NTP D Status: 
STET TERES Hestart Force Sync 


Syslog 


Add NTP Server 


Server Address 
t 0.debian.pool.ntp.org 


e 1.debian.pool.ntp.org 


图 4-45  Time&NTP H dj 


7.Syslog 


在 Syslog 页 面 中 可 以 添加 专业 的 独立 日 志 服 务 器 ， 把 日 志 上 传 到 日 志 服务 器 上 进行 管理 ， 如 图 4-46 所 示 (天 于 syslog 的 详细 介绍 参见 第 
8.875) 。 


z5* IP Configuration 


Syslog Add Server Address 
(Bill Software Version & Updates 


ifi > 5 Add 
iis Server & Certificate Maintenance acuarios 


p m Li Li LI 
i^^ Administrative Accounts 


- Configuration Snapshots 


©) Time & NTP 


图 4-46 ” Syslog 页 面 


47 ”在 XenServer 中 添加 新 的 “ 跨 服务 器 专用 网 络 " 


跨 服务 器 专用 网 络 允 许 不 同 主机 上 的 虚拟 机 可 以 相互 通信 ， 这 种 网 络 在 XenServer 群 集 池 中 经 常用 到 。 新 建 方式 和 新 建 “ 单 服务 器 专用 网 
络 ” 基 本 相似 ， 不 过 要 提前 多 做 一 个 步骤 ， 即 导入 一 个 名 为 DVS Controller 的 虚拟 机 ， 并 和 Xenserver 池 或 单一 主机 连接 成 功 。 关 于 如 何 导 
入 和 配置 DVS Controller 虚 拟 机 ， 本 书 第 4.5 和 4.6 节 已 做 了 详细 介绍 。 跨 服务 器 专用 网 络 是 彻底 与 其 他 的 网 络 隔离 的 ， 未 连接 该 专用 网 络 的 
虚拟 机 无 法 与 之 通信 ， 即 使 它们 位 于 同一 台 物 理 主机 上 ， 而 且 通 过 同一 个 物理 网 络 网 卡 (PIF) 上 的 关联 虚拟 网 卡 (VIF) 连接 到 网 络 。VLAN 
的 功能 是 分 隔 网 段 ， 但 与 VLAN 不 同 ， 跨 服务 器 专用 网 络 通 过 使 用 通用 路 由 封装 (GRE) 1P 隧 道 协议 ， 无 须 配置 物理 交换 机 融 可 以 提供 网 络 隅 


离 。 
要 创建 跨 服务 器 专用 网 络 ， 必 须 满足 以 下 条 件 : 


e 池 中 所 有 主机 必须 使 用 XenSetvet 6.0 或 更 高 版 本 ; 


e 池 中 所 有 主机 都 必须 将 vSwitch 用 于 网 络 堆 栈 ; 
: vSwitch Conttollet 必 须 正 在 运行 ， 并 且 必 须 已 添加 池 ， 池 必须 配置 vSwitch Controlletr， 用 以 处 理 vSwitch 连 接 所 需 的 初始 化 和 配置 任务 ; 


: 跨 服务 器 专用 网 络 必须 在 配置 为 管理 接口 的 物理 网 卡 上 创建 ， 该 物理 网 卡 可 以 是 管理 接口 ， 也 可 以 是 专门 为 该 目的 而 配置 的 辅助 接口 
(支持 IP 的 物理 网 卡 ) ,但 是 前 提 是 它 位 于 一 个 单独 的 子 网 网 段 中 。 


新 建 “ 跨 服务 器 专用 网 络 ”的 具体 步骤 如 下 : 


(1) 在 XenCenter 软 件 中 单 击 要 配置 的 Xen9Server 主 机 名 ， 然 后 选择 右 侧 的 “网 络 连接 ”选项 不， 再 单 击 “添加 网 络 (A) ”按钮 ， 如 
图 4-47 所 示 。 


ZER 说 明 NIC ^ VAN ”自动 链接 状态 MAC MTU 

A 网 络 2 - 星 < 无 > 1500 

Py 网络 0 NIC 0 2 已 连接 00:0¢:29:c9:ce:f9 1500 
ul video VL... E 

A 网 络 1 NIC 1 E 已 连接 00:0c:29:c9:ce:03 1500 

A 网 络 side-5418-1 NIC side-5418-1 - 星 已 断 开 连接 00:0c:29:c9:ce:03 1500 


添加 网 络 (A)… 尾 性 (R) 删除 网 络 (E) 


IP 地 址 配置 

服务 器 接口 \ 网 络 NIC Ip 设置 ”IP 地址 FMRE 网 关 
xen04 Q 管理 "mo NIC 0 Bc 192.168.23.130 255.255.255.0 192.168.2 
xenÜ04A A 未知 Pdjiside-5418-1 NIC side-5418-1 A 192.168.23.131 255.255.255.0 192.168.2 
| < I » 


图 4-47 “网 络 连接 ”选项 卡 


(2) 在 “选择 要 创建 的 网 络 类 型 ”对 话 框 中 ， 选 中 “ 跨 服务 器 专用 网 络 (C) ” 单 选 按 钮 ， 然 后 单 击 “下 一 步 (N) ”按钮 ， 如 图 4-48 
所 示 。 


a : 如 果 池 中 没有 运行 并 配置 好 DVS Controller 网 络 控制 ， 此 选项 是 灰色 不 可 用 的 。 


RE 选择 要 创建 的 新 网 络 类 型 


O 外 部 网 络 (E) 


中 一 个 VLAN 传递 流量 的 网 阁 ， 
O SIRS HS AHS) 
创建 不 高 开 每 个 XenServer 主机 的 网 络 。 
此 网 络 可 用 作 同 一 主机 上 两 个 VM 之 间 的 专用 连接 。 
D 绑 定 网 络 (B) 
SES e+ NIC HEGRE. 
此 操作 梅 创建 一 个 性 能 更 高 的 通道 。 
o 跨 服 务 器 专用 网 络 ( 口 
创建 不 高 开 XenServer 池 的 网 络 。 
此 网 络 可 用 作 池 中 的 两 个 VM 之 间 的 专用 连接 。 
此 关 型 的 网 络 寺 要 运行 vSwitch Controller, 


图 4-48 “选择 要 创建 的 网 络 类 型 ”对 话 框 


(3) 在 “输入 新 网 络 的 名 称 和 说 明 ” 对 话 框 中 ， 输 入 新 网 络 的 名 称 和 说 明 ， 如 图 4-49 所 示 。 


i 输入 新 网 络 的 名 称 和 说 明 
选择 类 型 为 新 网 络 提供 名 称 和 可 选 说 明 。 


名 称 (M): MES 
说 明 (D): MES-b512 


< 上 一 步 (P) | | 下 一 步 (N) > 


图 4-49 
在 新 建 虚 拟 机 时 ， 会 自动 将 此 新 网 


输入 新 网 络 的 名 称 和 说 明 对话 杠 
(4) 在 “配置 新 网 络 ”对 话 框 中 ， 选 择 要 与 新 网 络 关 联 的 物理 NIC， 如 选中 “ 目 动 将 此 网 
络 添加 并 使 用 ， 然 后 单 击 


Iri 


IG 


156 


一 口 ID 


加 到 新 虚拟 机 (A) ” 复 选 框 ， 表 示 以 后 
成 (F) ”按钮 即 可 完成 配置 跨 服务 器 专用 网 络 的 全 过 程 ， 如 图 4-50 所 示 。 


选择 新 网 络 使 用 的 管理 接口 并 怒 午 任何 其 他 设置 ， Wasa. 
管理 接口 (M): | 网络 0 


| 自动 梅 此 网 络 添加 到 | 断 | 虐 拟 机 (A)。 


“配置 新 网 络 ” 对 话 框 


A: 


> 


l 


<t-+0)|| san || m | 
图 4-50 
48 在 XenServer 中 创建 “ 绑 定 网 络 ” 


绑 定 网 络 是 指 将 两 个 或 更 多 的 物理 网 卡 绑 定 配置 在 一 起 ， 在 服务 器 上 作为 一 个 虚拟 的 高 
宽 和 局 可 用 性 ， 从 而 提高 服务 器 的 了 几 余 能 力 。 默 认 Xenserver 最 多 文 持 8 个 绑 定 网 络 。 


绑 定 网 络 有 如 下 4 种 绑 定 模式 。 


能 逻辑 网 卡 使 用 ， 以 此 提高 XenServer 的 网 络 珊 
主 : 不 要 在 启用 高 可 用 性 功能 (HA) 的 池 中 尝试 创建 绑 定 网 络 。 创 建 绑 定 的 过 程 将 干扰 正在 进行 的 高 可 用 性 功能 信号 检测 并 导致 主机 
进行 自我 保护 (自行 关机 ) ， 随 后 这 些 主机 可 能 无 法 正常 重新 引导 或 者 网 卡 设置 丢失 ， 并 且 需 要 使 用 host-emergency-ha-disable 命 令 才 能 恢复 。 
主动- 主动: 如 果 绑 定 网 络 中 的 任 一 个 物理 网 卡 出 现 故 障 ， 则 网 
量 提供 负载 平衡 和 宛 余 


SARA 
在 此 模式 下 ， 只 有 在 工作 的 物理 网 卡 出 现 故 障 时 ， 另 一 个 闲置 物理 网 卡 才 会 变 成 工作 状态 。 
分 


主动- 被动 : 网 络 通信 仅 通过 其 中 一 个 绑 定 的 物理 网 卡 传输 ， 另 一 个 网 卡 会 变 成 闲置 的 状态 ， 因 此 不 能 对 网 络 通 1 


过 另 一 个 网 卡 传输 ， 可 以 为 基于 虚拟 机 之 间 的 网 络 通 1 


~ 


lE 
we ^u 


一 一 


ES 
ad 


“LACP 与 基于 源 和 目标 的 IP 与 端口 的 负载 平衡 功能 绑 定 ; 这 个 绑 定 中 ， 源 IP 地 址 、 源 端口 号 、 目 标 IP 地 址 和 目标 端口 号 用 于 在 NIC 之 间 
配 通 信 。 使 用 此 选项 可 以 在 物理 网 卡 数量 超过 虚拟 网 卡 (VIF) 数量 的 环境 中 平衡 来 自 虚拟 机 之 间 的 通信 。 


: LACP 与 基于 源 MAC 地 址 的 负载 平衡 功能 绑 定 ; 这 种 绑 定 类 型 根据 发 起 流量 的 虚拟 机 的 MAC 地 址 选择 传 出 网 卡 。 使 用 该 选项 可 以 在 同一 


主机 上 有 多 个 虚拟 机 的 环境 中 平衡 流量 。 如 果 虚 拟 接口 (VIP) 的 数量 少 于 物理 网 卡 数量 ， 则 此 选项 不 适用 ， 因 为 无 法 在 物理 网 卡 之 间 分 割 流 
量 ， 所 以 无 法 实现 最 佳 负载 平 衡 。 


a : LACP 绑 定 仅 适用 于 vSwitch， 而 主动 -主动 和 主动 -被 动 绑 定 模式 可 以 适用 于 vSwitch 和 Linux 桥 接 。 
绑 定 网 络 的 具体 操作 步骤 如 下 : 


(1) 在 XenCenter 软 件 中 单 击 要 配置 的 Xen9Server 主 机 名 ， 然 后 选择 右 侧 的 “网 络 连接 ”选项 不， 再 单 击 “添加 网 络 (A) ”按钮 ， 如 
图 4-51 所 示 。 


zb 自动 MTU 
Py Fa 2 - = < 无 > - 1500 
上 网 络 0 NIC 0 - = 已 连接 00:0c:29:c9:ce:f9 1500 
aa Video lan video VL... r5 
y 网络 1 NIC 1 - 是 已 连接 00:0c:29:c9:ce:03 1500 
ray pig side-5418-1 NIC side-5418-1 - = 已 断 开 连接 00:0c:29:c9:ce:03 1500 


添加 网 络 (A).，。 || eR) || ”删除 网 络 (E) 


IP 地 址 配置 

服务 器 #0 WWE NIC | PRE ” IP 地址 折 子 网 掉 码 网 关 
xen04 Q9 管理 Me 0 NIC 0 静态 192.168.23.130 255.255.255.0 192.168.2 
xen04 .| 未 知 网 纵 \side-5418-1 NIC side-5418-1 #2 192.168.23.131 255.255.255.0 192.168.2 


图 4-51 “网 络 连接 选项 卡 
(2) 在 “选择 要 创建 的 网 络 类 型 ”对 话 框 中 选中 “ 绑 定 网 络 (B) “” 单 选 按钮 ， 然 后 单 击 “下 一 步 (N) ”按钮 ， 如 图 4-52 所 示 。 


(3) 在 “选择 新 绑 定 网 络 的 成 员 ”对 话 框 中 择 物理 网 卡 和 物理 网 卡 2 绑 定 ， 绑 定 模式 可 以 选择 企业 规划 的 模式 ， 然 后 单 击 “ 完 成 " 按 
钮 ， 如 图 4-53 所 示 。 


选择 类 型 选择 要 创建 的 新 网 阁 类 型 : 


O 外 部 网 络 (E) 
创建 通过 其 中 一 个 VLAN 传递 流量 的 网 阁 . 
O 单 服 务 嚣 专用 网 络 (5) 
创建 不 离开 每 个 XenServer 主机 的 网 阁 ， 
此 网 阁 可 用 作 同 一 主机 上 两 个 VM 之 间 的 专用 连接 ， 
e 蛙 定 网 络 (B) 
ash REST NIC HEGRE. 
此 操作 梅 创建 一 个 性 能 更 高 的 通道 
O 蹄 服务 器 专用 了 网络 ( 口 


创建 不 高 开 XenServer 池 的 网 络 ， 
此 网 阁 可 用 作 池 中 的 两 个 VM 之 间 的 专用 连接 。 
此 类型 的 网 络 需 要 运行 vSwitch Controller, 


图 4-52 “选择 要 创建 的 网 络 类 型 ”对 话 框 


选择 要 在 此 圭 定 中 使 用 的 NIC LURRERA , 并 确认 是 它 将 该 网 络 汉 加 到 新 VM 中 。 


me mac wie imm OR 。 供应 商 


00:0¢:29:85:2b: a3 Disk 0 MB/ 和 半 Advanced Micro Devices, Ij.3 
00:0c:29:85:2b: ad pid 0 HMB/ 各 = Advanced Micro Devices, I 


ER 


@ 主动 -主动 (A) 

© 主动 -被 动 (9) 

© LACP 与 基于 源 和 目标 的 IP SOS rm masesm(C) 
© LACP 与 基于 源 MAC 地 址 的 负载 平 策 功 能 郑 定 ( 


MTU(M): 1500 “| 【允许 的 MTU (B: 1500 


O 自动 梅 此 网 络 添 加 到 新 虚拟 机 (U) 


图 4-53 “选择 新 绑 定 网 络 的 成 员 ” 对 话 框 


在 企业 环境 中 ， 有 时 因 停 电 或 者 网 络 错误 导致 XenServer 物 理 网 卡 配置 信息 丢失 ，XensServer 主 机 可 能 变 得 无 法 通过 XenCenter 或 远程 
SSH 访 问 。 这 时 可 以 通过 紧急 网 络 重 置 提供 简单 的 主机 网 络 连接 恢复 。 


举 个 例子 。 作 者 所 在 的 企业 中 ， 某 天 突然 有 人 台 XenServer 的 官 理 网 卡 的 配置 去 失 ， 在 服务 器 的 控制 台 前 显示 网 卡 为 <Unknown>， 此 时 
要 采取 紧急 网 络 重 置 ， 如 图 4-54 所 示 。 


Conf iguration 
Customize System UMware, Inc. 


Ware Virtual Platform 
Network and Management Interface «Unknown» <Unknown>- 
Authent ication 
Virtual Machines Management Network Parameters 
Disks and Storage Repositories 
Resource Pool Configuration <No network conf igured> 
Hardware and BIUS Information 


Keyboard and limezone Press «Enter?» to display the 55L key 
Remote Service Configuration fingerprints for this host 

Backup, Restore and Update 

Technical Support 

Reboot or Shutdown 

Local Command shell 


«Enter» UK <Up/Dow> Select <Enter> Fingerprints <F5> Refresh 


图 4-54 XenServer F 49 Bo A X 
有 两 种 重 置 方法 。 


第 一 种 是 在 CLI 命 令 下 输入 Xe-reset-networking， 然 后 按 提示 ， 输 入 确认 后 会 重 置 网 络 配置 ， 并 自动 重新 启动 XenServer， 如 图 4-55 所 


7Jvo 


, 


hell for local user root’ 


> 


Type exit” to return to the management console. 


XenServer dom’ configuration is tuned for maximum performance and reliability. 


-onfiguration changes which are not explicitly documented or approved by Citrix 
Technical Support, may not have been tested and are therefore not supported. In 
addition, configuration changes may not persist after installation of a hotfix 
rr upgrade, and could also cause a hotfix or upgrade to fail 


arty tools, which aS equine modification to domO configuration, or : 

ation into dom cease to function correctl after upgrade or hotfix 
installation. Please nD su t Citrix Technical Support or advice regarding 
specific tools. 


Type $25809psg ole“ for access to the management console. 
[trooti#®#xenUs 71H xe-reset-networking 


** WARNING ** 


This command will reboot the host and reset its network configuration. 
ny running VMs will be forcefully shutdown. 


efore completing this command: 
Where possible, cleanly shutdown all VMs running on this hos 
Disable HA if this host is part of a resource pool with HA enabled. 


Your network will be re-configured a follows: 
fanagement interface: ethi1 

IP configuration mode: dhcp 

Pool master’s address: 192.168.23.134 


If you want to change any of the above settings, type ” no” and re-run 
the command with appropriate arguments Cuse --help for a list of options). 


Type 7” yes” to continue. 
Type 7” no” to cancel 


图 4-55 ”CLI 复 位 网 卡 配置 
xe-reset-networking 命 令 的 参数 如 表 4-2 所 示 。 


a 用 户 负 责 确保 参数 对 xe-tesetrnetwotking 命 令 的 有 效 性 ， 因 此 需要 仔细 检查 参数 。 如 果 指 定 无 效 参 数 ， 网 络 连接 和 配置 将 丢失 。 
在 此 情况 下 ，Citfix 建 议 用 户 重 新 运行 命令 xe-teset-netwotking， 而 不 使 用 任何 参数 。 必 须 首 先 在 池 主 服务 器 上 重 置 整 个 池 的 网 络 连 接 配置 ， 
后 在 池 中 的 所 有 其 他 主机 上 执行 网 络 重 置 。 


表 4-2  xe-teset-netwotking 4p 4- 84 BAX 


2 效 必 选 /可 选 说 明 

池 主 服务 器 的 管理 接口 的 IP 地 址 。 默 认为 已 知 的 最 新 池 主 服务 器 
-m, --master HY 3c Tp 地 址 

可 选 | 管理 接口 的 设备 名 称 。 默 认为 在 安装 期 间 指定 的 设备 名 称 
局 用 下 列 4 个 网 络 连接 参数 ， 用 于 管理 接口 的 静态 IP 配 置 。 如 果 
不 指定 ， 将 使 用 DHCP 配置 网 络 连 接 


主机 管理 接口 的 卫 地 址 。 如 条 模式 为 静态 ， 则 该 设 置 才 为 有 效 


--device 
--mode=static 可 选 


U RIRI 
= e att 


如 果 模 式 为 静 
态 ， 则 为 必 选 
—gateway 管理 接口 的 网 关 。 如 果 模 式 为 静态 ， 则 该 设置 才 为 有 效 
--dns 管理 接口 的 DNS 服务 器 。 如 果 模 式 为 静态 ， 则 该 设置 才 为 有 效 


er PRP PA HENS. BNR RSA AS, MARAS NAX 


--netmask 


命令 行 示例 1: E&EHISNATSEEUDSINICEBJIPIEUFIJDHCP7; zUXX BY PRA FR 


xe-reset-networking 


命令 行 示 例 2: 重 置 默认 管理 物理 网 卡 的 I|P 地 址 为 静态 ， 如 图 4-56 所 示 。 


xe-reset-networking mode=static 1p=192.168.23.88 netmask-255.255.255.0 gateway=192.168.23.1 dns=192.168.23.1 


Type “xsconsole”™ for access to the management console. 
[troot@xenWs /J]H xe-reset-networkin mode=static ip= 192.168.23.88 netmask-255.255 
-2 37.0 gateway=-192.168.23.1 dns=-192.168.23.1 


t? WARNING ** 


This command will reboot the host and reset its network configuration. 
Any running Vids will be forcefully shutdown. 


Before completing this command: | 
- Where possible, cleanly shutdown all VMs running on this host. 
Disable HA if this host is part of a resource pool with HA enabled. 


Your network will be re-configured as follows: 


Management interface: ethl 

I p configuration mode: dhcp 

Pool master’s address: 192.168.23.134 

If you want to change any of the above settings, type ” no” and re-run 

the command with appropriate arguments Cuse --help for a list of options). 


Type ” yes” to continue. 
Type *no’” to cancel. 


图 4-50 


怠 
-— 
= 
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命令 行 示 例 3: 重 置 某 块 物理 网 卡 的 网 络 配置 为 DHCP， 如 图 4-57 所 示 。 


Qo 
3 


下 的 两 个 横 线 连 ^ 可 以 输入 ， 也 可 以 不 用 输入 的 ， 笔 者 在 示例 3 中 就 输入 了 ， 示 例 4 中 就 没有 输入 ， 效 果 是 一 样 的 。 


xe-reset-networking--device-ethl1 


LrootexenG3 718 xe-reset-networking adevice=ethl 
t? WARNING tft 


This command will reboot the host and reset its network configuration. 
Any running VMs will be forcefully shutdown. 


Before completing this command: | | 
- Where possible, cleanly shutdown all VMs running on this host. 
Disable HA if this host is part of a resource pool with HA enabled. 


Your network will be re-configured as follows: 
Management interface: ethl 

IP configuration mode: ahcp 

Pool master’s address: 192.168.23.134 


If you want to change any of the above settings, type ” no” and re-run 
the command with appropriate arguments Cuse help for a list of options). 


Type * yes” to continue. 
Type *no' to cancel. 


u 


图 4-57 命令 行 示例 3 
命令 行 示 例 4: 重 置 某 块 物理 网 卡 的 网 络 配置 为 静态 方式 ， 如 图 4-58 所 示 。 


xe-reset-networking device-ethl mode-static ip-192.168.23.58 netmask=255.255.255.0 gateway-192.168.23.1 dns=192.168.23.1 


Lrooti®xenbs PE xe-reset-netyu 
eed eas es ,二 森森 ,上册 gatewavy=1 


This command will reboot the host and reset its network configuration. 
Any running VMs will be forcefully shutdown. 


Before completing this command: : i 
— Where possible, cleanly shutdown all VMs running on this host. 
Disable HA 1f this host 1s part of a resource pool with HA enabled. 


Your network will be re-configured as follows: 
Management interface: ethl 


configuration mode: adhe 


| P 
Pool master’s address: 192.168.223.134 


If you want to change any of the above settings, type no and re-run 
the command with appropriate arguments Cuse --help for a list of options). 


Type "ves' to continue. 
lyre no” to cancel. 


A458 ”命令 行 示例 4 


第 二 种 是 在 控制 从 下 执行 相应 命令 进行 恢复 ，XenServer 官 方 和 作者 都 推荐 使 用 此 方法 ， 简 单 且 不 容易 出 错 。 操 作 步 又 如 下 : 


(1) 在 XenServer 的 控制 台中 操作 ， 选 择 Network and Management Interface 命 令 ， 然 后 按 回 车 键 进入 下 一 级 菜单 ， 如 图 4-59 所 


Customize System 


Network and Management Interface 
Authentication 

Virtual Machines 

Disks and Storage Repositories 
Resource Pool Configuration 
Hardware and BIUS Information 
Keyboard and Timezone 

Remote Service Configuration 
Backup, Restore and Update 
Technical support 

Reboot or Shutdown 

Local Command shel! 


«Enter» UK <Up/Down> Select 


Cont iguration 


Whare, Inc. 
LFuuare UVirtual Platform 


«unknown? «Unknown?- 
Management Network Parameters 
<No network conf igured> 


Press <Enter> to display the 55L key 
fingerprints for this host 


«Enter» Fingerprints «F5» Refresh 


图 4-59 ”选择 Netwotk and Management Interface #4 


(2) 选择 Emergency Network Reset 命 令 ， 然 后 按 回 车 键 ， 如 图 4-60 所 示 。 


Conf iquration 


Network and Management Interface 


Conf igure Management Interface 
Display DNS Servers 

Network Time (NTP) 

Test Network 

Display NICs 

Emergency Network Reset 


<Esc/Left> Back «Up^Down» Se 


Emergency Network Reset 


This command will reboot the host and 
reset its network configuration. 

As part of this utility all running 
UMs will be forcefully shutdown. 


Before running this command: 


- Shutdown running UMs. 
- Disable HA if enabled on the pool. 


«Enter» Reset Network ing 


图 4-60 选择 Emetgency Netwotk Reset 命 令 


(3) 会 出 现 如 下 “警告 ”窗口 ， 如 图 4-61 所 示 ， 按 回 车 键 继续 。 


Emergency Network Reset 
tt WARNING ff 


This command will reboot 


the 
As part of 


host 
shutdoumn. 


and reset 
this 


its network conf iquration. 
utility, VMs running on this host 


before continuing: 


will be forcefully 


if this 


Where possible, cleanly shutdoun VMs. 
Disable HA 1 
<Enter> Continue 


host is part of 


a resource pool with HA enabled 
<Esc> Cancel 


图 4-01 


(4) 选择 要 复位 的 物理 网 卡 编号 (如果 服务 器 有 多 个 物理 网 卡 的 话 ) ， 如 图 4-62 所 示 。 


Emergency Network Reset 
Enter the Primary Management Interface to be used after reset 
Device name 


<Enter> UK <Esc> Cancel 


图 4-62 ”网 卡 选 择 窗口 
(5) 选择 要 复位 的 网 卡 的 IP 设 定 为 DHCP 还 是 手动 获取 ， 如 图 4-63 所 示 。 


Emergency Network Reset 


Static 


select the IP configuration mode to be used after reset 
DHCP 


<Enter> OK <Esc> Cancel 


图 4-63 IP 地 址 模式 窗口 
(6) 最 后 进行 确认 ， 按 回 车 键 会 复位 网 卡 设 定 ， 并 且 XensServer 会 自动 重新 启动 ， 如 图 4-64 所 示 。 


Emergency Network Reset 


Press «Enter» to reset the network conf iguration. 
This 


The Primary Management Interface will be reconfigured with the following 
settings: 

NIC ethi 

IP Mode dhcp 


<Enter> Apply Changes and Reboot <Esc> Cancel 


图 4-64 ”最 后 确认 窗口 


om EIEH 


虚拟 机 就 是 运行 在 XenServer 单 机 平台 或 者 在 资源 池 中 的 操作 系统 ， 包 括 日 党 用 到 的 Windows Server, Linux#]Windows 7/10 等 常见 的 
操作 系统 等 。 虚 拟 机 的 管理 在 虚拟 化 平台 中 也 是 很 重要 的 部 分 。 本 章 会 一 一 介绍 XenServer 中 虚拟 机 的 新 建 、 模 板 、 快 照 、 迁 移 、 基 本 的 日 常 
操作 、 导 入 和 导出 等 功能 。 


思 杰 官 万 对 虚拟 机 的 定义 : 虚拟 机 是 一 种 软件 计算 机 ， 与 物理 计算 机 类 似 ， 都 运行 操作 系统 和 应 用 程序 。 虚 拟 机 由 一 组 规 沁 和 配置 文件 
组 成 ， 由 主机 的 物理 资源 提供 支持 。 每 个 虚拟 机 都 有 一 些 虚 拟 设备 ， 这 些 设 备 与 物理 硬件 提供 的 功能 相同 ， 而 且 在 可 移植 性 、 可 管理 性 和 安 
全 性 方面 具有 额外 优势 。 此 外 ， 可 以 根据 特定 要 求 定制 每 个 虚拟 机 的 引导 行为 。XenServer 支 持 具 有 任何 已 配置 的 IPv4 或 1Pv6 网 络 地 址 组 合 的 
来 宾 操 作 系 统 。 


5.2 ”创建 虚拟 机 模板 


正常 企业 运 维 中 ， 新 建 虚拟 机 的 情况 会 比较 多 ， 有 时 相同 的 操作 系统 经 常 要 从 头 开 始 新 建 ， 比 较 瀛 费时 间 ， 这 时 束 有 了 模板 的 概念 。 本 
五 会 重点 介绍 模板 的 使 用 ， 如 何 全 新 创建 模板 ， 或 企 现 有 的 虚拟 机 基础 上 转换 模板 ， 以 及 模板 复制 、 删 除 、 导 入 、 导 出 的 方法 。 


5.2.1 全 新 安 闪 虚拟 机 并 转换 成 模板 


本 节 以 全 新 安 六 好 的 windows 8 企业 版 为 例 进行 封 濠 优化， 最 后 转换 成 模板 的 过 程 。 其 他 操作 系统 ， 如 Linux 及 Windows Server 系 列 同 
样 也 可 以 参考 本 节 的 步骤 创建 。 具 体操 作 步 骤 如 下 : 


(1) 如 果 将 Windows 系 统 转 换 成 模板 的 话 ， 要 在 转换 前 执行 一 个 动作 ， 就 是 在 命令 提示 符 中 执行 yysprep 系 统 封 装 ， 让 sysprep 系 统 准 
备 工具 自动 随机 生成 一 个 新 的 系统 的 SID。 如 果 一 个 网 络 上 存在 同样 的 SID 的 主机 ， 特 别 是 在 Windows 域 控制 的 环境 中 ， 会 产生 加 载 不 了 
Windows 域 控 的 情况 ， 如 图 5-42 所 示 。 


系统 准备 工具 3.14 | xj 
统 准备 工具 (sysprep) 为 硬件 独立 和 清理 准备 计算 机 。 


| 进入 系统 全 新 体验 (DOBE) 
lw AH G) 


图 5-42 ”执行 sysptep 命 令 


(2) 在 XenCenter 中 石 击 此 虚拟 机 ， 在 弹出 的 快捷 荣 单 选择 “转换 为 模板 (N) " ， 如 图 5-43 所 示 。 


(3) 此 时 会 弹出 对 话 框 ， 提 示 是 否 确 实 要 将 虚拟 机 “win8-barcode 转 换 为 模板 ? 该 操作 无 法 撤消 。”,， 单 击 “ 转 换 (C) ”后 会 立即 
开始 转换 为 模板 ， 如 图 5-44 所 示 。 


= ft x XenCenter 


复制 VM(C)... 
移动 VM(M)... 


wax 


删除 VM(D)... 
EIER) 


图 5-43 “转换 为 模板 (ND) ”命令 


1 | Bea VM "win8-barcode" 


图 5-44 ”将 虚拟 机 转换 为 模板 


(4) 当 转 换 成 模板 成 功 后 ， 会 在 此 台 XenServer 最 下 面 显示 方 框图 标的 模板 ， 在 “常规 ”窗口 中 ， 可 以 看 到 显示 为 “模板 常规 属 
性 ”了 ， 如 图 5-45 所 示 。 


(E (i XenCenter fsa | 
日 xen0l | Gs | a 
te centosb feto SS Te TE 
Ed iso-tool 
DVD | | 
© ovo nm 
E 可 移动 存储 


常规 


win8-barcode 
WEBB: win8-barcode 
iO: < 无 > 
MRS: < 无 = 
操作 系统 : Windows 8.1 企业 版 
已 复制 BIOS FAS: 一 


UUID: 40e06547-7730-33b8-3d38-10545ba3ba86 
引导 选项 


CPU 


图 5-45 ”转换 成 功 


5.2.2 ”虚拟 机 快照 另 仔 为 模板 


虚拟 机 快照 功能 的 基本 定义 具体 会 在 本 书 第 5.3 节 中 详细 介绍 ， 本 节 只 会 介绍 其 另存 为 模板 的 步骤 。 


(1) 在 XenCenter 软 件 中 ， 首 先 单 击 要 另存 为 模板 的 虚拟 机 ， 然 后 切换 到 “快照 ”选项 卡 中 ， 然 后 右 击 要 转换 的 快照 的 名 称 ， 一 般 名 称 
是 以 日 期 和 时 间 为 开头 的 ， 在 弹出 的 快捷 菜单 选择 “另存 为 模板 (S) ”命令 ， 如 图 5-46 所 示 。 


(2) 在 “另存 为 模板 ”对 话 框 中 ， 输 入 新 的 模板 名 称 ， 然 后 单 击 “ 创 建 (R) ”按钮 ， 即 完成 模板 的 建立 ， 如 图 ?-47 所 示 。 


zi 


SH 文件 00. 
EEID 
删除 (D) 


图 5-46 “另存 为 模板 (S) ”命令 


图 5-47 “另存 为 模板 (S) ”对 话 框 


5.2.3 ”模板 的 复制 


模板 的 复制 就 是 产生 一 个 副本 ， 具 体操 作 步 又 如 下 : 


(1) 在 XenCenter 软 件 中 ， 右 击 要 复制 的 模板 ， 在 快捷 菜单 中 选择 “复制 (C) ”命令 ,或 者 选中 要 复制 的 虚拟 机 ， 选 择 “ 模 板 
T)” | 复制 ”命令 ， 如 图 ?-48 所 示 。 


=) BB 1i0476 
LÖ SAP-R3 test 


Bc Citrix WLB Virtual Appliance 
© DVS-Controller-7.1.0-build3 


SHS (^ (E)... 


E SIC)... 


E48 “复制 ”命令 


(2) 在 弹出 的 “目标 位 置 ”对 话 框 中 ， 如 果 要 复制 的 目标 位 置 在 池 中 的 Xenserver， 融 选中 “在 池 中 ” 单 选 按钮 ， 如 果 要 跨 池 复 制 模板 
到 其 他 的 池 中 ， 融 选中 第 二 项 “ 跨 池 ”， 如 图 5-49 所 示 。 


目标 位 置 选择 要 将 模板 复制 到 的 位 置 


e 在 池 中 (W) 

在 同一 池 中 创建 副本 
C) Frc) 

在 其 他 池 中 创建 副本 


图 5-49 “目标 位 置 ” 对 话 框 


(3) 在 “名 称 和 存储 ”对 话 框 中 输入 新 的 名 称 和 说 明 。 复 制 模 式 有 两 种 ， 快 速 克隆 和 完整 复制 ， 如 果 选 择 “ 完 整 复制 ”会 占用 磁盘 空间 
大 后， 快速 克隆 有 点 像 平 时 备份 技术 中 的 增 量 备 份 ， 占 用 硬盘 空间 会 小 点 ， 如 图 5-50 所 示 。 


提供 新 模板 的 名 称 和 说 明 (可 选 ) , 然后 选择 复制 模式 。 


FR(M): template-s2016-yan 的 副本 


O 完整 复制 (U) 


6 10476 上 的 本 地 存储 ”可 用 字 间 56.48 GB ,总 空间 56.48 GB 
B 110512 上 的 本 地 存储 ”可 用 宝 间 46.46 GB ,总 宝 间 46.48 GB 
md3200i 可 用 空间 163 GB ,总 空间 27.99 GB 


图 5-50 “名 称 和 存储 ”对 话 框 


5.2.4 ”模板 的 删除 


模板 的 删除 束 是 删除 模板 在 XenServer 存 储 模块 中 的 文件 。 上 有 具体 删除 模板 的 操作 步骤 如 下 : 


(1) 删除 模板 会 将 虚拟 磁盘 删除 ， 并 无 法 恢复 ， 使 用 时 一 定 要 确认 好 。 操 作 步 骤 只 需 右 击 相应 的 模板 名 称 ， 在 弹出 的 快捷 菜单 中 选 
择 “ 删 除 模 板 (D) ”命令 ， 如 图 5-51 所 示 。 


(2) 在 “删除 模板 ”对 话 框 中 ， 确 认 要 删除 的 模板 的 磁盘 信息 ， 相 关 的 虚拟 磁盘 和 快照 如 果 选 中 的 话 也 会 被 删除 ， 单 击 “ 删 除 
(D) ”按钮 即 完成 模板 的 删除 ， 如 图 5-52 所 示 。 


日 Ee lio476 
E SAP-R3-test 


Bc Citrix WLB Virtual Appliance 
l&) DVS-Controller-7.1.0-build3 


E template-s2016-yan 


template-s2016-yan 的 E. aei ntn 一 
/ E VM ISSN)... 
Transfer VM 7.1.50-13 新 建 向 导 (N) 


快速 创建 (Q) 
Ese SIS HAE)... 
复制 (QO)... 


图 5-51 ”删除 模板 菜单 


SERIES template-s2016-yan 的 副本 


图 5-52 “删除 模板 ”对 话 框 


5.2.5 ”从 目 定 义 模板 创建 虚拟 机 


从 目 定 义 模板 创建 虚拟 机 的 操作 步 又 如 下 : 


(1) 选择 XenCenter 菜 单 “ 虚 拟 机 ”| “新 建 虚 拟 机 ”命令 ， 会 出 现 “ 选 择 VM 模 板 ” 对 话 框 ， 选 择 自 定义 的 模板 template-s2016- 
yan， 如 图 5-53 所 示 。 


安装 介质 
+= 
CPU 和 内 存 


[a] template-s2016-yan 


ES Legacy Windows Windows 
£7 Windows 7 (32-bit) Windows 
行情 ES Windows 7 (64-bit) Windows 
网 络 连 接 ES Windows 8 (32-bit) Windows 


完成 ES Windows 8 (64-bit) Windows 
ES Windows 10 (32-bit) Windows 
ES Windows 10 (64-bit) Windows 
ES Windows Server 2008 (32-bit) Windows 
ES Windows Server 2008 (64-bit) Windows 
ES Windows Server 2008 R2 (64-bit) Windows 
2* Windows Server 2012 (64-bit) Windows 


图 5-53 “选择 VM 模板 ”对 话 框 


(2) 在 “名 称 ” 对 话 框 中 输入 新 的 虚拟 机 名 称 和 说 明 ， 如 图 5-54 所 示 。 


输入 有 助 于 以 后 识别 虚拟 机 的 名 称 。 此 名 称 可 以 的 述 其 软件 和 硬件 ,例如 RHEL DHCP 服务 器 或 Exchange 
2007 客户 诺 访 问 服务 器 。 此 名 称 还 将 在 XenCenter 的 “资源 " 窗 格 中 显示 ， 以 后 可 以 更 改 。 

安装 介质 如 果 愿 意 ， 还 可 以 添加 更 加 详细 的 VM TERR. 

主 服务 器 

CPU 和 内 存 SRM): 2016-exchange-79 


说 明 (D):;  s2016-exchange-79| 


图 5-54 “名称” 对 话 框 


(3) 在 “安装 介质 ”对 话 框 中 可 以 选择 要 安装 系统 用 的 1SO 镜 像 ， 如 图 5-55 所 示 。 


请 为 要 在 新 VM 上 安装 的 操作 系统 软件 选择 安装 方法 。 


© DVD 驱动 器 (D): 


主 服 务 器 li0512 上 的 DVD 驱动 器 0 
CPU 和 内 存 


存储 
网 阁 连 接 
完成 


图 5-55 “安装 介质 ”对 话 框 


(4) 在 “ 主 服务 器 ”对 话 框 中 选择 虚拟 机 要 安装 的 XenServer 主 服务 器 ， 如 图 5-56 所 示 。 


如 果 为 虚拟 机 指定 主 服务 着 ， 则 只 和 要 该 服务 基 可 用 ， 虚 拟 机 就 始终 在 该 服务 赦 上 局 动 。 如 果 个 可 能 实现 ， 则 
将 自动 选择 同一 池 中 的 备用 服务 器 ， 


i= E ae mm m. 
gS = | 


© 将 VM Srithse LS): 
Fe li0512 2.6 GB 可 用 ( 共 3.5 GB) 
[9 li0476 3.1 GB 可 用 ( 共 4.0 GB) 


图 5-56 “ 主 服 务 器 ”对 话 框 


(5) 在 “CPU 和 内 存 ” 对 话 框 中 ， 设 定 虚 拟 机 的 虚拟 CPU 数 量 及 内 存 大 小 ， 如 图 5-57 所 示 。 


指定 虚拟 CPU 数量 、 扫 扑 以 及 要 分 配给 新 虚拟 机 的 内 存量 。 


vCPU 数量 ( 〇 ): 
Eh 


内 存 (M): 2044$ MB 


< 上 一 步 ) | | 下 一 步 (N) > 


图 5-57 “CPU 和 内 存 ” 对 话 框 


适 的 独立 显卡 参数 ， 因 为 此 处 XenServer 物 理 主机 没有 加 六 独立 显卡 ， 所 以 此 选项 不 可 用 ， 如 图 5-58 所 示 。 


9 
Ht 
G) 
U 
c 
a 
LH 
一 > 十 
IH] 
二 
bi 
ux 
Db 
[n 


通过 为 VM 分 配 专用 的 图 形 处 理 器 (GPU) 可 以 提高 图 形 性 能 。 但 在 该 地 中 未 检测 到 GPU , 因此， 此 选项 当 
前 不 可 用 。 

安装 介质 

ERSE 

CPU MAF 

GPU 

存储 

网 络 连 接 

完成 


< 上 一 步 (P) | [下 一 步 (N) > 


图 5-58 GPU 对 话 框 


(7) 在 “存储 ”对 话 框 中 选择 虚拟 机 安装 的 磁盘 位 置 ， 如 图 5-59 所 示 。 


之 前 选 定 的 虚拟 机 模板 提供 了 下 列 虚拟 磁盘 。 可 以 更 改 这 些 虚拟 磁盘 的 属性 ， 以 及 根据 需要 添加 更 多 磁盘 。 


a 此 外 ， 还 可 以 选择 下 面 第 二 个 选项 ,以 创建 可 从 网 络 启动 目 不 使 用 任何 虚拟 磁盘 的 无 磁盘 VM, 
主 服务 器 完成 新 虑 拟 机 的 磁盘 配置 后 ， 请 单 去 “下 一 步 ” 继续 执行 下 一 步 操作。 

CPU MAF 
GPU 

存储 


Meise 
完成 md3200i 1GB True 


© 使 用 以 下 虚拟 磁盘 (V): 


图 5-59 “存储 ”对 话 框 


(8) 在 “网 络 连 接 ” 对 话 框 中 选择 合适 的 虚拟 网 络 接 口 ， 如 图 5-60 所 示 。 


安装 介质 
SRS SE 
CPU MAF 
GPU 

存储 


(9) 在 “完成 ”对 话 框 中 显示 了 前 几 个 步骤 输入 的 信息 ， 确 认 无 误 后 单 击 “ 立 即 创建 (C) ”按钮 正式 开始 创建 虚拟 机 ， 如 图 5-61 所 


所 选 庶 拟 机 模板 提供 了 下 列 庶 拟 网 络 接 口 。 可 以 在 此 处 配置 或 删除 默认 的 谨 拟 网 络 接口 ， 以 及 根据 需要 湛 加 


更 多 虚拟 网 络 接口 。 
2016-exchange-79 上 的 虚拟 网 络 接口 


,< 自动 生成 的 MAC> 网 络 0 
只 < 自动 生成 的 MAC> 网 络 1 
2 < 自动 生成 的 MAC» 网 络 2 


图 5-60 “网 络 连接 ”对 话 杠 


< 上 一 步 P) | | F-20 > | 


|J eenen 


模板 

| £5 
See 
CPU 和 内 存 


已 收集 完 所 有 必需 信息 ,向导 可 以 使 用 如 下 设置 置 备 新 虚拟 机 .。 


请 检查 这 些 设置 ,如 果 需 要 更 改 任何 设置 ,请 单 击 “上 一 步 ”。 否 则 ， 请 单 击 “ 立 即 创建 ”创建 新 VM. 
创建 新 VM 可 能 需要 几 分 钟 时 间 。 

template-s2016-yan 

2016-exchange-79 

CD 

10512 上 的 DVD Sizes 

li0512 

1 

1 个 揪 模 ,每 个 揪 异 14420 

2 GB 


4| 自动 启动 新 VM(S) 


Erle 


图 5-61 “完成 ”对 话 框 
5.2.6 ”模板 的 导 
模板 的 导入 也 是 在 万 能 的 XenCenter 软 件 中 进行 。 有 具体 操作 步骤 如 下 : 
(1) 直接 右 击 要 导入 的 XenServer 主 机 名 ， 在 弹出 的 快捷 荣 单 选择 “SA (I) ”命令 。 


(2) 人 在 “至 找 要 导入 的 文件 ”对 语 框 中 单 击 “ 浏 遇 (B) ”按钮 ， 在 “我 的 电脑 ”中 选择 要 导入 的 文件 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 
图 5-62 所 示 。 


fe Pree) VM/IStR. OVF/OVA 包 或 虚拟 硬盘 映像 文件 的 路 径 名 ,或 者 单 击 “ 浏 览 ” 查 找 所 需 的 文件 。 


文件 名 (M): D:\s2016-yan-backup.xva 


图 5-62 “查找 要 导入 的 文件 ”对话 框 


(3) 在 “ 主 服务 器 ”对 话 框 中 选择 模板 要 存储 的 目标 XenServer 主 机 名 称 ， 如 果 不 选 择 的 话 ， 池 会 根据 池 中 主机 的 资源 使 用 情况 分 配 到 
最 恰当 的 服务 器 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 5-63 所 示 。 


(0) ames, VM mos 


PERNES ELAS RE AAT ARS VM a cd VM JESE. EAE 
mE. REHE VM 以 手 供 本 地 存储 等 资 j 


如 果 不 希 望 指定 主 服务 器 ， 请 单 击 某 个 池 : 梅 使 用 最 恰当 的 可 用 服务 器 。 
ER ii 
li0512 


E li0476 


[<i | [Faw > J[ m | 


图 5-63 “ 主 服 务 器 ”对 话 框 


(4) 在 “存储 ”对 活 框 中 选择 把 存放 新 模板 的 位 置 ， 这 里 选择 iSCSI 设 备 (DELL md3200i) ， 然 后 单 击 “ 导 入 ”按钮 ， 如 图 5-64 所 示 。 


Cx. 注意 存储 器 的 的 可 用 磁盘 空间 ， 太 小 的 话 ， 会 导致 导入 失败 。 


ESSA VM SRE RSE 

Gi Geren) TEEF 1164 GB , Si 37.99 GB 

6 ii0512 上 的 本 地 存储 没有 主 服务 器 的 VM 不 能 在 本 地 存储 中 包含 磁盘 
G li0476 上 的 本 地 存储 没有 主 服务 器 的 VM 不 能 在 本 地 存储 中 包含 碰 和 


图 5-64 “存储 ”对 话 框 


(5) 在 “网 络 连 接 ” 对 话 框 中 选择 合适 的 虚拟 网 络 接口 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 ?-65 所 示 。 


下 面 列 出 了 所 和 迹 模 板 的 默认 虚拟 网 络 接口 。 如 有 和 需要,， 可 以 乏 加 、 收 改 或 删除 虚拟 网 阁 接口 。 
完成 后 ， 单 击 “ 下 一 步 ” 可 以 转 至 下 一 页 面 。 
新 虚拟 机 上 安装 的 虚拟 网 络 接口 


主机 内 部 管理 网 阁 
| 主机 内 部 管理 网 络 


图 5-65 “ “网 络 连接 ”对 话 框 


(6) 在 “完成 ”对 话 框 中 会 显示 前 几 步 中 已 收集 完 的 所 有 需要 信息 。 可 以 按 向 导 提 示 执 行 导入 操作 。 请 检查 这 些 设置 ， 如 果 需 要 返回 进 
行 更 改 ， 请 单 击 “ 上 一 步 ” 按 钮 ; 否则 请 单 击 “ 完 成 ”按钮 进行 导入 并 关闭 此 向 导 。 导 入 过 程 可 能 需要 几 分 钟 时 间 ， 如 图 ?-66 所 示 。 如 果 没 
有 提示 出 错 的 话 ， 导 入 即 能 完成 ， 回 到 XenCenter 软 件 中 的 模板 区 域 ， 就 可 以 看 到 新 导入 的 模板 了 。 


已 收集 完 所 有 必需 信息 ， 向 导 可 以 使 用 如 下 设置 执行 导入 。 


请 检查 这 些 设置 , 如果 需 要 逼 回 做 出 任何 更 改 ， 请 单 去 “上 一 步 ”。 否 则 ,请 单 去 “完成 ”进行 导入 并 关闭 
此 向 导 。 导 人 和 过程 可 能 霹 雪 儿 分 钟 时 间 。 


VM 名 称 : template-s2016-yan (1) 

目标 : li 

TE: md3200i 

网 将; 网 络 0 
主机 内 部 管理 网 阁 
主机 内 部 管理 网 阁 


图 5-66 “完成 ”对 话 框 
5.2.7 ”模板 的 导出 


模板 的 导出 操作 如 下 : 


(1) 石 击 要 导出 的 模板 名 称 ， 在 弹出 的 快捷 荣 单 选择 “导出 到 文件 ” 售 令 ， 或 者 选择 XenCenter| “模板 ”|“ 导 出 到 文件 ”命令 ,如 图 
5-67 所 泵 。 


(2) 在 “导出 到 文件 ”对 话 框 中 选择 要 保存 的 硬盘 位 置 ， 并 输入 文件 名 ， 选 中 “完成 时 验证 导出 ” 复 选 框 ， 最 后 单 击 “ 保 存 ” 按 钮 即 可 
完成 模板 的 导出 ， 如 图 ?2-68 所 示 。 


=) Æ 1i0476 
E- SAP-R3-test 


| DVS- Controller-7. t. 0- build3 
3g md3200: 


S VM 向 导 (N). 
快速 创建 (Q) 
复制 (CC 

删除 模板 (D)... 
| 属性 (R) 


图 5-67 ”选择 菜单 “导出 到 文件 ” 


RAED): 本 地 磁盘 (0:) 


wee | bY 


MES Program Program Qiyi 
Files Files (x86) 


| B M | i 


taicang-li VM 252 BHAE Ms M 
载 


MSW): s2U16-yan-backup 


EOD: 


元 万 时 验 焉 亏 出 WV) 


图 5-68 “导出 到 文件 ”对 话 框 


Oz: 如 果 选 中 “完成 时 验证 导出 ” 复 选 框 ， 导 出 需要 的 时 间 会 比 正常 导出 需要 的 时 间 稍 长 点 。 


5.3 Rz VRBES T 


快照 (Snapshot) Bee T BJIBIESIOSRE 02 8812 , SEER MTR ASAS. MRF ERN Ef itghostzs ees 
份 一 样 ， 备 份 的 也 是 某 个 时 间 点 的 历史 状态 。 如 果 系统 出 问题 了 ， 可 以 用 这 个 历史 状态 来 还 原 出 问题 的 系统 ， 让 “时 光 倒 流 ”到 某 个 时 间 点 
E 


Bz: 快照 不 能 替代 模板 ， 但 快照 可 以 理解 成 一 种 快捷 的 模板 创建 方式 。 


Xenserver 生 成 的 快照 有 以 下 3 种 模式 。 


- 磁盘 快照 : 存储 虚拟 机 的 配置 信息 (元 数据 Meta data) 和 磁盘 (存储 Storage) ， 此 快照 为 默认 的 快照 方式 。 
- 静态 快照 : 利用 Windows 卷 影 复 制服 务 (VSS) 生成 具有 应 用 一 致 性 的 实时 快照 。VSS 框 架 帮 助 可 识别 VSS 的 应 用 程序 (例如 Mictosoft 


Exchange 或 Microsoft SQL Server) 在 生成 快照 前 将 数据 刷新 到 磁盘 并 为 快照 做 好 准备 。 因 此 ， 还 原 静 态 快 照 比 较 安 全 ,但 当 生 成 静态 快照 时 ， 
这 些 快 照 可 能 会 对 系统 性 能 产生 更 大 的 影响 。 如 果 负 载 过 重 ， 还 可 能 会 失败 ， 因 此 生成 此 类 快照 可 能 需要 进行 多 次 和 尝试。 注意 ， 此 功能 只 对 
Windows 的 操作 系统 有 效 ， 并 且 虚 拟 机 还 要 打开 相应 的 服务 。 


` 人 磁盘 和 内 和 存 快照 : 除了 保存 虚拟 机 的 元 数据 和 磁盘 外 ， 还 要 保存 虚拟 机 的 内 存 状态 。 这 种 状态 的 虚拟 机 不 需要 启动 ， 生 成 快照 时 是 什 


么 状态 ， 还 原 后 还 是 什么 状态 。 


5.3.1 ”生成 虚拟 机 快照 


生成 快照 的 具体 操作 步骤 如 下 : 


(1) 打开 XenCenter 软 件 ， 选 择 任意 一 台 虚 拟 机 并 右 击 ， 在 弹出 的 快捷 菜单 中 选择 “生成 快照 (K) ”命令 ,或 者 选择 虚拟 机 属性 右边 
的 “快照 ”选项 卡 ， 单 击 “ 生 成 快照 (K) ”按钮 ， 如 图 5-69 所 示 。 


(2) 在 “生成 快照 ”对 话 框 中 输入 名 称 及 说 明 。 如 果 虚 拟 机 是 Windows 操 作 系 统 并 在 开机 运行 的 状态 下 ，“ 生 成 快照 前 使 虚拟 机 静止 
( 仅 限 Windows) (Q) ”这 个 复 选 框 是 可 用 的 。 这 里 选中 “生成 虚拟 机 磁盘 快照 (3) ” 单 选 按钮 ， 然 后 单 击 “ 生 成 快照 (T) ”按钮 。 另 
外 ， 由 于 当前 测试 的 虚拟 机 是 关机 状态 下 ， 所 以 第 二 个 模式 (生成 虚拟 机 磁盘 和 内 存 快照 (A) ) 的 单 选 按钮 不 可 用 ， 如 图 5-70 所 示 。 


MES 在 “1i0512” 上 


IREE)... Bef F(A) Y ERD) 


当前 没有 此 VM 的 快照 。 要 创建 快照 ， 请 单 击 
“生成 快 坚 ”。 


图 5-69 “生成 快照 (K) ”窗口 


D.3.2 


vl 


图 5-70 “生成 快照 ”对 话 框 


(3) 返回 到 XenCenter 主 页 面 中 ， 单 击 此 虚拟 机 ， 进 入 到 右边 的 “快照 ”页 面 ， 友 现 里 面 已 有 前 面 生成 的 快照 项 目 了 ， 如 图 ?5-71 所 示 。 
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图 5-71 快照 查看 


还 原 虚 拟 机 快照 


还 原 虚 拟 机 快照 残 是 返回 到 虚拟 机 的 一 个 历史 时 间 点 。 当 系统 出 现 问题 或 者 要 测试 一 个 新 的 软件 时 ， 担 心安 疼 一 些 应 用 软件 后 会 修改 系 
统 的 天 键 文件 或 注册 表 ， 融 可 以 用 快照 抑 备份 一 下 ， 以 后 万 一 有 问题 还 可 以 还 原 。 还 原 虚 拟 机 快照 的 具体 操作 步骤 如 下 : 


(1) 在 XenCenter 中 早 击 要 还 原 的 虚拟 机 ， 进 入 右边 快照 的 页 面 ， 石 击 要 还 原 的 时 间 点 ， 在 弹出 的 快捷 菜单 中 选择 “还 原 到 快照 
(E) ”命令 ， 或 者 选中 要 还 原 的 时 间 点 ， 或 者 单 击 XenCenter 上 面 的 工具 栏 中 的 “还 原 到 (E) ”按钮 ， 如 图 5-72 所 示 。 


(2) “还 原 到 快照 ”对 话 框 会 提示 是 否 生 成 虚拟 机 最 新 状态 的 快照 ， 以 防止 此 次 还 原 失败 ， 选 中 “生成 虚拟 机 当前 状态 的 快照 ， 然 后 还 
In (T) ” 复 选 框 ,然后 单 击 “ 是 ”按钮 ， 如 图 5-73 所 示 。 


2017-07-03 
下 午 51246 


图 5-72 “还 原 到 快照 (E) ”对 话 框 


SHR) "v1"? 


还 原 到 此 快照 时 , VM TRENERE 
失 。 


生成 VM 当前 状态 的 快 蛤 ,然后 还 原 (T) 


图 5-73 “还 原 到 快照 ”对 话 框 


(3) 在 “生成 快照 ”对 活 框 中 输入 名 称 和 说 明 相 关 信息 ， 然 后 单 击 “ 生 成 快照 ”按钮 ， 会 生成 虚拟 机 的 当前 状态 的 快照 ， 如 图 5-74 所 


(4) 还 原 成 功 后 返回 XenCenter 中 此 虚拟 机 的 快照 页 面 ， 发 现 已 经 有 新 的 快照 对 应 关系 ， 如 图 3-75 所 示 。 当 前 和 Vv1 这 两 个 状态 其 实 是 相 
同 的 。 


v2 
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图 5-74 “生成 快照 ”对 话 框 
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图 5-75 新 的 快照 对 应 关系 


5.4 ”虚拟 机 的 复制 


虚拟 机 的 复制 有 以 下 两 种 模式 。 

` 快速 克隆 : 仅 将 修改 的 数据 部 分 写 入 硬 僵 中 ， 了 省 硬盘 空间 |; 

| 完整 复制 : 生成 虚拟 机 的 完整 映像 副本 。 可 以 理解 为 正常 的 文件 复制 ， 复 制 好 的 文件 与 原文 件 一 样 。 
虚拟 机 的 复制 操作 步骤 如 下 : 


(1) 在 XenCenter 软 件 的 主 界面 选中 要 复制 的 虚拟 机 ， 选 择 VM (M) | “复制 
VM (C) http://www.hzcourse.com/resource/readBook? 


path=/openresources/teach_ebook/uncompressed/17396/OEBPS/Text/...” MS. 


(2) 在 “目标 位 置 ”对 话 框 中 ， 可 以 选择 在 池 中 复制 ， 也 可 以 选择 跨 池 ， 具 体 可 以 看 大 家 企业 实际 应 用 环境 ， 如 图 ?-76 所 示 。 


(3) 在 “名 称 和 存储 ”对 话 框 中 ， 输 入 名 称 、 说 明 、 选 择 复制 模式 ， 然 后 单 击 “ 完 成 ”按钮 即 开 始 虚拟 机 的 复制 ， 如 图 5-77 所 示 。 


选择 要 梅 VM 复制 到 的 位 置 。 


© 在 地 中 (W 

在 同一 地 中 创建 副本 
O SO 

在 其 他 池 中 创建 副本 


图 5-76 “目标 位 置 ” 对 话 框 


提供 新 VM 的 名 称 和 说 明 ( 可 选 ) , 然后 选择 复制 模式 . 


FR(M): MES 的 副本 
说 明 (D): MES 
复制 模式 
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G 110476 上 的 本 地 存储 ”可 用 空间 56.48 GB ,总 空间 56.48 GB 
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图 5-77 “名 称 和 存储 ”对 话 框 


(4) 返回 XenCenter 软 件 界面 ， 刷 新 一 下 XenCenter 池 主机 列表 ， 发 现 刚 才 复 制 的 虚拟 机 已 经 在 当前 XenCenter 主 机 列表 中 了 ， 如 图 5- 
78 所 示 。 


20 XenCenter 


“MES 的 副本 
ee 


5.5 ”虚拟 机 的 日 单 操作 


虚拟 机 的 日 弟 操 作 融 像 我 们 日 党 操 作 音 通 计算 机 一 样 ， 开 机 、 天 机 、 重 新 启动 ， 有 时 遇 到 计算 机 “死机 ”时 ， 要 强行 天 机 和 重 局 一 样 。 
一 般 情况 下 ， 虚 拟 机 的 这 些 操作 都 是 通过 万 能 的 XenCenter 软 件 来 完成 的 。 


5.5.1 ”虚拟 机 的 局 动 


选择 要 开机 的 虚拟 机 ， 比 如 “MES”， 然 后 单 击 工具 栏 上 面 的 绿色 “局 动 ”按钮 ， 如 图 5-79 所 示 。 或 者 选择 XenCenter 荣 单 
VM (M) |“ 局 动 、 天 闭 (S) " | “局 动 (S) ”命令 启动 。 


cy 添加 新 服务 器 


Q fà MES 在 “lios12” 上 


"e "* jm [va mman ene en [s 


el MES VM | 常规 属性 
MES 
là) MES 的 副本 
[Fa s2016-yan 
Ed DVD 驱动 器 
ES 可 移动 存储 


图 5-79 ”虚拟 机 开机 


5.5.2 ”虚拟 机 的 天 闭 和 强制 天 闭 


选择 要 关闭 的 虚拟 机 ， 比 如 MES， 然 后 单 击 工具 栏 上 面 的 红色 “关闭 "按钮 ， 或 者 选择 VM (M) | “启动 、 关 闭 (S) " | “关闭 
(H) ”命令 ， 系 统 会 在 后 台 发 送 关 机 指令 到 虚拟 机 中 ， 让 系统 正常 关机 ， 如 图 5-80 所 示 ， 然 后 会 弹出 “关闭 VM” 对 话 框 ， 单 击 “ 是 ” 按 乌 


即 可 关闭 虚拟 机 ， 如 图 5-81 所 示 。 


关闭 (H) l Ctrl+E 
挂 起 (U) Ctrl+¥ 
E VM 分 配 至 快照 计划 (O) , Q9 BBC) Ctrl+R 


分 配给 vAppí(P) | ERREA Nea) 
复制 VM(C)... @ SAAD) 

5 VM(M)... 

5E RES BE(K)... @ m) vApptT) 

$512 AER (T)... v) 关闭 vApp(N) 


图 5-80 ”虚拟 机 操作 菜单 


图 5-81 关闭 虚拟 机 对 话 框 


如 果 此 虚拟 机 没有 装 XenServer Tools 优 化 包 ， 即 虚拟 机 的 状态 为 “未 优化 ”， 则 “关闭 ”菜单 是 灰色 不 可 用 的 ， 而 只 能 强制 关闭 ， 相 当 
于 断 电 ， 可 能 会 丢失 内 人 存 和 硬盘 中 的 数据 。 所 以 一 般 情况 下 请 不 要 用 “强制 关闭 ”功能 。 没 有 装 XenServer Tools 的 Windows 或 者 Linux 主 
机 ， 如 果 要 关机 的 话 只 能 在 虚拟 机 操作 系统 内 部 执行 正常 的 关闭 操作 ， 比 如 Windows 操 作 系统 只 能 单 击 “开始 ”菜单 选择 关机 ， 或 者 在 


Linux 中 输入 shutdown 命 令 。 


5.5.3 ”虚拟 机 的 挂 起 和 恢复 


虚拟 机 的 挂 起 功能 相当 于 普通 计算 机 的 休眠 功能 。 单 击 工具 栏 上 面 的 “ 挂 起 ”按钮 ， 或 者 选择 菜单 YM (M) | "mx XB) (3) ”| “HE 
起 (U) ”命令 即 可 挂 起 ， 如 图 5-80 所 示 。 


当 虚 拟 机 挂 起 后 ， 虚 拟 机 在 XenCenter 软 件 中 的 图 标 中 间 颜 色 会 变 成 蓝 色 的 ， 中 间 有 一 个 暂停 键 的 样式 ， 如 图 5-82 所 示 。 


虚拟 机 的 恢复 操作 和 挂 起 相反 。 单 击 工具 栏 上 面 的 “恢复 ”按钮 ,或 者 选择 VM (M) | “Fas, XA (S) ”| “恢复 (E) ”命令 即 可 恢 
复 ， 如 图 5-83 所 示 。 


I) SAP-R3-test 


图 5-82 ”虚拟 机 挂 起 状态 图 标 


模板 (TD) TRL) —*Bh(H) 


在 服务 右上 恢复 (V) 
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图 5-83 “恢复 (E) ”操作 菜单 
5.5.4 ”虚拟 机 的 重新 启动 和 强制 重启 


选择 要 重新 局 动 的 虚拟 机 ， 比 如 选择 任意 一 台 虚 拟 机 ， 单 击 工 具 栏 上 面 的 “重新 局 动 ”按钮 ， 或 者 选择 VM (M) | "ED. AX 
(S) " | “重新 启动 (O) ”命令 即 可 。 当 单 击 “ 重 新 启动 (O) ”按钮 ， 系 统 会 在 后 人 台 发 送 重 新 启动 指令 到 虚拟 机 中 ， 让 系统 正常 重新 启 


动 ， 此 步 操作 和 在 Centos 命 令 状 态 行 下 输入 restart 是 一 样 的 功能 ， 如 图 5-80 所 示 。 


如 果 此 虚拟 机 没有 装 XenServer Tools， 即 虚拟 机 的 状态 为 “未 优化 ”， “重新 启动 ”命令 是 灰色 不 可 用 的 ， 而 只 能 “强制 重启 ” ， 相 当 
于 断 电 重启 ， 可 能 会 丢失 内 存 和 硬盘 中 的 数据 。 没 有 装 XenServer Tools 的 Windows 或 者 Linux 主 机 如 果 要 重新 启动 的 话 只 能 在 虚拟 机 操作 系 
统 内 部 执行 正常 的 重新 局 动 操作 ， 比 如 Windows 操 作 系统 只 能 单 击 “开始 菜单” 选择 “重新 启动” 命令 ， 或 者 在 Linux 中 输入 restart 命 令 。 


5.5.5 ”虚拟 机 的 删除 


(1) 虚拟 机 的 删除 如 同 删 文件 一 样 ， 操 作 方 法 是 选中 要 删除 的 虚拟 机 并 右 击 ， 在 弹出 的 快捷 菜单 选择 “删除 VM (D) ”命令 ， 如 图 5- 
84 所 示 。 也 可 以 选中 选 虚拟 机 后 ， 选 择 XenCenter 菜 单 VM (M) | “删除 VM (D) ”命令 。 


(2) 在 “删除 VM” 对 语 框 中 ， 可 以 选择 只 删除 虚拟 机 ， 或 保留 快照 ， 也 可 以 全 都 删除 ， 如 图 ?-85 所 示 。 
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图 5-84 “EVM (D) ”命令 
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图 5-85 “删除 VM” 对 话 框 


5.6 ”虚拟 机 的 导入 和 导出 


XenServer 7.2 版 本 中 可 以 用 XenCenter 客 户 端 导入 和 导出 不 同 平台 格式 的 虚拟 机 ， 例 如 磁盘 镜像 文件 (VHD 和 VMDK) 、 开 放 虚 拟 化 
格式 (OVFAIOVA) 和 XenServer XVA 格 式 的 虚拟 机 ， 以 及 其 他 的 虚拟 化 平台 (VMware ESXi 和 微软 的 Hyper-V) 创建 的 虚拟 机 。 其 实 虚 拟 
机 的 导入 和 导出 也 是 虚拟 机 备份 的 一 种 方式 。 如 果 想 批量 备份 虚拟 机 的 话 ， 可 以 用 vApp 功 能 批量 导出 。 关 于 vApp 功 能 详 见 本 书 第 6.4 节 的 介 
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5.6.1 “常见 的 虚拟 机 文件 格式 介绍 


常见 的 几 种 虚拟 机 文件 格式 如 表 5-3 所 示 。 表 里 包含 了 开放 虚拟 化 通用 文件 格式 、XenServer、VMware 和 Microsoft 三 大 厂商 的 自己 开 
发 的 文件 格式 。 


表 5-3 第 见 的 几 种 虚拟 机 格式 


te X 说 明 
OVF (Open Virtualization Format) 开放 虚拟 化 格式 是 一 种 开源 的 文件 规范 ， 它 
搬 述 了 一 个 开源 、 安 全 、 有 效 、 可 拓展 的 便携 式 虚 拟 打包 以 及 软件 分 布 格式 ， 
它 一 般 由 ovf 文 件 、mf 文 件 、cert 文 件 、vmdk 文 件 和 iso 文 件 几 部 分 组 成 。 开 放 虚 
拟 化 格式 概述 在 思 杰 官方 知识 库 网 址 :  http;//support.citrix. com/article/ 
CTX121652， 和 OVA (Open Virtualization Appliance: 开放 虚拟 化 设备 ) 两 者 之 
间 的 主要 区 别 是 在 格式 包 的 描述 和 封 逆 ， 里 面 的 实际 数据 是 没有 区 别 的 。 人 简单 
来 说 ，OVF 是 由 多 个 文件 构成 ，OVA 是 单一 文件 
可 以 使 用 导入 问 导 导入 虚拟 便 盘 (VHD， 为 微软 定制 的 虚拟 磁盘 映像 格式 ， 在 
Windows Server 2012 中 引入 的 一 个 新 的 格式 ， 驶 是 VHDX) ， 如 再 了 解 更 多 关于 
VHDX 的 拉 本 ， 请 访问 微软 官方 介绍 : https://technet.microsoft.com/ 
zh-cn/library/hh83 1446.aspx 
ke TUPLE tit CVMDK, “VMware xe til HY) KETA 105 d RBA KB LEN RAR HR 
MPF, SFE AA ETUR tit RR, MARA AAR NOVF Ica, tia ie 
HH SECRETS RAR 73 3X 
XV AJÉ3E T Xenlf] E TU AL ee TRE FF PPEEA WIR UA OR ES LT E 29 FAI 
文件 存档 ， 包 括 描述 和 侍 和 人 磁盘 上 映像， 其 文件 扩展 名 为 .xva。 重 要 提示 : 如 条 将 虚 
XenServer XVA 拟 机 从 XenServer 主 机 导出 后 导入 到 另 一 个 具有 不 同 CPU 关 型 的 XenServer 主 机 ， 
格式 该 虚拟 机 可 能 无 法 正常 运行 。 例 如 ， 如 果 在 使 用 已 局 用 虚拟 化 拉 术 的 Intel 
XenServer CPU 的 主机 上 创建 了 一 个 Windows 虚 拟 机 ， 在 将 其 导出 后 再 导入 到 使 
用 AMD-VY CPU 的 XenServer 主机 上 时 ， 访 虚拟 机 可 能 无 法 运行 
XenServer XVA XVA Version 1 是 基于 Xen 的 虚拟 机 管理 程序 所 特有 的 原始 格式 ， 用 于 将 单个 虚 
Version 1 格式 拟 机 打包 为 单个 文件 存档 ， 包 括 描述 侍 和 人 磁盘 上 映像。 其 文件 扩展 名 为 ova.xml 


开放 虚拟 化 格式 
(OVF 和 OVA) 


磁盘 映像 格式 
(VHD 和 VMDK) 


思 杰 官方 一 些 天 于 导入 的 建议 如 下 : 


如 有 可 能 ，Citrix 建 议 导 入 包含 OVF 元 数据 的 设备 软件 包 ， 而 不 是 导入 单个 磁盘 映像 。OVF 数 据 提供 了 导入 向 导 从 磁盘 映像 重新 创建 虚拟 
机 时 所 需 的 信息 ， 包 括 与 虚拟 机 相关 联 的 磁盘 映像 的 数量 、 处 理 器 、 存 储 、 网 络 及 内 存 要 求 等 。 如 果 缺 少 这 些 信息 ， 重 新 创建 虚拟 机 的 过 程 


可 能 会 更 加 复杂 ， 并 且 更 容易 出 错 。 
5.6.2 ”虚拟 机 的 导入 


使 用 XenCenter 的 导入 向 导 ， 可 以 导入 已 经 另存 为 OVF/OVA 文 件 的 虚拟 机 。 导 入 向 导 引 导 用 尸 完成 在 XenCenter 中 创建 新 虚拟 机 所 需 的 
通用 步 又 ， 即 指定 主机 ， 然 后 为 新 的 虚拟 机 配置 存储 和 网 络 连 接 。 


a 在 导入 使 用 其 他 虚拟 化 平台 创建 的 虚拟 机 时 ， 必 须 运 行 操作 系统 修复 功能 ， 以 确保 该 虚拟 机 具有 基本 级 别 的 互 操作 性 。 另 外 ， 要 
导出 OVF 或 OVA 包 ， 必 须 以 root 用 户 身份 登录 ， 或 者 所 用 用 户 账户 具有 池 管 理 员 基于 角色 的 访问 控制 (RBAC) 角色 权限 。 


虚拟 机 的 导入 步骤 如 下 : 
(1) 打开 XenCenter 软 件 ， 选 择 要 导入 虚拟 机 的 XenServer。 
(2) 右 击 要 导入 虚拟 机 的 XenServer， 在 弹出 的 快捷 菜单 中 选择 “导入 ”命令 。 


(3) 在 “导入 源 ”对 话 框 中 单 击 “ 浏 览 ”按钮 ， 找 到 要 导入 的 虚拟 机 文件 ， 然 后 单 击 “ 下 一 步 ″ 按钮 ， 如 图 5-86 所 示 。 


IA FrEXH8S VIM 模板 、OVF/OVA 包 或 虚拟 硬盘 映像 文件 的 路 径 名 ， 或 者 单 击 “ 训 蜗 ” 音 找 所 需 的 文件 。 


文件 名 (M): D:\MES\MES.ovf - 


| URBI. 


dE 


图 5-86 “导入 源 ” 对 话 框 


(4) 在 “位 置 ” 对 话 框 中 ， 选 择 导 入 到 池 中 li0476 主 服务 器 中 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 5-87 所 示 。 


选择 用 于 放置 VM 上 服务 器 。 如 果 忆 要 ,也 可 以 在 所 选 池 中 为 导 人 的 每 个 VM 指定 主 服 务 器 . 


下 
将 导入 的 VM 分 配给 主 服务 器 (A}: 

VM 

MES 


< 上 一 步 (P) | | 下 一 步 (N) > 


图 5-87 “位 置 ” 对 话 框 
(5) 在 “存储 ”对 话 杠 中， 选择 将 虚拟 机 存在 DELL md3200i 存 储 器 中 ， 然 后 单 击 “下 一 步 ”按钮 ， 如 图 5-88 所 示 。 


a 要 看 看 导入 的 目标 磁盘 的 可 用 空间 是 否 够 用 ， 如 不 够 用 ， 可 能 会 导致 导入 失败 。 


将 所 导入 VM 中 的 虚拟 碰 盘 放 在 目标 池 或 狂 


© 将 导入 的 所 有 虚拟 磁盘 放 在 此 目标 SR 上 (A): 
md3200i, 5.7 GB 可 用 
网 络 连 接 O 将 导入 的 虚拟 磁盘 放 在 指定 的 目标 SR 上 (9): 


-一 全 | 
m VM - 虚拟 磁盘 存储 库 
(eii; VM 设置 


Rl 


| 


图 5-88 “存储 ”对 话 框 


(6) 在 “网 络 连接 ”对 话 框 中 选择 网 卡 为 默认 的 “网 络 0” 即 可 ， 如 果 企 业 在 正式 应 用 环境 中 ， 可 以 划分 合适 的 VLAN 和 网 卡 绑 定 来 管 
理 虚 拟 机 ， 如 图 5-89 所 示 。 


将 所 导入 VM 中 的 虚拟 网 络 接口 映射 到 目标 闻 或 独立 服务 项 中 的 网 络 。 


FRSA VM FEITIESIUPENSE (V) 
VM - 虚拟 网 络 接口 目标 网 络 


网 络 连 接 MES - Pool-wide network associated with ethO (e2:1b:8c:e3:d6:f8) 


MES - Pool-wide network associated with eth1 (be:8e:1c:91:bc:2c) | 网 络 0 
-- MES - Pool-wide network associated with eth2 (ea:c2:93:68:72:27) | 网 络 0 
操作 系统 修复 设置 


传输 VM 设置 
完成 


图 5-89 “网 络 连接 ”对 话 框 


(7) 在 “操作 系统 修复 设置 ”对 话 框 中 选中 “不 使 用 操作 系统 修复 ” 单 选 按 钮 (因为 所 导入 的 虚拟 机 是 XenServer 创 建 的 ) ， 然 后 单 
击 “ 下 一 步 ” 按 钮 ， 如 图 5-90 所 示 。 


C. 如 果 虚 拟 机 是 VMware ESXi 或 者 微软 的 Hypet-V 导 出 格式 ， 请 选中 第 二 个 单 选 按钮 ， 确 保 系 统 已 修复 ， 保 证 使 用 时 不 出 错 。 


四 S^ OVF/OVA 包 


操作 系统 修复 将 为 在 非 XenServer 平台 上 创建 的 OVF 包 ( 例 如 ， 在 VMware 环境 中 创建 的 OVF ENA 


盘 映 像 创建 基本 级 别 的 互 操作 性 。 操 作 系 统 修复 梅 尝 试 修复 导入 的 VM 中 出 现 的 可 能 会 阻止 VM 的 操作 系 
统 重 新 局 动 的 问题 。 


操作 系统 修复 以 可 引导 的 ISO 映像 方式 提供 ， 附 加 到 导入 的 VM 的 DVD 纺 动 句 上 ， 在 首次 启动 时 对 该 


Piet eae SHE (D) 
如 时 正在 导入 的 VM SE XenServer 上 创建 的 ， 请 选择 此 选项 。 


如 果 正 在 导入 的 VM 是 在 除 XenServer 外 的 虚拟 机 管理 程序 上 创建 的 ， 请 选择 此 选项 。 


=E ji Pk. ks Kee m 
E] ITA 7 


[选择 一 个 ISO SR] - 


图 5-90 “操作 系统 修复 设置 ”对 话 框 
(8) 在 “传输 虚拟 机 设置 ”对 话 框 中 ， 选 择 虚拟 网 卡 和 设 定 虚 拟 机 的 IP 地 址 获取 方式 为 自动 获取 或 手动 输入 ， 如 图 5-91 所 示 。 


€) 导入 OVF/OVA & 


选择 用 于 执行 导入 操作 的 临时 VM (转移 VM) 运 行 时 所 在 的 网 络 。 


— 
网 络 连 接 rene 
PN © 使 用 DHCP 自动 获取 网 络 设置 (A) 
操作 系统 修复 设置 © 使 用 以 下 网 络 设置 (U); 
传输 VM 设置 IP 地 址 四 : 
子 网 掩 码 (9): 
网 关 (G): 


< 上 一 步 (P) | | 下 一 步 (N) > 


图 5-91 “传输 虚拟 机 设置 ”对 话 框 


(9) 在 “完成 ”对 话 框 中 确认 之 前 所 填写 的 信息 是 否 正 确 。 如 有 错误 ,请 单 击 “ 上 一 步 ” 按 钮 返回 更 改 ， 如 果 没 有 问题 ， 单 击 “ 完 
成 ”按钮 ， 开 始 导 入 的 操作 ， 如 图 5-92 所 示 。 


e. 导入 的 时 间 与 服务 器 的 硬件 性 能 和 寻 入 的 虚拟 机 文件 大 小 有 关 。 


€ SA OVF/OVA & 


已 收集 完 所 有 必需 信息 ， 向 导 可 以 使 用 如 下 设置 执行 导入 。 


请 检查 这 些 设置 ,如 果 需 要 返回 做 出 任何 更 改 ， 请 单 击 “上 一 步 ”。 否 则 ， 请 单 击 “ 完 成 ”进行 导入 并 关 
闭 此 向 导 。 导 入 过 程 吕 能 需要 几 分 钟 时 间 |.。 


网 络 连 接 软件 包 名 称 : MES 
安全 验证 清单 文件 内 容 : 
操作 系统 修复 设置 验证 数字 签名 
fe VM RE 使 用 操作 系统 修复 : 
目标 : 
ie: 
网 络 : 


转移 VM 的 网 络 接口 : 网 络 0 


E30 


图 5-92 “完成 ”对 话 框 


5.6.3 ”虚拟 机 的 导出 


使 用 XenCenter 的 导出 向 导 可 以 将 一 个 或 多 个 虚拟 机 导出 为 一 个 OVF 或 OVA 包 。 将 虚拟 机 导出 为 一 个 OVF/OVA 包 时 ， 系 统 会 将 配置 数 
据 与 每 个 虚拟 机 的 虚拟 硬盘 一 起 导出 。 另 外 ， 要 导出 OVF 或 OVA 包 ， 必 须 以 root 用 户 身份 登录 XenCenter， 或 者 所 用 账户 具有 池 管 理 员 基 于 
角色 的 访问 控制 (RBAC) 角色 权限 。 有 具体 操作 步骤 如 下 : 


(1) 打开 XenCenter 软 件 ， 将 要 导出 的 虚拟 机 天 机 。 
(2) 石 击 所 要 导出 的 虚拟 机 ， 在 弹出 的 快捷 菜单 中 选择 “导出 ”命令 。 


(3) 在 “导出 文件 详细 信息 ”对 话 框 中 输入 名 称 ， 然 后 单 击 “ 浏 览 ” 按 钮 ， 选 择 要 导出 的 虚拟 机 文件 存放 位 置 ， 然 后 单 击 “ 下 一 步 ” 按 
钮 ， 如 图 5-93 所 示 。 


eu. 导出 的 格式 有 两 种 ，OVF/OVA 或 者 XVA 格 式 。 如 果 企 业 环境 中 只 有 XenSetvet 环 境 ， 建 议 用 思 杰 官方 的 XVA 格 式 ， 其 兼容 性 好 ， 
速度 又 快 。 


(4) 在 “虚拟 机 ”对 话 框 中 选择 要 导出 的 虚拟 机 MES， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 果 XenServer 中 有 多 台 要 导出 的 虚拟 机 ， 可 以 多 
选 ， 如 图 5-94 所 示 。 


(a 选择 VM 导出 格式 、 位 置 和 文件 名 . 


T vApp 和 多 个 VM 可 以 导出 为 OVF/OVA &. 
虚拟 机 | ”单个 VM 可 以 导出 为 OVF/OVA flak XVA 文件 。 


完成 
FR(M): MES 


位 置 (D: DA 
格式 (R): |OVF/OVA 包 (*.ovf, *.ova) T 


图 5-93 “导出 文件 详细 信息 ”对 话 框 
© SH OvF/OVA. 


—— 


确认 要 包 合 在 OVF/OVA 包 中 的 VM 


—- 


导出 文件 详细 信息 请 从 可 用 VM 列表 中 选择 要 导出 的 VM ,然后 单 击 “下 一 步 ”。 
m7 请 注意 ， 此 处 仅 列 出 当前 已 关闭 或 挂 起 的 VM. 

EULA | 

高 级 选项 

传输 VM 设置 uM 说 明 

P W] MES MES 

[7] s2016-yan 52016-yan 

E| SAP-R3-test SAP-R3-test 

[7] MES 的 副本 MES 


3B 小 ”中 的 VM: 


图 5-94 “虚拟 机 ”对 话 框 


(5) Æ " (ups) 将 EULA 包 含 在 OVF/OVA 包 中 ”对 话 框 中 ， 如 果 要 添加 EULA 文 件 ， 请 单 击 “添加 ”按钮 ， 如 图 5-95 所 示 。 


Bz: EULA 为 针对 设备 或 所 交付 应 用 程序 的 最 终 用 户 的 许可 协议 文档 。 可 以 添加 一 个 或 多 个 EULA， 为 设备 上 的 软件 提供 法 律 保护 。 例 
如 ， 如 果 设备 中 的 一 个 或 多 个 虚拟 机 使 用 某 个 专利 操作 系统 ， 则 用 户 可 能 需要 包括 该 操作 系统 的 EULA 文 本 ， 那 么 该 文本 将 会 显示 出 来 ， 导 入 
设备 的 用 户 必须 接受 该 协议 。 如 果 尝 试 添加 格式 不 接受 支持 的 EULA 文 件 〈 包 括 XML 或 二 进 制 文件 ) ， 则 可 能 会 导致 EULA 寻 入 失败 。 


ZB (3%) EULA 包含 在 OVF/OVA 包 中 


导出 文件 详细 信息 可 以 在 导出 的 OVF/OVA 包 中 包括 最 终 用 户 许可 协议 (EULA) 文 档 。 


虚拟 机 
EULA 文件 : 


< 上 一 步 (P) | | 下 一 步 (N) > 


图 5-95 ^ (T4) 将 EULA 包 含 在 OVF/OVA 包 中 ”对 话 框 


(6) 在 “高 级 选项 ”对 话 框 中 ， 默 认 不 用 选择 任何 选项 ， 直 接 单 击 “ 下 一 步 ”按钮 ， 如 图 5-96 所 示 。 


Cy SH OVE/OVA 人 — 


T 选择 所 需 的 清单 文件 、 签 名 和 输出 文件 格式 选项 


导出 文件 详细 信息 
Enn | 创建 清单 (M) 
EULA es 


高 级 选项 2 


清单 和 数字 签名 


输出 文件 选项 
[7] 创建 OVA 包 ( 单 个 OVA 导出 文件 )(K) 
同 压缩 OVF 文件 (O) 


图 5-96 “高 级 选项 ”对 话 框 


(7) 在 “传输 VM 设置 ”对 话 框 中 ， 根 据 企业 中 虚拟 机 的 实际 网 络 情况 ， 可 以 更 改 网络 的 IP 地 址 获取 方式 为 自动 获取 或 手动 输入 IP 地 
址 、 子 网 掩 码 和 网 关 等 信息 ， 如 图 5-97 所 示 。 


选择 用 于 执行 导出 操作 的 临时 VM (转移 VM) 运 行 时 所 在 的 网 络 。 


网 络 设置 
© 使 用 DHCP 自动 获取 网 络 设置 (A) 
© 使 用 以 下 网 络 设置 (U): 
IP 地 址 D: 
FHS): 
网 关 (G): 


图 5-97 “传输 VM 设置 ”对 话 框 


(8) 在 “完成 ”对 话 框 中 确认 之 前 所 填写 的 信息 是 人 否 正确 。 如 有 错误 ,请 单 击 “上 一 步 ”按钮 返回 更 改 ;如果 没 有 ， 单 击 “ 完 成 ”按钮 
束 开 始 导 出 了 ， 如 图 5-98 所 示 。 


jax 


注 : 导出 虚拟 机 所 用 的 时 间 和 服务 器 的 硬件 性 能 和 时 出 的 虚拟 机 文件 大 小 有 关系 。 


已 收集 完 所 有 必需 信息 ， 向 导 现 在 可 以 使 用 如 下 设置 导出 所 选 VM. 
请 检 音 这些 设置 ， 如果 需要 返 轩 做 出 任何 更 改 ， 请 单 击 “ 上 一 步 ” 。 理 则 ， 请 单 去 “完成 ” ， 以 导出 所 这 VM 
并 关闭 此 向 导 。 导 出 过 程 可 能 需要 几 分 钟 时 间 。 

高 级 选项 

| fi VM 设置 软件 包 各 称 : MES 

完成 Bias DA 
所 选 VM: MES 
梅 创建 清单 文件 ; 
梅 对 软件 包 进 行 数字 签名 : 
Al OVA f: 
梅 压缩 文件 : 
转移 VM 的 网 络 接口 : 
EEE VAA 85 TD Hitik: isst DHODO SFSR 


DH my my mi 


2] 
ith 
o 


iV | 完成 时 验证 导出 (V) 


图 5-98 “完成 ”对 话 框 
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第 7 章 License Setvet 的 规划 及 部 署 

第 8 章 “XenSetvet 的 日 志 及 性 能 监视 

第 9 章 XenServet 企 业 级 备份 和 灾难 恢复 


第 10 章 XenServet 用 户 管 理 及 权限 管理 


第 6 XenServer 企 业 级 功能 


XenServer 是 一 个 完整 的 企业 级 服务 器 虚拟 架构 解决 方案 ， 在 其 标准 版 中 已 经 提供 了 足够 强大 的 高 性 能 虚拟 化 平台 。 另 外 ， 在 其 企业 版 中 
包括 更 高 级 的 管理 功能 ， 如 资源 池 、 高 可 用 性 、 负 和 载 均衡 ， 并 提供 了 关键 的 性 能 优化 特性 。 本 章 将 分 别 介 绍 这 些 高 级 功能 和 vApp 功 能 的 基本 
概念 和 使 用 方法 。 使 用 Xenserver 的 这 些 高 级 管理 功能 将 会 帮助 企业 创建 高 性 能 、 可 扩展 、 可 管理 和 灵活 的 服务 器 虚拟 化 基础 架构 ， 并 提供 自 
动 、 无 人 值守 和 云 束 绪 的 虚拟 数据 中 心服 务 。 


Proxy Error 


The proxy server received an invalid response from an upstream server. 
The proxy server could not handle the request GET /resource/readBook. 


Reason: Error reading from remote server 


6.2 XenServer 的 高 可 用 性 (HA) 


Xenserver 的 高 可 用 性 (HA) 允许 服务 器 硬件 、 网 络 中 断 或 者 虚拟 机 软件 出 故障 时 ， 系 统 自动 重新 启动 虚拟 机 ， 确 保 高 服务 级 别 的 虚拟 
机 始终 在 资源 池 中 运行 。 启 用 高 可 用 性 (HA) 后 ，XensServer 将 持续 监视 池 中 主机 的 运行 状况 。 如 果 当 前 虚拟 机 主机 发 生 故 障 ，HA 机 制 会 自 
动 将 受 保护 的 虚拟 机 移动 到 一 台 运 行 状况 良好 的 主机 上 。 上 此外， 如果 发 生 故障 的 主机 是 主 节 点 ，HA 将 会 自动 选择 另 一 台 主 机 来 接管 主 节 点 的 
角色 ， 以 便 用 户 能 够 继续 使 用 XenCenter 管 理 XenServer 池 。 为 了 切实 确保 某 台 主机 是 无 法 访问 的 ， 已 配置 高 可 用 性 的 资源 池 使 用 多 个 检测 信 
号 机 制 来 定期 检查 主机 。 这 些 检测 信号 会 经 过 存储 接口 (至 检测 信号 SR) 和 网 络 接口 (通过 管理 接口 ) 。 上 述 两 种 检测 信号 路 由 都 可 以 是 多 
连接 的 ， 以 防止 产生 误 报 ， 从 而 进一步 提高 可 靠 性 ， 其 基本 原理 图 如 图 6-15 所 示 。 如 果 图 6-15 中 的 XenServer B 主 机 损坏 ， 则 里 面 的 虚拟 机 4 
~ 6 会 自动 切换 到 XenServer A 中 启动 和 运行 ， 不 受 任何 影响 。 


XenServer 的 高 可 用 性 (HA) 会 动态 地 维护 故障 转移 方案 。 访 方案 详细 说 明了 如 果 池 中 的 一 组 主机 在 任意 给 定时 间 出 现 故 障 时 应 执行 的 
操作 。 这 里 需要 了 解 的 一 个 重要 概念 是 允许 的 主机 故障 数 ， 该 值 作为 HA 配置 的 一 部 分 进行 定义 ， 其 确定 在 不 丢失 任何 服务 的 情况 下 所 允许 的 
故障 数 。 例 如 ， 如 果 资 源 池 包 括 8 台 主 机 ， 而 允许 的 故障 数 的 设置 为 3， 则 池 将 计算 故障 转移 方案 ， 该 方案 允许 任意 3 台 主 机 出 现 故 障 ， 并 仍然 
能 够 在 其 他 主机 上 重新 启动 虚拟 机 。 如 果 找 不 到 方案 ， 则 会 认为 该 池 使 用 过 量 。 方 案 会 根据 虚拟 机 生命 周期 操作 和 移动 动态 地 进行 重新 计 
算 。 如 果 所 做 的 更 改 (如 将 新 虚拟 机 添加 到 池 ) 导致 池 使 用 过 量 ， 则 会 友 送 警报 (通过 XenCenter 或 者 电子 邮件 的 万 式 ) 。 


虚拟 机 1 虚拟 机 2 虚拟 机 3 虚拟 机 4 ”虚拟 机 5 ”虚拟 机 6 


XenServer A ( 池 主 服务 器 ) SEE - 
存储 库 CSR) 


FEE ae 
图 6-15 ”高 可 用 性 基本 原理 图 
为 资源 池 配 置 高 可 用 性 功能 前 ， 必 须 确保 池 中 所 有 服务 器 和 虚拟 机 满足 以 下 要 求 ; 


必须 提供 共享 存储 ， 其 中 至 少 包 括 一 个 大 小 为 356 MB 或 更 大 的 iSCSI、 光 纤 通道 或 NFS LUN， 供 检测 信号 SR 使 用 。 如 果 使 用 NetApp 或 
EqualLogic 存 储 阵 列 ， 则 应 在 阵列 上 手动 配置 一 个 iSCSI LUN ， 供 检测 信号 SR 使 用 。 


: 如 果 启 用 高 可 用 性 功能 ， 强 烈 建 议 为 池 中 的 服务 器 绑 定 管理 接口 ， 并 且 为 检测 信号 SR 使 用 多 路 径 存 储 。 
- 所 有 服务 器 上 都 必须 安装 充足 的 许可 证 。 


` 要 通过 高 可 用 性 功能 保护 的 所 有 虚拟 机 必须 具有 灵活 性 。 这 意味 着 ， 虚 拟 磁盘 必须 位 于 共享 存储 上 ， 可 以 使 用 任何 类 型 的 共享 存储 ; 
只 有 存储 检测 信号 要 求 使 用 iSCSI、 光 纤 通道 或 NFS LUN。 而 对 于 虚拟 磁盘 存储 ， 可 以 根据 个 人 喜好 使 用 这 些 类 型 的 LUN， 对 此 没有 强制 性 要 
求 。 虚 拟 网 络 接口 必须 位 于 池 级 别 的 网 络 中 。 不 应 配置 与 任何 本 地 DVD 了 驱动 器 的 连接 。 


6.2.1 局 用 高 可 用 性 


下 面 我 们 来 介绍 在 池 中 局 用 高 可 用 性 的 具体 步骤 。 


(1) 打开 XenCenter 软 件 ， 右 击 新 建 好 的 池 ， 在 弹出 的 快捷 菜单 中 选择 “ 池 ”| “高 可 用 性 


(H) http://www.hzcourse.com/resource/readBook? 


" BA 


path=/openresources/teach_ebook/uncompressed/17396/OEBPS/Text/..." MSF. 


(2) 在 弹出 的 “高 可 用 性 配置 必要 条 件 ” 对 话 框 中 直接 单 击 “ 下 一 步 ” 按 钮 ， 如 图 6-16 所 示 。 


欢迎 使 用 配置 高 可 用 性 向 导 
此 向 导 构 帮 助 您 在 资源 池上 配置 高 可 用 性 (HA)。 


检测 信号 SR 


高 可 用 性 计划 
完成 开始 操作 之 前 ， 请 务必 浇 足 针对 池 中 的 所 有 服务 器 和 虚拟 机 的 以 下 要 求 


。 ”共享 存储 必须 可 用 ， 并且 至 少 包 括 一 个 大 小 为 356 MB 或 更 大 的 iSCSI NFS 或 光纤 通道 LUN. IK LUN 将 
用 于 检测 信号 SR。 


。 ”要 通过 高 可 用 性 保护 的 所 有 虚拟 机 都 必须 属于 敏捷 虚拟 机 。 
我 们 强烈 建议 您 在 启用 了 高 可 用 性 时 使 用 池 中 的 服务 器 上 的 绑 定 管理 接口 以 及 为 检测 信号 SR 使 用 多 路 径 存 售 。 


要 继续 操作 ,请 单 击 “ 下 一 步 ”. 


图 6-16 “高 可 用 性 配置 必要 条 件 ” 对 话 框 


(3) 在 “选择 检测 信号 SR” 对 话 框 中 ， 选 择 规划 好 的 DELL md3200i 存 储 库 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 6-17 所 示 。 


检测 信号 SR 
高 可 用 性 计划 
完成 


选择 要 用 于 监视 池 中 服务 器 的 可 用 性 和 运行 状况 的 检测 信号 SR。 检 测 信号 SR 必须 使 用 共享 存储 。 


2> md3200i iSCSI SR [192.168.142.1 (iqn.2008-08.com.dell:powervault.md3200i; LUN 0... 


< 上 - 步 p) | [Fam > | (aw 


图 6-17 “选择 检测 信号 SR” 对 话 框 


(4) 在 “高 可 用 性 计划 ”对 话 框 中 ， 可 以 设 定 出 现 故障 时 虚拟 机 处 理 的 方式 、 启 动 顺序 、 尝 试 局 动 下 一 个 虚拟 机 的 间隔 时 | 间 ， 如 图 6-18 


PIT. 


为 此 池 中 的 VM RESTOR, SMES 


必 备 条 件 
检测 信号 SR 
局 可 用 性 计划 
完成 


”可 保证 高 可 用 性 。 高 可 用 性 可 实施 保护 的 最 大 服务 器 故障 数 为 1。 


i 
n 


(P; Citrix WLB Virtual App..， 重 新 启动 
s2016-yan 
IB SAP-R3-test 


局 MES 


Di D mim 


高 可 用 性 重启 优先 级 (H)。 (ma) SARRA 


可 以 指定 池 中 能 够 允许 出 现 的 服务 器 故障 数 。 
启动 顺序 ($): | Ja 


z 允许 出 现 的 故障 数 (D: 。 10 (BK = 1) 
尝试 在 此 时 间 后 启动 下 一 个 VM(A): | 0c 秒 | 


图 6-18 “高 可 用 性 计划 ”对 话 框 
虚拟 机 指定 将 根据 池 的 高 可 用 性 故障 计划 而 重新 启动 哪些 虚拟 机 ， 上 有 具体 设 定 选 项 如 表 6-3 所 示 。 
A63 ”虚拟 机 选项 列表 


值 说 PA 


如 果 池 中 有 是 够 的 可 用 资源 ， 则 保证 重新 局 动 共 有 此 优先 级 的 虚拟 机 。 它 们 将 其 中 局 
可 用 性 重 局 优先 级 配置 为 重新 局 动 的 虚拟 机 而 优先 重新 局 动 。 在 计算 故障 计划 时 ， 将 


EMS | 考虑 具有 此 重启 优先 级 的 所 有 虚拟 机 。 如果 不 存在 可 使 具有 此 优先 级 的 虚拟 机 可 靠 地 
重新 启动 计划 ， 则 池 将 被 视 为 过 度 使 用 
在 计算 故障 计划 时 ， 不 考虑 具有 此 重启 优先 级 的 虚拟 机 ， 但 当 运 行 这 些 虚 拟 机 的 服务 
人 可 能 时 重 洒 | 器 出 现 故障 时 ， 将 党 试 进行 一 次 重新 启动 。 此 次 重新 启动 尝试 将 在 所 有 优先 级 更 高 的 
启动 | 虚拟 机 重新 启动 后 进行 ， 如 果 启 动 尝试 失败 ， 将 不 再 重 试 。 此 设置 对 于 测试 /开发 虚 


拟 机 非常 有 用 ,在 同时 包含 一 些 必须 始终 运行 的 重要 虚拟 机 的 池 中 ,这些 虚拟 机 不 必 
始终 保持 运行 ， 不 过 最 好 能 保持 运行 
不 重新 启动 ”| 不 尝试 重新 启动 具有 此 优先 级 的 虚拟 机 


(5) 在 “检查 配置 并 激活 高 可 用 性 ”对 话 框 中 单 击 “ 完 成 ”按钮 ， 即 可 完成 高 可 用 性 配置 。 如 果 这 一 步 有 红色 的 字 提 示 ， 则 高 可 用 性 配 
置 可 能 不 会 成 功 ， 要 单 击 “上 一 步 ”按钮 更 改 其 他 的 参数 设 定 ， 如 图 6-19 所 示 。 


(6) 回 到 XenCenter 主 界面 ， 单 击 相应 的 池 ， 在 右边 的 “高 可 用 性 ”选项 卡 中 ， 可 以 看 到 高 可 用 性 已 经 配置 成 功 ， 两 人 台 XenServer 的 网 
络 和 iSCSI 状 况 良好 ， 颜 色 为 绿色 字体 ， 如 图 6-20 所 示 。 


|J) 检查 配置 并 激活 高 可 用 性 


nini 检查 以 下 最 终 的 高 可 用 性 配置 。 可 以 按 “ 完 成 ” 按钮 启用 此 配置 中 的 高 可 用 性 ， 或 者 使 用 “上 一 步 " 
检测 信号 SR &. 
高 可 用 性 计划 SRE 

检测 信号 SR: md3200i 

容错 : 

重新 启动 

尽 可 能 重新 启动 : 

不 重新 启动 


图 6-19 “完成 ”对 话 杠 


一 一 一 一 一 一 - — ! — 

=| 4_* XenCenter r i | — | | 

"a: rta ! "nj 高 可 用 性 
c i LÀ 


= "2. 高 可 用 性 
l^ MES 


id) :2016-yan 中 ”当前 已 启用 高 可 用 性 ， 


请 单 去 “ 配 寺 高 可 用 性 ”更 改 下 面 显示 的 


=| E li0476 
I Citrix WLB Virtual Appliance 
ll& SAP-R3-test 


油 高 可 用 性 已 启用 : 
已 配置 故障 容量 : 
当前 故障 容量 : 


Py ma Eg md3200i 
li0476 — 状况 良好 ”状况 良好 
li0512 ”状况 良好 HABER 


图 6-20 “高 可 用 性 ”状态 窗口 
6.2.2 更改 高 可 用 性 配置 


为 池 启 用 高 可 用 性 功能 后 ， 可 以 从 “配置 高 可 用 性 ”对 话 框 中 更 改 虚 拟 机 局 动 设置 并 调整 池 的 服务 器 故障 限制 。 更 改 高 可 用 性 配置 窗口 
打开 方式 : 单 击 图 6-20 中 的 “配置 高 可 用 性 ”按钮 ， 然 后 在 如 图 6-21 所 示 的 “配置 高 可 用 性 ”对 话 框 中 设 定 虚 拟 机 的 高 可 用 性 重启 优先 等 
级 、 启 动 顺序 、 尝 试 局 动 下 一 个 虚拟 机 的 间隔 时 间 。 “高 可 用 性 重启 优先 等 级 ”具体 选项 及 其 说 明 如 表 6-4 所 示 。 


表 6-4 “高 可 用 性 重启 优先 等 级 ”选项 列表 


az 项 


虚拟 机 


局 动 顺 序 


ZA ED PIN TRIES 
局 动 下 一 个 虚拟 机 


服务 右 故 障 限制 


增加 池 的 最 大 故障 


说 明 
为 每 个 虚拟 机 选择 重 局 优先 级 : 选择 重新 局 动 可 确保 在 池 中 有 足够 资源 时 重 
新 局 动 选 定 的 虚拟 机 。 如 朱 不 一 定 要 目 动 重新 局 动 虚拟 机 ， 请 选择 在 可 能 下 
重新 局 动 。 如 条 用 户 不 希望 目 动 重新 局 动 虚拟 机 ， 请 选择 不 重新 局 动 
指定 各 个 虚拟 机 在 高 可 用 性 恢复 操作 期 间 的 局 动 顺 序 ， 使 东 些 虚拟 机 763 
他 虚拟 机 局 动 。 局 动 顺序 值 为 0《〈 和 零 ) 的 虚拟 机 将 自 先 局 动 ， 局 动 顺序 值 为 1 
的 虚拟 机 接 看 局 动 ， 然 后 是 局 动 顺 序 值 为 2 的 虚拟 机 ， 以 此 类 推 
这 是 一 段 延迟 时 间 间 隔 ， 用 于 指定 从 局 动 虚拟 机 到 委 试 月 动 序列 中 下 一 组 虚拟 
机 “《“ 即 局 动 顺序 更 菲 后 的 虚拟 机 ) 之 间 的 等 待 时 间 
输入 允许 的 服务 占 故 障 数 。 此 值 应 小 于 或 等 于 池 的 最 大 故障 容量 (此 处 表示 
为 最 大 ) 。 如 果 最 大 为 0( 零 ) ， 则 池 被 过 度 使 用 ， 除 非 调 整 虚 拟 机 或 者 在 
闻 中 提供 更 多 的 资源 ， 否 则 将 无 法 保存 所 做 的 更 改 
增 大 服务 磺 上 的 内 存 容 量 ,或 者 癌 池 中 添加 更 多 的 服务 夫 以 增加 池 的 容量 。 
减少 在 菏 些 虚拟 机 上 配置 的 内 存量 。 关 财 非 必要 的 虚拟 机 


。 高 可 用 性 可 实施 保护 的 最 大 服务 器 故 


虚拟 机 
Fe MES 的 副本 
MES 
大 SAP-R3-test 


Ii) DVS-Controller-7.1.0-.. 不 重新 启动 
局 Citrix WLB Virtual Ap... 重新 启动 


ir.) s2016-yan 


在 可 能 时 重新 启动 
在 可 能 时 本 新 局 动 
在 可 能 时 重新 启动 


D Wo Ho Dy mn e i 


te BER] SES ERI 


高 可 用 性 重启 优先 级 (H) RAS ERE DE al 


局 动 顺序 (9): 


尝试 在 此 时 间 后 启动 下 一 个 VM(A): 


6.2.3 ”禁用 高 可 用 性 


可 以 措 定 池 中 能 够 允许 出 现 的 服务 器 故障 


允许 出 现 的 故障 数 (D: | 15] (最 大 = 1) 


图 6-21 “配置 高 可 用 性 ”对 话 杠 


启用 高 可 用 性 后 ， 某 些 影 响 虚 拟 机 重新 局 动 方案 的 操作 (如 要 从 池 中 移 除 某 台 服务 器 ) 可 能 会 被 禁用 。 要 执行 这 些 操 作 ， 可 以 暂时 禁用 
高 可 用 性 。 
具体 操作 步骤 如 下 : 
(1) 打开 XenCenter 软 件 ， 选 择 要 操作 的 池 ， 在 右边 的 选项 卡 中 选择 “高 可 用 性 ”i 


图 6-20 所 示 。 


禁用 高 可 用 性 ? 


图 6-22 “禁用 高 可 用 性 ”对 话 框 


(2) 在 “禁用 高 可 用 性 ”对 话 框 中 ， 单 击 “ 是 ”按钮 确认 即 可 ， 如 图 6-22 所 示 。 


全 注意 系统 将 存储 这 些 高 可 用 性 的 启动 设置 信息 。 如 果 以 后 重新 启用 高 可 用 性 功能 ， 这 些 启 动 设 置 将 会 恢复 。 


6.3 ”负载 均衡 (Workload Balancing) 


负载 均衡 (Workload Balancing) 是 一 种 XenServer 虚 拟 机 设备 ， 其 基本 原理 如 图 6-23 所 示 。 可 以 自动 将 池 中 某 个 负载 较 重 的 物理 机 上 
的 虚拟 机 重 定位 到 资源 池 中 最 适合 其 工作 负载 的 服务 器 ， 从 而 实现 池 的 负载 均衡 。 负 载 均 衡 可 以 实现 以 功能 : 
- 在 一 个 XenServer 资 源 池 中 的 各 主机 间 平 衡 虚拟 机 工作 负载 ，; 
+ 确定 用 来 启动 虚拟 机 的 最 佳 主 机 ，; 
- 确定 用 来 启动 已 关闭 虚拟 机 的 最 佳 主机 ; 
当 用 户 将 主机 置 于 维护 模式 时 ， 为 该 主机 的 每 个 虚拟 机 确定 最 佳 主机 。 


Coa. 负载 均衡 适用 于 XenSetvet Enterprise Edition 客 户 或 者 通过 XenApp/XenDesktop 授 权 访 问 XenServer 的 客户 。 


XenServer 池 主 服 务 器 


S NY 
XenCenter/z P vig Ti 38635] Hy he FUL 
623 ”负载 均衡 基本 原理 


负载 均衡 的 功能 : 评估 池 中 各 个 虚拟 机 的 利用 率 ， 并 在 某 主机 超出 性 能 阅 值 时 ， 将 虚拟 机 重 定 位 到 池 中 负载 更 低 的 主机 上 。 为 确保 重新 
平衡 和 放置 建议 能 够 满足 环境 的 需求 ， 用 户 可 以 将 Workload Balancing 配 置 为 根据 资源 性 能 优化 的 工作 负载 ， 或 者 配置 为 实现 最 大 密度 。 可 
以 将 这 些 优 化 模式 配置 为 在 预定 义 的 时 间 自 动 切换 ， 或 者 始终 保持 不 变 。 为 提高 精细 程度 ， 可 以 调整 各 个 资源 指标 (CPU、 网 络 、 内 存 和 磁 
盘 ) 的 权重 。 为 确保 重新 平衡 工作 负载 和 放置 ， 建 议 能 够 满足 环境 的 需求 。Workload Balancing 会 移动 虚拟 机 以 平衡 各 主机 上 的 资源 使 用 情 
况 ， 提 供 有 关 主 机 和 池 运 行 状况 、 优 化 和 虚拟 机 性 能 的 历史 报告 及 虚拟 机 移动 历史 记录 ， 以 帮助 用 户 完 成 容量 规划 。 

启用 负载 均衡 要 求 : 

- 所 有 的 主机 要 有 相同 的 CPU 型 号 和 相同 的 千 兆 网 卡 ; 


- 确认 运行 XenServer Workload Balancing 虚 拟 设 备至 少 需 要 2GB RAMAe8GB ££ 3 72 I] o 


6.3.1 ”负载 均衡 的 基本 概念 


负载 均衡 虚拟 机 的 基本 工作 是 获取 虚拟 机 和 物理 主机 上 的 资源 性 能 数据 ， 并 将 这 些 数 据 与 用 户 设置 的 首选 项 结合 并 分 析 ， 以 提供 优化 和 
放置 建议 。 负 载 均 衡 将 性 能 数据 存储 人 在 系统 内 部 数据 库 中 ， 负 载 均 衡 运行 时 间 越 长 ， 所 提供 的 优化 建议 残 会 越 精确 。 负 载 均衡 允许 用 户 修改 
放置 (性 能 或 密度 ) 、 电 源 管理 、 自 动 化 、 指 标 加 权 和 性 能 阅 值 的 设置 。 另 外 要 注意 的 是 ， 负 和 载 均衡 与 高 可 用 性 设置 不 友 生 冲突 ; 高 可 用 性 
设置 始终 优先 。 


负载 均衡 将 融 虚 拟 机 工作 负载 在 池 中 的 移动 提供 建议 ， 以 获得 最 大 的 效率 ， 这 里 的 效率 是 指 性 能 或 者 密度 ， 具 体 取决 于 用 户 的 目标 设 
定 。 在 负载 均衡 环境 中 : 


` 性 能 是 指 主 机 上 物理 资源 的 使 用 情况 (如 主机 上 CPU、 内 存 、 网 络 和 磁盘 的 利用 率 ) 。 将 负载 均衡 设置 为 实现 最 高 性 能 时 ， 它 提供 的 
虚拟 机 放置 建议 将 确保 每 个 虚拟 机 获得 最 多 的 可 用 资源 。 


- 密度 是 指 主机 上 虚拟 机 的 数量 。 将 负载 均衡 优化 模式 设置 为 “最 大 密度 ”时 ， 它 提出 的 建议 将 在 确保 虚拟 机 保持 足够 计算 能 力 的 前 提 
下 ， 将 这 些 虚拟 机 放置 在 尽 可 能 少 的 主机 上 ， 从 而 减少 池 中 开启 的 主机 数量 。 


6.3.2 ”导入 和 配置 负载 均衡 虚拟 机 


XenServer Workload Balancing 虚 拟 设备 是 一 种 基于 Linux 的 虚拟 机 ， 可 以 在 思 杰 的 官方 网 
站 https://www.citrix.com.cn/downloads.htm 下 载 最 新 版 本 的 XenServer Workload Balancing 虚 拟 设 备 。 例 如 ， 本 书 所 用 的 XenServer 
7.2 版 本 对 应 的 负载 均衡 虚拟 机 的 最 终 下 载 文件 名 为 : XenServer-7.2.0-vpx-wlb.xva。 


局 用 负载 均衡 的 具体 步骤 如 下 : 


(1) 在 安装 了 XenCenter 的 主机 上 ， 双 击 下 载 好 的 XenServer-7.2.0-vpx-wlb.xva 文 件 ， 弹 出 “查找 要 导入 的 文件 ”对 话 框 ， 如 图 6-24 
所 示 。 也 可 以 直接 在 XenCenter 软 件 界面 中 选择 “文件 ”| “导入 ”人 命令， 选择 要 导入 的 虚拟 机 ， 效 果 和 直接 双击 虚拟 机 文件 是 一 样 的 。 


(2) 在 “ 主 服 务 器 ”对 话 框 中 ， 选 择 要 存放 的 XenServer 主 机 或 池 。 如 果 选 择 池 的 话 ， 负 载 均衡 虚拟 机 将 自动 在 该 池 中 最 适合 的 主机 上 
启动 并 运行 。 如 果 用 户 不 打算 使 用 负载 均 稀 管 理 其 虚拟 设备 ， 则 需要 为 负载 均衡 虚拟 设备 指定 主 服务 器 ， 以 便 庶 拟 设 备 始终 在 同一 个 主机 上 
启动 ， 如 图 6-25 所 示 。 


© SA 


® 查找 要 导入 的 文件 


给 入 所 导出 的 VM/ 模 板 、OVF/OVA 包 或 虚拟 硬盘 映像 文件 的 路 径 名 ， 或 者 单 去 “浏览 ” 查找 所 雪 的 文件 . 
位 置 
文件 名 (M): |EAsoftiosVitrxXXenserver7.2 VOCAT EE 


下 一 步 (N) > B% 


图 6-24 “查找 要 导入 的 文件 ”对话 框 


© 导入 XVA 


F 过 用 来 放置 导入 VM 的 位 时 


SAF (00 单 击 其 个 服务 器 以 将 其 指定 为 所 导入 的 VM 或 要 基于 所 导入 的 模板 创建 的 任何 新 VM 的 主 服务 器 。 默 认 情 
况 下 ， 梅 使 用 该 主 服务 器 启动 VM 及 提供 本 地 存储 等 资源 , 


如 果 不 希望 指定 主 服务 器 ， 请 单 去 某 个 池 : 将 使 用 最 恰当 的 可 用 服务 器 。 


日 M tc 
局 li0512 
o [Tr 


[eh 添加 新 服务 器 (A) 


< 上 一 步 (P) | F—E(N) > Ris 


图 6-25 “ 主 服 务 器 ”对 话 框 


(3) 在 “选择 目标 存储 ”对 话 框 中 选择 可 用 的 共享 存储 ， 这 里 选择 第 一 个 dell-md3200i 存 储 库 ， 然 后 单 击 “导入 (1) ”按钮 ， 如 图 6- 
26 所 泵 。 


OFE: 目标 存储 库 至 少 要 有 8GB 可 用 磁 间 空间。 如 果 选 择 本 地 存储 ， 则 无 法 使 用 负载 均衡 来 管理 此 应 拟 机 自身 的 负载 均衡 。 


选择 将 用 来 为 新 VM 存储 虚拟 磁盘 的 存储 库 
SERAN TEA 11.9468, 总 空间 11.94 GB 

外 li0512 上 的 本 地 存储 可 用 宇 间 46.48 GB , ŻEE] 46.48 GB 
E LI0476 上 的 本 地 存储 ”从 li0512 无 法 知 到 该 


| X Lcd 
275 zx xD AE 


«EP | SAM> | 


图 6-26 “选择 目标 存储 ”对 话 框 


(4) 在 “网 络 连接 ”对 话 框 中 ， 可 以 设 定 新 导入 的 虚拟 机 网 卡 类 型 或 将 其 分 配 到 其 他 的 VLAN 中 ， 如 图 6-27 所 示 。 


下 面 列 出 了 所 选 模板 的 默认 虚拟 网 络 接口 。 如 有 过 要， 可 以 添加 、 修 改 或 删除 虚拟 网 络 接 口 。 
完成 后 ， 单 击 “ 下 一 步 ” 可 以 转 至 下 一 页 面 。 
新 虚拟 机 上 安装 的 虚拟 网 络 接口 : 


MAC 地 址 
3a:be:bd:46:ea:83 


< 上 一 步 (P) 下 一 步 ([N) > | EGE 


图 6-27 “网 络 连接 ”对 话 框 


(5) 在 “导入 XVA” 对 活 框 中 ， 选 中 “导入 后 启动 VM (S) ” 复 选 框 ， 然 后 单 击 “ 完 成 ”按钮 ， 即 进入 开始 导入 过 程 ， 如 图 6-28 所 


E 
^ 
o 


已 收集 完 所 有 必需 信息 ,向导 可 以 使 用 如 下 设置 执行 导入 。 


请 检查 这 些 设置 ， 如果 需要 返回 做 出 任何 更 改 ， 请 单 击 “ 上 一 步 ”。 否 则 ， 请 单 击 “ 完 成 ”进行 导入 并 关闭 
AS. Ste) sess La tease). 


VM 名称: Citrix WLB Virtual Appliance 
目标 : li0512 

RE dell-md3200i 

网 络 : 网 阁 0 


自动 启动 新 VM 
要 在 导入 进程 完成 后 立即 启动 新 YM ， 请 选中 此 复 选 框 。 
E^] 导入 后 启动 VM(S) 


< 上 一 步 (P) 取消 


图 6-28 “导入 XVA ”对 话 框 


(6) 负载 均衡 虚拟 机 导入 后 会 自动 开机 并 启动 ， 即 进入 控制 台中 ， 可 以 看 到 系统 已 经 开始 启动 和 自 检 ， 如 图 6-29 所 示 。 


CentOS Linux (3.10.0-327.e17.x86_64) 7 (Core) 
CentOS Linux (CO-rescue-b915253afcd44b?7e807ace4d4819c91bf) 7 (Core) 


Use the fT and 1 keys to change the selection. 
Press 'e' to edit the selected item, or 'c' for a command prompt. 
The selected entry will be started automatically in is. 


A629 ”负载 均衡 虚拟 机 自 检 窗 口 
(7) 虚拟 机 启动 自 检 完 成 后 ， 弹 出 “接受 License 协 议 ” 对 话 框 ， 输 入 Y 后 按 回 车 键 继续 ， 如 图 6-30 所 示 。 


itrix Workload Balancing Virtual Appliance - End User License Agreement 


ITRIXCR) LICENSE AGREEMENT 
se of this component is subject to the Citrix license couering the 
itrix product(s) with which you will be using this component. This 


omponent is only licensed for use with such Citrix product(s). 


TX code: EP H 6532490 


图 6-30 “接受 License 协 议 ” 对 话 框 


(8) 进入 配置 模式 ， 系 统 提 示 输 入 一 个 新 的 root 管 理 员 密码 ， 输 入 完成 后 按 回 车 键 ， 要 输 两 次 ， 注 意 密码 是 区 分 大 小 写 的 ， 如 图 6-31 所 


OFS: 当 输 入 新 密码 时 ， 控 制 台 上 不 显示 字符 占 位 符 ( 如 星 号 等 ) 。 


itrix Workload Balancing Virtual Appliance 
elcome to the Virtual Appliance configuration wizard. 


小 DOSE a root password for this virtual machine. This password 
ill only be used for appliance configuration or maintenance. 


hanging password for user root. 
ew password: 


图 6-31 “输入 root 密 码 ” 窗 口 


(9) 进入 设 定 IP 地 址 对 话 框 ， 输 入 Y 为 用 DHCP 目 动 获 取 ， 输 入 N 为 手动 输入 IP 地 址 、 子 网 掩 码 、 网 天 、DNS 人 信息， 如 图 6-32 所 示 (iE 
业 正 式 环 境 中 建议 设 定 成 固定 的 IP 地 址 ) 。 

itrix Workload Balancing Virtual Appliance 

nswer the following questions to configure networking: 

,hoose a short hostname for this virtual machine. 


Specify a hostname: wlb224433 
Enter the domain suffix for this machine. e.g. mydomain.com: test. 
Do you want to use DHCP to configure the network settings? (Cy/n): y_ 


图 6-32 ik x m 2&8 Bo 


Coa. Workload Balancing 虚 拟 设 备 不 会 自动 将 其 FQDN 添 加 到 域名 系统 (DNS) 服务 器 。 因 此 如 果 用 户 希 望 池 使 用 FQDN 连 接 到 


Workload Balancing， 则 必须 手动 将 该 FQDN 添 加 到 DNS 服 务 器 。 


(10) 进入 网 络 配 置信 息 确 认 对 话 框 ， 硅 输入 信息 没有 错误 的 话 ， 输 入 Y 确 认 ， 奉 有 错 ， 输 入 N 后 可 以 返回 修改 相关 设 吓 ， 如 图 6-33 所 


itrix Workload Balancing Virtual Appliance 
‘onf irm your network settings: 


ostname: wlb224433 
Domain name: test.tc 


IP address: 192.168.142.135 
255.255.255.8 
ateway: 192.168.142.2 


re these settings correct? (y/n): 


图 6-33 TIP 地 址 信息 确认 窗口 


(11) 进入 创建 PostgreSQL user 对 话 框 ， 提 示 输 入 数据 库 管理 的 用 户 名 。 若 要 更 改 用 户 名 ， 则 输入 新 用 户 名 ; 若 要 使 用 默认 的 用 户 
名 ， 直 接 按 回 车 键 即 可 。 默 认 用 户 名 为 admin。 最 后 输入 两 次 新 密码 ， 如 图 6-34 所 示 。 注 意 ， 密 码 是 区 分 大 小 写 的 。 


-itrix Workload Balancing Virtual Appliance 


reate a PostgreSQL user. 
This user will be used for logging in to local PostgreSQL database server. 


iser name Cleave empty for default user name [postqgresl): admin 


inter password for admin: 
onf irm: 


图 6-34 4a NACE EY A P Ede ERU 


(12) 输入 Workload Balancing Server APEEB ein, IAAP E IEwlbuser, imOS0\8012, ixi NERA, 
一 步 一 步 按 回 车 键 即 可 ， 如 图 6-35 所 示 。 


-itrix Workload Balancing Virtual Appliance 


reate a PostgreSQL user. 
This user will be used for logging in to local PostgreSQL database server. 


J|ser name Cleave empty for default user name [postgres]): admin 


inter password for admin: 

onf irm: 

asswords do not match. Try again. 
nter password for admin: 

onf irm: 


Loading objects into database... [ UK J] 
estarting PostgreSWL server... Stopping PostgreSQL database server... 
] Stopped PostgreSQL database server. 
Starting PostgreSQL database server... 
] Started PostgreSQL database server. 
OK ] 
,hoose user name and password for Workload Balancing Server. 


iser name [default:wlbuser]: wlbuser 


‘inter password for wlbuser: 


图 6-35 Workload Balancing Server H) F 48 AKE 


(13) 当 出 现 如 图 6-36 所 示 的 界面 时 ， 表 示 Workload Balancing Server 系 统 配置 已 经 成 功 了 。 可 以 试 着 用 root 账 号 登录 进去 看 看 ， 当 
输入 用 户 名 和 密码 后 ， 当 提示 “-bash-4.2#” 字 符 时 ， 表 示 已 经 登录 成 功 。 


itrix Workload Balancing Virtual Appliance v?.2.H8 
lint: Num Lock on 


1b224433 login: root 


assword: 
-bash-4.28 _ 


图 6-36 FARA 84 


6.3.3 ”连接 负载 均衡 


当 负 载 均衡 虚拟 机 运行 环境 和 网 络 都 配置 好 以 后 ， 融 要 把 负载 均衡 虚拟 机 连接 到 要 监视 XenServer 池 中 。 为 此 请 使 用 XenCenter 中 的 “ 连 
接 WLB 服 务 器 ”对 话 框 ,或 者 使 用 xe 命 令 。 


要 完成 后 续 的 XenCenter 过 程 ， 需 要 以 下 必 备 条 件 : 
负载 均衡 虚拟 设备 的 IP 地 址 或 完全 限定 域名 (FQDN) 及 端口 号 ; 
- 用 户 布 望 负载 均衡 监视 的 资源 池 〈 即 池 主 服务 器 ) 的 凭据 ; 


: 在 负载 均衡 设备 上 创建 的 账户 的 凭据 。 该 账户 通常 称 为 负载 均衡 用 户 账户 。XenSetvet 使 用 此 账户 与 负载 均衡 通信 。 (此 账户 是 负载 均 
衡 配置 期 间 用 户 在 负载 均衡 虚拟 设备 上 创建 的 ) 


如 果 要 在 连接 负载 均衡 服务 器 时 指定 负载 均衡 虚拟 设备 的 FQDN (在 “连接 WLB 服 务 器 ”对 话 框 中 ) ， 则 必须 先 手 动 将 其 主机 名 添加 到 
用 户 的 DNS 中 。 如 果 要 配置 受信 任 证 书 机 构 颁 友 的 证 书 ，Citrix 建 议 指定 未 过 期 的 FQDN 或 |P 地 址 。 首 次 连接 负载 均衡 时 ， 它 将 使 用 默认 的 国 
值 和 设置 来 平衡 工作 负载 。 默 认 情 况 下 自动 功能 (如 自动 优化 模式 、 电 源 管理 和 目 动 化 ) 处 于 禁用 状态 。 


具体 操作 步骤 如 下 : 


(1) 返回 到 XenCenter 软 件 ， 进 入 池上 i 的 主页 面 ， 再 进入 右边 WLB 页 面 ， 单 击 “ 连 接 ” 按 钮 ， 如 图 6-37 所 示 。 


4 li 
ELS AF FR | MRE | GPU mel Fate | WLS 


Workload Balancing 


ld) MES 的 副本 该 池 作 当前 未 连接 到 Workload Balancing (WLB) 服 务 器 . 
li) s2016-yan 

Ed DVD 驱动 器 请 单 击 “连接 ...” 开 始 使 用 Workload Balancing 来 优化 池 。 
Ed 可 移动 存 售 es (C)... 


图 6-37 负载 均衡 “连接 ”窗口 


(2) 在 弹出 的 “连接 WLB 服 务 器 ”对 话 框 中 ， 输 入 刚才 配置 的 负载 均衡 服务 器 的 IP 地 址 (192.168.142.135) sL18012, WLBRESSES 
凭据 用 户 名 为 wlbuser， 密 码 为 初始 配置 时 输入 的 密码 GES: 不 是 负载 均衡 服务 器 的 root 密 码 ) 。Xenserver 凭 据 用 户 名 为 root 账 号 或 者 具 
有 XenServer 池 管理 员 级 别 权限 的 用 户 名 和 密码 ， 单 击 “ 确 认 ” 按 钮 ， 如 图 6-38 所 示 。 


用 的 Workload Balancing 服务 i 


地 址 (A): 192.168.142.135 
s&L1(O): 8012 (Ski 873 8012) 


WLB 服务 器 凭据 
i). XenServer 用 来 连接 到 Workload Balancing | 


用 户 名 (U): wlbuser 


destdesedeieiedee do 


XenServer 5s 
i$ ^. Workload Balancing 服务 器 用 来 连接 对 


用 户 名 (S): (root 
EBW): 


图 6-38 “连接 WLB 服 务 器 ”对 话 框 


ae 除非 用 户 在 Wotkload Balancing 配 置 期 间 更 改 了 默认 端口 ， 否 则 请 勿 更 改 默认 端口 号 。 配 置 期 间 指定 的 端口 号 、 在 任何 防火 墙 中 


定 的 端口 号 以 及 连接 WLB 服 务 器 对 话 框 中 指定 的 端口 号 必须 一 致 。 
(3) 当 上 一 步 的 验证 没有 错误 时 ， 在 WLB 的 界面 会 显示 负载 均衡 已 经 配置 成 功 ， 如 图 6-39 所 示 。 


Org: 4E f RIARI AZE, WOR PRA IS SCC BL, Citrix ADOT tE AE BETHE, SUAS RAP 9p 28 
&j “Workload Balancing 管 理 员 指 南 。 中 所 述 。 根 据 环境 为 负载 均衡 设置 正确 的 阅 值 非常 重要 ， 否 则 它 可 能 无 法 及 时 提供 适当 的 建议 。 


ES 内 存 fi ”| 网 络 连 接 | GPU 高 可 用 性 | WLB 用 户 
Workload Balancing 


Workload Balancing 当前 正在 分 析 池 li 是 侣 可 以 优化 。 


配置 


Workload Balancing 服务 器 名 192.168.142.135:8012 
称 : 
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图 6-39 ”负载 均衡 已 经 配置 成 功 
6.3.4 ”负载 均衡 的 基本 任务 
1. 为 虚拟 机 的 初始 放置 、 迁 移 和 恢复 选择 最 优 服务 器 


局 用 负载 均衡 并 局 动 处 于 天 机 状态 的 虚拟 机 后 ，XenCenter 会 提供 建议 以 帮助 用 户 确定 资源 池 中 用 于 启动 虚拟 机 的 最 优 物 理 主机 。 由 于 
最 优 主 机 以 星 形 符号 指示 ， 因 此 这 些 建议 又 称 为 星 级 建议 。 可 以 试验 一 下 ， 在 局 用 负载 均衡 的 池 中 右 击 一 台 没 有 开机 的 虚拟 机 ， 选 择 “ 在 服 
务 器 上 启动 ”命令 ， 在 下 级 菜单 中 可 以 看 到 可 供 局 用 的 最 佳 XenServer 主 机 及 星 号 等 级 ， 如 图 6-40 所 示 。 


最 优 的 含义 : 术语 最 优 是 指 最 适合 托管 运行 的 物理 服务 器 。 负 载 均衡 在 确定 哪 一 个 主机 是 工作 负载 的 最 优选 择 时 会 考虑 以 下 几 个 因素 。 


. 池 中 每 个 主机 上 的 可 用 资源 量 : 当 池 在 “最 高 性 能 ”模式 下 运行 时 ， 负 载 均衡 会 尽量 在 该 池 中 的 各 主机 之 间 均 衡 分 配 虚 拟 机 ， 以 使 所 
有 虚拟 机 都 能 达到 良好 的 性 能 ; 当 池 在 “最 大 密度 ”模式 下 运行 时 ， 负 载 均 衡 会 在 确保 虚拟 机 有 足够 资源 的 同时 ， 尽 可 能 密集 地 将 虚拟 机 放 
置 到 主机 上 。 


. 池 运 行 时 所 采用 的 优化 模式 (“最 高 性 能 或 “最 大 密度 ”) : 当 池 在 “最 高 性 能 ”模式 下 运行 时 ， 负 载 均 衡 会 尽 可 能 将 虚拟 机 放置 
在 可 用 资源 最 多 且 资 源 类 型 符合 虚拟 机 需求 的 主机 上 ; 当 在 “最 大 密度 ”模式 下 时 ， 负 和 载 均衡 会 尽 可 能 将 虚拟 机 放置 在 已 经 运行 虚拟 机 的 主 
机 上 ， 以 使 虚拟 机 在 尽 可 能 少 的 主机 上 运行 


- 虚拟 机 所 需 资 源 的 数量 和 类 型 : 在 负载 均衡 监视 虚拟 机 一 段 时 间 后 ， 将 使 用 收集 的 虚拟 机 指标 根据 虚拟 机 所 需 的 资源 类 型 提出 放置 建 
议 。 例 如 ， 如 果 虚 拟 机 需要 ， 负 载 均 衡 可 能 会 选择 一 个 可 用 CPU 较 少 但 可 用 内 存 较 多 的 主机 (基于 其 过 去 的 性 能 历史 记录 ) 。 但 应 注意 的 
是 ， 负 载 均衡 只 有 在 确定 当前 主机 面临 资源 压力 的 情况 下 才 会 提出 建议 。 


int XenCenter 
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2. 接 受 优化 建议 


所 选 的 放置 策略 ( 即 放置 优化 模式 ) ， 


C 资源 的 性 能 指标 ， 如 物理 主机 的 CPU、 内 存 、 网 络 


. 资源 池 中 主机 的 角色 ， 提 出 放置 建议 时 ， 只 有 在 没有 其 他 主机 能 够 接受 工作 负载 时 ， 


在 “最 大 密度 ”模式 下 运行 ， 则 


在 优化 建议 中 ， 将 显示 负载 均衡 建议 重 定位 的 虚拟 机 的 名 称 、 


名 称 。 


优化 建议 中 还 将 显示 负载 均衡 建议 移动 虚拟 机 的 原因 (例如 ， 显 示 CPU 表 示 为 了 提高 


图 6-40 “最 优 服 务 器 ” 星 级 建议 菜单 


如 调整 优化 模式 中 所 述 ; 


和 磁盘 利用 率 ; 


负载 均衡 才 会 考虑 池 主 服务 器 


负载 均衡 在 决定 虚拟 机 填 入 各 主机 的 顺序 时 ， 会 最 后 考虑 池 主 服务 器 ) 。 


虚拟 机 当前 所 在 主机 的 名 称 ， 
CPU 使 用 率 ) 。 


后 ，XenServer 会 重 定位 所 有 建议 优化 的 虚拟 机 。 


Dyas. 用 户 可 以 通过 在 XenCentet 中 选择 资源 池 并 查看 WLB 选 项 卡 的 配置 部 分 


3. 了 解 WLB 建 议 的 优先 级 低 于 高 可 用 性 


如 果 在 同一 个 池 中 同时 启用 了 负载 均衡 和 XenServer 的 高 可 用 性 功能 ， 
。 如 果 在 负载 均衡 建议 与 高 可 用 性 设置 之 间 存 在 冲突 ， 
负载 均衡 将 不 会 目 动 天 闭 任 何 主机 。 


响 高 可 用 性 功能 
性 对 话 框 允许 故障 数 框 中 指定 故障 数 时 ， 


但 是 负载 均衡 建议 天 闭 的 主机 数 仍 有 可 能 多 于 人 允许 的 主机 故障 数 〈 例 如， 


关闭 两 台 主 机 的 电源 ) 。 


， 来 找到 资源 池 的 优化 模式 。 


高 可 用 性 仅 配置 为 容许 一 个 主机 故障 时 ， 


尝试 应 用 该 建议 时 ，XenCenter 可 能 会 显示 不 再 保证 高 可 用 性 这 一 错误 消息 . 


2 。 内 存 | 存 信 | 网 络 连 接 | 控制 台 | 性 能 。 | 快照 | 搜索 


(同样 ， 如 果 池 


以 及 负载 均衡 建议 作为 虚拟 机 新 宿主 的 主机 
在 用 户 接受 优化 建议 


了 解 这 两 项 功能 的 交互 方式 非常 有 用 。 根 据 设 计 ， 负 载 均衡 不 会 影 
高 可 用 性 设置 始终 优先 。 在 实际 应 用 中 ， 这 意味 着 超出 配置 的 高 可 用 


负载 均衡 仍 可 能 建议 


当 负 载 均衡 在 目 动 化 模式 下 运行 并 局 用 了 电源 管理 功能 时 ， 任 何 超出 允许 的 主机 故障 数 的 建议 都 将 被 忽略 。 在 此 情况 下 ， 如 果 用 户 查 看 


6.3.5 ”负载 均衡 的 参数 配置 


说 明 由 于 启用 了 高 可 用 性 而 未 应 用 电源 管理 建议 。 


连接 到 负载 均衡 虚拟 机 后 ， 可 以 编辑 负载 均衡 在 计算 放置 和 优化 建议 所 使 用 的 设置 。 在 图 6-39 中 ， 单 击 “ 设 置 ”按钮 可 以 设 定 参数 配置 


(优化 模式 、 目 动 化 、 


临界 阀 值 、 指 标 加 权 、 排 除 的 主机 、 高 级 ) 。 


面 分 别 介绍 一 下 各 目的 功能 


OHE: 连接 或 重新 连接 到 负载 均衡 后 ， 在 更 改 设置 之 前 应 至 少 等 待 60 秒 ， 直 到 负载 均衡 (/var/log/wlb/LogFile.log) 显示 检测 完成 。 
1.“ 优 化 模式 ”配置 窗口 


负载 均衡 会 根据 选择 的 放置 策略 ( 称 为 优化 模式 ) 提出 的 建议 ， 以 重新 平衡 (或 称 优化 ) 环境 中 的 虚拟 机 工作 负载 。 可 以 选择 如 表 6-5 所 
示 的 优化 模式 ， 设 定 窗口 如 图 6-41 所 示 。 


表 6-5 ”优化 模式 


优化 模式 I] BE jr 绍 
(默认 ) 负载 均衡 答 试 在 资源 池 中 的 所 有 物理 主机 上 平均 分 布 工作 负载 。 目 标 是 最 大 限 
最 高 性 能 上 度 地 降低 所 有 主机 上 CPU、 内 存 、 网 络 和 磁盘 的 压力 。 如 果 选 择 “ 最 高 性 能 ”放置 策略 ， 
负载 均衡 将 在 东 个 虚拟 机 达到 高 国 值 时 提出 优化 建议 
负载 均衡 答 试 在 一 台 物 理 主机 上 局 动 尽 可 能 多 的 虚拟 机 。 有 目标 是 最 大 限度 地 减少 需 
要 联机 的 物理 主机 数量 。 如 条 选择 “最 大 密度 ”放置 策略 ， 可 以 指定 与 “最 局 性 能 ” 
最 大 密度 相似 的 规则 。 但 是 ， 负 载 均衡 会 使 用 这 些 规则 来 确定 如 何 将 这 些 虚 拟 机 尽量 放 入 一 
个 主机 中 。 如 果 选 择 “ 最 大 密度 ”放置 策略 ， 负 和 载 均衡 将 在 东台 虚拟 机 达到 临界 阐 
值 时 提出 优化 建议 
ll RE PU EL x CS 8 23035] 8] EA SRR BUT RE AT A, EN Si SED ie GE PE He Ba z- 
模式 VASE Bde ty a BE 
计划 优化 模式 允许 用 户 安 排 负载 均衡 ， 根 据 一 天 中 的 具体 时 间 段 应 用 不 同 的 优化 模式 。 
PION, 在昌 天 ， 当 有 用 户 处 于 连接 状态 时 ， 可 以 将 负载 均衡 配置 为 优化 性 能 ， 而 在 夜晚 ， 
为 了 下 约 能 源 ， 可 以 将 负载 均衡 指定 为 以 最 大 密度 为 目的 进行 优化 ， 配 置 “ 排 定 ” 优 化 
RASKIN, Workload Balancing 会 在 指定 时 段 开始 时 《星期 几 及 具体 时 间 ) 目 动 切换 为 相 
应 优化 模式 


计划 优化 
模式 


2.“ 目 动 化 ”配置 窗口 


可 以 将 负载 均衡 配置 为 自动 接受 优化 建议 (自动化) ， 并 自动 打开 或 关闭 服务 器 (电源 管理 ) ， 如 图 6-42 所 示 。 


优化 模式 
调整 WLB 优化 模式 


PS nuns WLB 提供 了 两 种 不 同 的 优化 模式 : 景 大 化 性 能 或 最 大 化 刻度。 这 些 策略 可 以 作为 国定 设置 永久 应 用 ,也 可 
ee 以 计划 按 名 种 时 间 间 隔 进 行 更 改 , 

Ii T iB eran 
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高 级 


* ”优化 模式 


HEDIN)... || 编辑 (E)..，| | 删除 (D) 


图 6-41 “优化 模式 ”对 话 框 


目 动 化 
请 在 下 面 选 择 要 自动 实现 的 WLB 功能 ,以 及 要 包含 在 电源 管理 建议 中 的 服务 器 。 


自动 化 
O 自动 应 用 优化 建议 (O) 
自动 应 用 电源 管理 建议 (P) 


电源 管理 
针对 电源 管理 建议 考虑 的 服务 器 : 


Sh RSs 开机 模式 上 次 成 功 开机 
[ 0476 已 禁用 A 
| 10512 (7h RRS 88) 已 禁用 e 


图 6-42 “自动 化 ”对 话 框 


(1) 目 动 接受 优化 建议 


可 以 将 负载 均衡 配置 为 代表 用 户 自 动 接 受 的 优化 建议 ， 并 上 自动 执行 其 建议 的 优化 操作 。 可 以 使 用 此 功能 ( 称 为 自动 化 ) 目 动 应 用 任何 建 
X, 包括 提高 性 能 或 关闭 主机 的 建议 。 但 是 ， 要 在 虚拟 机 使 用 率 下 降 时 关闭 主机 ， 必 须 配置 自动 化 功能 、 电 源 管理 功能 和 “最 大 密度 ” 模 
式 。 默 认 情 况 下 ， 负 载 均衡 不 自动 接受 优化 建议 。 若 希望 其 自动 接受 建议 ， 必 须 局 用 “上 自动 化 ”功能 。 否 则 ， 负 载 均衡 仍然 会 提示 手动 接受 
建议 。 如 果 建 议 与 高 可 用 性 设置 ;冲突 ， 则 负载 均衡 不 会 自动 将 这 些 建议 应 用 于 主机 或 虚拟 机 。 如 果 应 用 负载 均衡 优化 建议 将 导致 池 被 过 度 使 
用 ， 则 XenCenter 将 询问 用 户 是 否 要 继续 应 用 建议 。 如 果 启 用 “自动化” 功能， 负载 均衡 应 用 的 电源 管理 建议 数量 不 会 超出 “高 可 用 性 ” 计 
划 中 允许 的 主机 故障 数量 。 可 以 调整 负载 均衡 在 自动 化 模式 下 应 用 建议 的 方式 。 有 关 详 细 人 信息， 请 参阅 下 文 第 6 步 的 “高 级 ”配置 窗口 中 的 内 


oa 


容 。 
(2) 电源 管理 


电源 管理 是 指 开局 或 天 闭 物 理 主 机 电源 的 能 力 。 在 负载 均衡 环境 中 ， 此 术语 是 指 根据 池 的 总 工作 负载 开局 或 关闭 该 池 中 的 主机 。 在 主机 
上 配置 负载 均衡 电源 管理 需要 满足 以 下 条 件 : 


- 主机 服务 器 的 硬件 具有 远程 开 / 关 机 功能 ; 


` 为 该 主机 配置 启动 功能 ; 


` 已 将 该 主机 明确 选择 为 参与 (负载 均衡 ) 电源 管理 。 
此 外 ， 如 果 希 望 负 载 均 衡 上 自动 关闭 主机 ， 还 需要 进行 以 下 配置 : 


将 负载 均衡 配置 为 自动 应 用 建议 和 自动 应 用 电源 管理 建议 。 启 用 了 电源 管理 功能 并 且 池 处 于 “最 大 密度 ”模式 上 时， 如果 负 载 均衡 检测 到 
未 使 用 的 资源 ， 会 提出 关闭 主机 的 建议 ， 直 到 消除 池 中 的 所 有 过 剩 容 量 。 如 果 负 载 均衡 检测 到 池 中 的 主机 容量 不 足以 关闭 服务 器 ， 则 会 建议 
将 服务 器 保持 打开 状态 ， 直 到 | 该 池 的 工作 负载 降低 到 足以 关闭 服务 器 的 水 平 。 如 果 用 户 将 负载 均衡 配 置 为 自动 关闭 额外 服务 器 ， 它 会 自动 应 
用 这 些 建议 ， 其 结果 与 手动 模式 相同 。 主 机 设置 为 参与 电源 管理 时 ， 负 载 均衡 会 根据 需要 提出 开 / 天 机 建议 。 如 果 局 用 用 于 自动 应 用 电源 管理 
建议 的 选项 ， 应 在 池 级 别 局 用 。 但 可 以 指定 希望 池 中 的 哪些 主机 参与 电源 管理 。 


(3) 了 解 电源 管理 行为 

负载 均衡 在 提出 开启 或 天 闭 主 机 的 建议 之 前 ， 会 选择 虚拟 机 要 转移 ( 即 “ 填 充 ′”) 到 的 主机 。 按 以 下 顺序 进行 转移 : 
@ 填 元 池 主 服务 器 ， 因 为 该 主机 无 法 天 闭 。 

@ 填 充 包 合 最 多 虚拟 机 的 主机 .。 

@ 在 后 续 主 机 中 选择 运行 最 多 虚拟 机 的 主机 来 填 元 。 


当 负 载 均衡 填充 池 主 服务 器 时 ， 会 为 该 服务 器 假定 一 个 低 (内 部 ) 国 值 。 负 载 均 衡 使 用 这 些 低 靖 值 作为 缓冲 ， 来 防止 池 主 服务 器 过 载 。 
负载 均衡 按照 此 顺序 填充 主机 以 提高 密度 。 


图 6-43 解 释 了 在 密度 最 大 化 模式 下 ， 在 主机 上 合并 了 虚拟 机 时 ，XenServer 将 尝试 首先 填充 池 主 服务 器 ， 然 后 再 填充 负载 最 高 的 服务 
器 ， 最 后 填充 负载 最 低 的 服务 器 。 当 池 人 处 于 “最 大 密度 ”模式 时 ， 如 果 负 载 均 衡 检测 到 性 能 问题 ， 它 会 通过 建议 在 已 开启 的 主机 之 间 迁 移 工 
作 负 载 ， 尝 试 解决 该 问题 。 如 果 负 载 均衡 通过 这 种 方法 不 能 解决 该 问题 ， 它 会 尝试 打开 主机 (负载 均衡 在 决定 要 打开 的 主机 时 ， 所 应 用 的 标 
准 与 “最 高 性 能 ”优化 模式 相同 ) 。 当 负载 均衡 在 “最 高 性 能 ”模式 下 运行 时 ， 只 要 池 中 所 有 主机 上 的 资源 利用 率 未 降 至 高 阀 值 以 下 ， 负 载 
均衡 就 会 提出 开局 主机 的 建议 。 在 迁移 一 个 或 多 个 虚拟 机 时 ， 如 果 负 载 均衡 确定 提高 容量 对 池 的 整体 性 能 有 益 ， 它 会 自动 开启 主机 ， 或 者 建 
议 开启 主机 。 


Gus: 除非 负载 均衡 关闭 了 某 个 主机 ， 否 则 负载 均衡 绝 不 会 建议 用 户 将 其 打开 。 


负载 均衡 虚拟 机 
(优化 建议 ) 


图 6-43 ”负载 均衡 填充 建议 


3.“ 临 界 阀 值 ” 配 置 窗口 


评估 利用 率 时 ， 负 载 均 稀 会 将 日 常平 均值 与 低 、 中 、 高 和 临界 这 4 种 阅 值 进行 比较 。 在 指定 临界 阅 值 (或 接受 默认 临界 阅 值 ) 后 ， 负 载 均 
衡 将 相对 于 | 临界 阅 值 为 池 设 置 其 他 阅 值 。 可 能 需要 通过 更 改 临 界 立 值 来 控制 触发 优化 建议 的 时 机 。 负 载 均衡 会 对 资源 池 中 物理 主机 的 CPU、 
内 存 、 网 络 读 取 、 网 络 写 入 、 磁 盘 读 取 和 磁盘 写 入 利用 率 进行 评估 ， 如 图 6-44 所 示 。 


另外 通过 评估 以 下 内 容 ， 负 载 均衡 可 以 确定 是 否 提出 重 定 位 工作 负载 的 建议 ， 以 及 确定 物理 主机 是 否 适合 虚拟 机 工作 负载 。 
` 物理 主机 上 是 否 有 资源 达到 临界 阅 值 ; 
: 如 果 达 到 临界 阅 值 ， 评 估 分 配 资 源 的 重要 性 。 


全 注意 : 为 防止 评测 的 数据 座高， 负载 均衡 将 评估 资源 的 日 常平 均值 ， 并 对 利用 率 峰 值 进行 平滑 处 理 。 负 载 均衡 将 根据 资源 的 历史 平均 
利用 牵 是 否 超 出 阅 值 来 决定 是 否 生 成 建议 。 如 果 在 性 能 最 大 化 模式 下 超出 高 阅 值 ， 或 者 在 密度 最 大 化 模式 下 低 于 低 阅 值 和 临界 阅 值 ， 将 触发 
负载 均衡 建议 。 为 资源 指定 新 临界 赚 值 后 ， 负 载 均衡 会 相对 于 新 临界 辣 值 重 置 该 资源 的 其 他 阅 值 (为 了 简化 用 户 的 界面 ， 通 过 XenCenter 只 色 

RAIA) 。 表 6-6 列 出 了 负载 均衡 阅 值 的 默认 值 。 


:临界 国 值 


当 资 源 使 用 这 达到 其 临界 阅 值 时 ,将 扔 发 优化 建议 并 阻止 Workload Balancing 在 该 服务 器 上 放置 其 他 工 | 
mE. | 


ERRA 

sy PIR | CPU AFC) [90 [=| % (1 - 100) 

" "M 可 用 内 存 IM) (51 Æ| MB (0 - 32000) 
HESIEN 网 阁 读 取 (N) 25 [| MB/ 秒 (1 - 10000) 

网 阁 写 入 (E) 25 [| MB/Æ(1 - 10000) 

磁盘 读 取 (D) 25 向 MB/ 秒 (1 - 10000) 

HES A(W) 25 向 MB/ 秒 (1 - 10000) 


图 6-44 “WG SRA” JE 
46-6 fi 3335 fp [8 Ki 


B x | muu | s | * | 5 
CU TED 
可 用 内存 102068 
[LENS 6.25 MBB 
KD 6.25 MBB 
FEET 6.25 MBB 
HSA 6.25 MBH 


在 计算 “高 "E" A R" SAE, fixe S) EXE IBI S 26-7 PHASER. 
CTS AAG EER, Rates Rm e OEIL S6-8 PHAZE. 


这 意味 着 ， 如 果 用 户 将 池 的 CPU 使 用 率 临 界 阅 值 提高 至 95%， 负 载 均衡 会 自动 将 “高 、“ 中 ”和 “ 低 ” 阅 值 分 别 重 置 为 80.75%、 


47.5% 和 23.7596。 


表 6-7 ”临界 国 值 的 新 值 〈 一 ) 


因数 名 称 新 值 
高 国信 因数 0.85 
中 国信 因数 0.50 
AER JE DAT 2 0.25 


因 效 名 称 新 值 
rra Ba fe A] 1.25 
HP p (EL PS] 2a 10.0 
AER [3] (E I 28 20.0 


要 对 特定 国 值 执行 此 计算 ， 请 将 国 值 因 数 与 用 户 为 该 资源 输入 的 临界 国 值 相 乘 ， 如 下 : 


"m. "FR" mk "RE dfe - Me REEL x EET 


例如 ， 如 果 将 “网 络 读 取 ”的 临界 阅 值 更 改 为 40 MB/ 秒 ， 并 且 想 知道 其 低 阅 值 ， 可 以 用 40x0.25， 得 出 10 MB/$^, Bisel Hee, PJ 
以 用 40x0.50， 以 此 类 推 。 


为 防止 池 主 服务 器 过 载 ， 负 和 载 均衡 会 自动 将 池 主 服务 器 的 临界 阅 值 设置 得 较 低 ， 尽 管 临 界 阅 值 可 以 触 友 许多 建议 ， 但 其 他 羡 值 也 可 以 触 
RIEN, WFE. 


rS BB : 
PEGE KG, A8 0m Bg fh ACE EE qox sg de 3] KIRA BRAY EAE; 


窗 度 最 大 化 ， 如 果 将 虚拟 机 移动 到 主机 上 ， 会 导致 该 主机 上 任何 资源 的 利用 率 超 出 高 国 值 ， 负 载 均 衡 将 不 会 提出 将 该 虚拟 机 放置 到 该 
主机 上 的 建议 。 


低 国 值 : 
. 性 能 最 大 化 ， 负 载 均衡 不 会 因 低 姜 值 而 触发 建议 ; 


“ 冤 度 最 大 化 ， 当 茶 个 指标 值 降 到 低 闪 值 以 下 时 ， 它 会 向 负载 均衡 发 出 信号 ， 告 知 主机 利用 率 偏 低 ， 并 触发 将 虚拟 机 合并 到 更 少 主机 上 
的 优化 建议 。 负 载 均衡 将 持续 提出 将 虚拟 机 移动 到 某 个 主机 上 的 建议 ， 直 至 该 主机 上 某 个 资源 的 指标 值 达到 高 阅 值 为 止 。 


但 是 ， 如 果 在 重 定 位 某 个 虚拟 机 后 ， 该 虚拟 机 所 在 新 主机 上 的 某 种 资源 的 利用 率 超 出 其 临界 靖 值 ， 负 载 均衡 将 临时 使 用 与 性 能 最 大 化 负 
载 平衡 算法 相 类 似 的 算法 来 为 虚拟 机 查找 新 主机 。 负 载 均衡 将 持续 使 用 此 算法 来 提出 移动 虚拟 机 的 建议 ， 直 到 池 中 各 主机 上 的 资源 利用 率 都 
降 人 至 高 国 值 以 下 。 


4.“ 指 标 加 权 ” 配 置 窗 口 


通常 ， 指 标 加 权 主 要 在 池 处 于 “最 高 性 能 ”模式 时 使 用 。 但 是 ， 当 负载 平衡 处 于 “最 大 密度 ”模式 时 ， 如 果 某 个 资源 超出 其 临界 立 值 ， 
也 会 使 用 指标 加 权 ， 具 体 界面 如 图 6-45 所 示 。 
(1) 在 “最 高 性 能 ”模式 下 应 用 指标 加 权 的 方式 


在 性 能 最 大 化 模式 下 ，Workload Balancing 使 用 指标 加 权 确 定 : @@ 首 先 处 理 哪些 主机 的 性 能 ; @ 建 议 首先 迁移 哪些 虚拟 机 。 例 如 ， 如 果 
将 “网 络 读 取 ” 判 定 为 Workload Balancing 应 考虑 的 最 重要 资源 ， 即 用 户 将 指标 加 权 滑 块 移动 到 最 右 端 (更 重要 ) ， 而 将 所 有 其 他 滑 块 移动 
到 中 间 ， 则 Workload Balancing 将 首先 在 每 秒 网 络 读 取 量 最 多 的 主机 上 解决 性 能 问题 ( 即 提供 优化 建议 ) 。 


| 


T 指标 加 权 


2 Workload Balancing FREESE LEDS SSRs SS Saws VM 分 配给 其 他 服务 器 时 
Anz Sn SA sy AE. 


指标 加 权 
TAB sss 

CPU SERC) lel 
可 用 内 存 (M] ll 
网 阁 读 取 (N) 加 
MBS VE) L 
gE&rERID) A 
HES A (W) i 
| we |] | më | 


图 6-45 “指标 加 权 ” 对 话 框 


(2) 在 “最 大 密度 ”模式 下 应 用 指标 加 权 的 方式 


在 “最 大 密度 ”模式 下 ，Workload Balancing 仪 在 某 个 主机 达到 临界 立 值 时 使 用 指标 加 权 ， 然 后 应 用 一 种 与 “最 高 性 能 ”模式 类 似 的 算 
法 ， 直 到 没有 任何 主机 超出 临界 国 值 。 使 用 与 “最 高 性 能 ”模式 类 似 的 算法 时 ，Workload Balancing 按 照 与 “最 高 性 能 ”模式 相同 的 方式 ,， 
使 用 指标 加 权 来 确定 优化 顺序 。 如 果 两 个 或 更 多 主机 的 资源 超出 其 临界 闵 值 ， 负 载 平衡 将 首先 验证 用 户 为 每 个 资源 设置 的 重要 性 ， 然 后 据 此 
确定 要 优先 进行 优化 的 主机 ， 以 及 该 主机 上 要 优先 重 定位 的 虚拟 机 。 例 如 ， 池 中 包含 主机 A 和 B， 二 者 分 别处 于 以 下 状态 : 主机 A 上 的 CPU 使 
用 率 超出 了 CPU 临 界 辣 值 ， 而 CPU 使 用 率 的 指标 加 权 设 置 在 滑 块 最 右 端 (EER) 。 主 机 B 上 的 内 人 存 利用 率 超 出 了 内 存 | 临界 闪 值 ， 而 内 存 利用 
率 的 指标 加 权 设 置 在 滑 块 最 左 端 (不 太 重 要 ) 。 负 和 载 平衡 将 提出 首先 优化 主机 A 的 建议 ， 因 为 该 主机 上 达到 | 临界 阅 值 的 资源 是 权重 值 最 高 的 资 
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源 。 在 负载 平衡 确定 需要 处 理 主机 A 的 性 能 后 ， 便 开始 为 该 主机 上 的 虚拟 机 提出 放置 建议 ， 首 先 从 CPU 使 用 率 最 高 的 虚拟 机 开始 ， 因 为 CPU 


使 用 率 是 权重 值 最 高 的 资源 。 负 载 平衡 在 提出 优化 主机 A 的 建议 后 ， 将 提出 主机 B 的 优化 建议 。 当 它 为 主机 B 上 的 虚拟 机 提出 放置 建议 时 ， 将 
首先 处 理 CPU 使 用 率 ， 因 为 CPU 使 用 率 具 有 最 高 权重 。 如 果 有 其 他 需要 优化 的 主机 ， 负 载 平衡 将 处 理 CPU 使 用 率 排 在 第 三 位 的 主机 的 性 能 。 
默认 情况 下 ， 所 有 指标 加 权 设 置 在 滑 块 的 最 远 上 品 (更 重要 ) 。 


Oss: 指标 加 权 是 相对 值 。 这 意味 着 如 果 所 有 指标 设置 为 相同 级 别 ， 那 么 即使 该 级 别 为 不 太 重 要 ， 它 们 的 权重 也 是 相同 的 。 比 起 为 每 
个 指标 设置 的 实际 权重 ， 各 指标 之 间 的 关系 更 重要 。 


5.“ 排 除 的 主机 ”配置 窗口 

配置 负载 平衡 时 ， 可 以 指定 从 负载 平衡 优化 和 放置 建议 (包括 “启动 ”放置 建议 ) 中 排除 特定 的 物理 主机 ， 操 作 界 面 如 图 6-46 所 示 。 
以 下 情况 下 可 能 需要 从 建议 中 排除 主机 : 

- 要 在 “最 大 密度 ”模式 下 运行 池 、 合 并 及 关闭 主机 ， 但 希望 某 些 主机 不 实施 该 行为 ; 

. 两 个 虚拟 机 工作 负载 始终 需要 在 同一 主机 上 运行 (例如 ， 它 们 是 互补 的 工作 负载 ) ; 

不 希望 移动 某 些 工作 负载 (例如 ， 域 控制 器 或 5QL Server 等 其 他 数据 库 ) ; 

- 用 户 需 要 对 主机 执行 维护 ， 而 不 希望 将 虚拟 机 放置 在 该 主机 上 ; 

工作 负载 性 能 的 重要 性 高 过 专用 硬件 的 成 本 ; 

: 特定 主机 上 正在 运行 高 优先 级 的 工作 负载 (虚拟 机 ) ， 而 用 户 并 不 希望 使 用 高 可 用 性 功能 来 为 这 些 虚 拟 机 确定 优先 级 ; 


主机 中 的 硬件 对 于 池 中 的 其 他 工作 负载 并 不 是 最 优选 择 。 


m ”排除 的 主机 


ccc A Workload Balancing 可 以 将 主机 从 其 放置 和 优化 建议 中 排除 。 请 选择 要 从 下 表 中 排除 的 主机 ,。 
ma (RE 主机 服务 器 
We F) li0476 
[^] 0512 


图 6-46 “排除 的 主机 ”对 话 框 


无 论 指定 固定 优化 模式 还 是 计划 优化 模式 ， 即 使 切换 优化 模式 ， 已 排除 的 主机 仍 会 被 排除 。 因 此 ， 如 果 只 希望 阻止 负载 平衡 自动 天 闭 某 
个 主机 ， 则 应 考虑 不 为 该 主机 局 用 (或 取消 选择 ) 电源 管理 功能 。 


6.“ 高 级 ”配置 窗口 


“高 级 ”对 话 框 中 的 设置 主要 是 用 于 调整 负载 平衡 在 自动 化 模式 下 运行 时 应 用 建议 的 方式 ， 如 图 6-47 所 示 。 


在 自动 化 模式 下 运行 时 ， 提 供 优 化 和 合并 建议 的 频率 以 及 上 自动 应 用 这 些 建议 的 时 间 由 多 种 因素 决定 ， 包 括 : 


: 所 指定 的 Workload Balancing 在 应 用 其 他 优化 建议 之 前 等 待 的 时 间 ; 


: Workload Balancing 在 自动 应 用 某 个 建议 之 前 必须 达到 的 建议 数 ; 


- 在 自动 应 用 优化 前 建议 必须 达到 的 严重 性 级 别 ; 


: Workload Balancing 在 自动 应 用 建议 之 前 需要 的 建议 (建议 移动 的 虚拟 机 、 目 标 主机 ) 一 致 性 级 别 。 


指定 高 级 设置 以 实施 优化 建议 。 
选择 从 VM 移动 完毕 到 将 VM 包含 在 优化 建议 中 之 间 的 等 待 时 间 ( 分 钟 )。 


优化 模式 
B= WLB 优化 模式 


VM 迁移 时 间 间 陋 (]) 
| 分 钟 (等 待 时 间 ) GAVE 30) 


全 | 


调整 WLB 指标 的 临界 阀 值 
调整 WLB 指标 的 加 权 — 
建议 次 数 (E) 
选择 在 自动 应 用 优化 建议 前 必须 提出 优化 建议 的 次 数 。 
| al 次 建议 GES 3) 


ES 排除 的 主机 

排除 的 主机 

3 [ 
建议 的 严重 性 (S) 
选择 在 自动 应 用 优化 前 优化 建议 必须 达到 的 最 低 严重 性 级 别 。 
优化 的 主动 性 (A) 
选择 应 用 自动 优化 建议 的 积极 程度 。 
, 在 WLB 服务 圳 上 磊 要 使 用 的 磁盘 空间 和 内 


指定 了 地 审核 跟踪 报告 的 高 级 设置 。 
池 京 核 跟 踪 报 告 精 度 ( P) 
选择 为 池 宗 校 蹊 踪 报 告 收 集 的 数据 量 。 请 注意 ， 级 别 越 高 


FERRA. 
Be = (默认 为 最 小 但 ) 


图 6-47 “高 级 ”对 话 框 


“高 级 ”对 话 框 中 具体 设置 项 目 及 功能 介绍 


具体 设 定 的 参数 如 表 6-9 所 示 。 
表 0-9 


EN H Ij 能 介 绍 


可 以 指定 上 次 移动 特定 虚拟 机 后 (无 论 是 何 原因 ) ，Workload Balancing 20 47 
ZA CIBO 才能 生成 包含 该 特殊 虚拟 机 的 其 他 优化 建议 。 建 议 间 隔 用 于 防止 负 
载 平 衔 由 于 不 实 的 原因 《如 利用 率 短 和 暂 达 到 峰值 ) ENEN. WRAT A) 
虚拟 机 迁移 时 间 化 ”功能 ， 则 修改 建议 间隔 时 务必 要 非常 小 心 。 如 果 出 现 导 臻 持续、 反复 出 现 尖 
[R] [B 峰 的 问题 ， 则 提高 频率 〈 即 设置 更 低 的 间隔 值 ) 会 产生 大 量 建议 ， 从 而 发 生 多 次 
重新 定位 。 注 意 : 负载 平衡 需要 等 生 一 段 时 间 才 会 考虑 将 最 近 重 新 平衡 的 服务 右 
纳入 局 动 放置 、 恢 复 及 维护 模式 的 建议 ， 而 设置 建议 间隔 不 会 对 这 段 等 每 时 间 产 


生 影响 
负载 平衡 每 两 分 钟 进行 一 次 检查 ， 判 断 能 人 否 为 正在 监视 的 池 生 成 建议 。 局 用 “ 目 
动 化 ”功能 时 ， 可 以 指定 负载 平衡 必须 提供 多 少 次 一 致 的 建议 才能 目 动 应 用 该 建 


议 。 为 此 ， 需 要 配置 一 项 称 为 “建议 计数 ”的 设置 。“ 建 议 计 数 ” 和 “优化 主动 
性 ”设置 用 于 调整 在 环 昔 中 目 动 应 用 程序 建议 的 方式 。 如 上 述 部 分 所 述 ， 负 载 平 
衡 利 用 建议 的 相似 性 : (a) 确认 是 否 真正 需要 提供 建议 ， Cb) 确定 目标 主机 是 
侣 在 较 长 时 间 内 有 足够 稳定 的 性 能 来 接受 重 定 位 的 虚拟 机 《无 须 在 不 久 后 将 其 再 
次 从 主机 移出 ) 。 负 载 平 衡 使 用 “建议 计数 ” 值 来 确定 在 负载 平衡 目 动 应 用 建议 
之 前 必须 重复 提出 该 建议 的 次 数 


所 有 优化 建议 都 包含 一 个 严重 性 级 别 ( 严 重 、 高 、 中 、 低 ) ， 用 于 指示 建议 的 重 

要 程度 。 负 载 平衡 根据 多 项 因素 的 组 合 确定 该 严重 级 别 ， 这 些 因 素 包括 用 户 设置 
建议 严重 性 的 配置 选项 ， 例 如 闭 值 和 指标 调整 、 可 供 工作 负载 使 用 的 资源 以 及 资源 使 用 情况 
历史 记录 。 如 果 将 负载 平衡 配置 为 自动 应 用 优化 建议 ， 则 可 以 设置 在 负载 平衡 自 
动 应 用 优化 建议 之 前 应 与 该 建议 相关 联 的 最 低 严重 级 别 
在 自动 化 模式 下 运行 时 ， 为 了 提供 更 多 的 保证 ， 负 载 平衡 针对 自动 接受 优化 规定 
了 一 致 性 条 件 ， 以 避免 由 于 高 峰 和 异常 而 移动 虚拟 机 。 在 自动 化 模式 下 ， 负 载 平 
衡 不 会 接受 所 生成 的 第 一 个 建议 ， 而 是 一 直 等 到 主机 或 虚拟 机 持续 出 现 一 致 行为 
时 才 自 动 应 用 建议 。 “持续 出 现 一 致 行为 ”这 句 话 是 指 某 个 主机 是 否 持续 触发 建 
议 ， 以 及 该 主机 上 的 相同 虚拟 机 是 否 持续 触发 建议 等 因素 。 负 载 平衡 通过 使 用 一 
致 性 条 件 以 及 规定 同一 个 建议 提出 次 数 〈 即 建议 计数 ) 的 条 件 来 判断 行为 是 否 一 
致 。 用 户 可 以 使 用 优化 的 主动 性 设置 来 配置 希望 负载 平衡 应 用 一 致 性 条 件 的 严格 
程度 


负载 平衡 使 用 户 能 够 指定 要 在 池 审 核 奶 踩 报告 中 收集 的 数据 量 。 此 功能 还 允许 
用 户 搜 索 审 核 奶 踊 日 志 并 按 特 定 用 户 、 对 象 和 时 间 对 这 些 日 志 进 行 过 滤 。 默 
认 情 况 下 ， 池 审核 妃 踊 精度 设置 为 最 低 。 此 选项 可 捕获 有 限 数量 的 特定 用 户 
和 对 销 类 型 的 数据 。 可 以 随时 根据 报告 中 所 需 的 详细 级 别人 修改 设置 。 例 如 ， 
将 用 尸 友 好 的 审核 日 忘 报告 的 精度 设置 为 中 。 如 果 需 要 非常 详细 的 报告 ， 可 
以 将 此 选项 设置 为 最 大 。 重 要 : 将 池 审 核 仍 躁 精度 设置 为 “最 大 ”会 使 负载 
平衡 服务 器 使 用 更 多 人 厂 盘 空间 和 内 存 。 如 果 选 择 将 精度 设置 为 “最 大 ”， 则 
建议 仔细 监控 WLB 服 务 器 的 磁盘 空间 、 内 存 使 用 率 和 CPU 使 用 率 。 如 果 认 为 
WLB 服 务 胡 存在 资源 压力 ， 应 将 精度 设置 更 改 为 “中 ”或 “最 低 ”， 或 考虑 
扩展 WLB 服 务 需 的 内 存 或 合租 大 小 


建议 次 数 


优化 主动 性 


6.3.6 ”工作 负载 报告 


工作 负载 报告 可 以 帮助 用 尸 执行 池 中 主机 或 者 单一 XenServer 主 机 的 容量 规划 、 确 定 虚拟 机 运行 状况 以 及 评估 所 配置 阐 值 级 别 的 能 力 ， 具 
体 功 能 如 表 6-10 所 示 。 


表 6-10 工作 负载 报告 具体 功能 列表 


可 以 使 用 “ 池 运 行 状 况 ” 报 告 来 评估 优化 阐 值 的 效力 。 负 载 平衡 提供 了 默 
认 国 值 人 设置。 但是， 用户 可 能 需要 调整 这 些 国 值 的 的 认 设 置 ， 以 提供 适合 
所 用 环境 的 值 。 如 朱 没 有 根据 所 用 环境 将 国 值 调整 为 正确 的 级 别 ， 负 载 平 
衡 的 建议 可 能 不 适用 于 该 环境 

使 用 “ 池 审 核 人 妃 踪 ”报告 不 仅 可 以 确定 有 问题 的 更 改 来 日 哪里 ( 即 用 户 账 
户 ) ， 而 且 还 可 以 确定 该 用 尸 执行 的 事件 或 任务 


评估 性 能 六 值 的 效力 


排除 管理 更 改 的 故障 


工作 负载 报告 提供 天 于 3 类 对 象 的 报告 : 物理 主机 、 资 源 池 和 虚拟 机 。 负 载 平衡 提供 一 些 用 于 审核 目的 的 报告 ， 以 便 用 户 做 出 相关 决策 ， 
例如 确定 虚拟 机 的 移动 次 数 。 在 较 高 级 别 上 ， 负 载 平衡 提供 两 种 类 型 的 报告 : 


. 按 日 期 显示 信息 的 历史 报告 ; 


具体 生成 工作 负载 报告 操作 方法 如 下 : 


(1) 打开 XenCenter， 选 择 “ 池 ”| “查看 工作 负载 报告 ”命令 ， 另 外 也 可 以 在 池 中 的 负载 均衡 (WLB) 页 面 中 单 击 “ 报 告 ”按钮 来 打 
开 此 功能 ， 如 图 6-48 所 示 。 


Workload Balancing 


Workload Balancing 当前 正在 分 析 池 li 旺 理 可 以 优化 。 


E 


配置 


Workload Balancing 服务 器 名 192.168.142.135:8012 
FR: 


池 优化 模式 最 大 化 性 能 
Bsp: 5 
电源 管理 : = 


图 6-48 “查看 工作 负载 报告 ”打开 方式 


(2) 弹出 “工作 负载 报告 ”对 话 框 ， 本 例 只 介绍 了 池 运 行 状况 报表 ， 如 图 6-49 所 示 ， 可 以 选择 开始 日 期 和 结束 日 期 ， 然 后 单 击 “ 运 行 报 
告 ”按钮 ， 会 生成 新 的 选 定 日 期 内 的 性 能 报告 。 另 外 “工作 负载 报告 ”还 有 如 下 几 个 强大 的 报表 : 池 审 核 追踪 、 池 优化 历史 记录 、 池 优化 性 
能 历史 记录 、 池 运行 状况 、 池 运行 历史 记录 、 计 费 使 用 情况 分 析 、 虚 拟 机 性 能 历史 记录 、 虚 拟 机 移动 历史 记录 、 主 机 运行 状况 历史 记录 。 天 
于 这 些 报表 的 详细 功能 介绍 ， 可 以 见 本 书 第 6.3.7 节 内 容 的 详细 介绍 。 


国平 均 临 界 浆 值 百分比 
加 平均 高 阔 值 百分比 
国平 均 中 浆 值 百 分 比 
E FRANE 2 EG 


主机 : 
li04T6 


主机 : 
110512 
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图 6-49 “工作 负载 报告 ”对 话 框 


6.3.7 ”工作 负载 报告 词汇 表 


本 世 将 详细 介绍 思 杰 官方 对 “工作 负载 报告 ”中 所 有 报表 的 详细 功能 ， 具 体 报表 查看 的 操作 步骤 可 以 参考 第 6.3.6 节 的 介绍 。 
(1) 计 费 使 用 分 析 


可 以 使 用 “ 计 费 使 用 分 析 ” 报 告 (简称 计 费 报告 ) 确定 组 织 内 的 特定 部 门 对 某 人 资源 (如 物理 服务 器 ) 的 使 用 量 。 具 体 而 言 ， 该 报告 显示 
池 中 所 有 虚拟 机 的 信息 ， 包 括 其 可 用 性 和 资源 使 用 情况 。 由 于 该 报告 提供 虚拟 机 可 用 性 (“运行 时 间 ”) 信息 ， 因 而 可 以 帮助 用 户 证 明 与 服 
务 级 别 协 议 的 符合 性 及 可 用 性 。 计 费 报 告 可 帮助 用 户 实施 简单 的 计 费 解决 方案 ， 并 简化 收费 方式 。 要 对 使 用 特定 资源 的 客户 收费 ， 可 以 生成 
此 报告 ， 将 其 另存 为 Excel 格 式 ， 然 后 通过 上 自 定 义 电 子 表格 的 数据 来 加 入 单价 ， 或 者 将 Exce| 数 据 导入 到 计 费 系统 中 。 如 果 确 定 将 要 对 使 用 虚拟 
机 的 内 部 或 外 部 客户 收费 ， 可 以 考虑 在 虚拟 机 命名 约定 中 加 入 部 门 或 客户 名 称 。 这 样 会 使 计 费 报告 更 易于 阅读 。 在 某 些 情况 下 ， 计 费 报 告 中 
的 资源 报告 以 各 虚拟 机 的 物理 资源 分 配 量 为 基础 。 同 样 ， 由 于 XenServer 人 允许 用 户 分 配 固定 的 内 存量 或 者 由 系统 自动 分 配 内 存量 ， 因 此 该 报告 
中 的 平均 内 存 数 据 以 当前 分 配给 虚拟 机 的 内 存量 为 基础 ， 无 论 及 用 的 为 国定 内 存 分 配方 式 还 是 自动 调整 内 存 分 配 量 (动态 内 存 控 制 ) 。 


计 费 报告 包含 的 数据 列 如 表 6-11 所 示 。 


计 费 名 称 功能 详细 介绍 


虚拟 机 名 称 该 行 各 列 数 据 所 对 应 的 虚拟 机 的 名 称 

虚拟 机 运行 时 间 虚拟 机 开启 〈 更 确切 地 说 ， 是 XenCenter 中 该 虚拟 机 劳 显示 绿色 网 标 ) 的 分 钟 数 
在 虚拟 机 上 配置 的 虚拟 CPU 的 数目 。 每 个 虚拟 CPU 将 获得 相等 份额 的 主机 物 

vCPU 分 配 理 CPU。 例如， 如 果 在 一 个 包含 两 个 物理 CPU 的 主机 上 配置 了 5 个 虚拟 CPU， 


并 且 此 列 的 值 为 !， 则 该 值 相当 于 主机 总 处 理 能 力 的 1/8 


在 报告 期 间 内 所 记录 的 最 低 虚 拟 CPU 使 用 率 值 。 该 值 以 虚拟 机 虚拟 CPU 容量 
的 百分比 来 表示 ， 该 容量 以 分 配给 虚拟 机 的 虚拟 CPU 数 为 基础 。 例 如 ， 在 用 
户 创建 虚拟 机 时 ， 如 果 为 其 分 配 了 一 个 虚拟 CPU， 则 最 低 CPU 使 用 率 表 示 
XenServer 所 记录 的 最 低 虚 拟 CPU 使 用 率 百 分 比 (即使 该 使 用 率 只 持续 了 很 短 
的 时 间 ) 。 如 果 为 该 虚拟 机 分 配 了 两 个 虚拟 CPU， 则 此 列 中 的 值 表示 这 两 个 
虚拟 CPU 总 容量 的 最 低 使 用 率 (90) 


丰 报 告 期 间 内 虚拟 机 扩 上 用 的 虚拟 CPU 容量 的 最 襄 百 分 比 ， 上 用 的 CPU 容量 
是 基于 分 配给 虚拟 机 的 虚拟 CPU 容量 的 百分比 。 例 如 ， 创 建 虚 拟 机 时 ， 如 果 
最 高 CPU 使 用 率 (%) | 为 其 分 配 了 一 个 虚拟 CPU， 则 最 高 CPU 使 用 率 表 示 在 报告 期 间 内 所 记录 的 最 
高 虚拟 CPU 使 用 率 百分比 。 如 果 为 该 虚拟 机 分 配 了 两 个 虚拟 CPU， 则 此 列 中 
的 值 表示 基于 这 两 个 虚拟 CPU 总 容量 的 最 高 使 用 率 
在 报告 期 间 内 所 用 虚拟 机 虚拟 CPU 容量 的 平均 量 (%) . CPU 容量 是 分 配给 虚 
平均 CPU 使 用 率 〈%) | 拟 机 的 虚拟 CPU 容量 。 如 果 为 该 虚拟 机 分 配 两 个 虚拟 CPU， 则 此 列 中 的 值 表 
示 这 两 个 虚拟 CPU 总 容量 的 平均 使 用 率 
mes AAR AMC AL WUE ERE AER. AER, DE RL Ta JE 
BAERI CGB) | 拟 机 时 为 其 分 配 的 磁盘 空间 量 ， 除 非 对 其 进行 了 修改 
虚拟 NIC 分 机 分 配给 虚拟 机 的 虚拟 接口 (VI 的 数目 


71 E TR 8 PAE | 分 为 固定 内 存 分 配 和 动态 内 存 分 本 


最 低 CPU 使 用 率 (96) 


(MB) 
M^ mr Ei Er — AS mu 
Fy ESE | 分 为 动态 内 存 分 配 和 固定 内 存 分 本 


分 为 动态 内 存 分 配 和 固定 内 存 分 配 ， 注 意 : 如 果 在 运行 此 报告 之 前 刚刚 更 改 
了 虚拟 机 的 内 存 分 配 ， 则 该 列 中 的 值 将 反映 用 户 配 置 的 新 内 存 分 配 
分 为 动态 内 存 分 配 和 固定 内 存 分 配 ， 注意 : 如 果 在 运行 此 报告 之 前 刚刚 更 改 
平均 分 配 内 存 CMB) | 了 虚拟 机 的 内 存 分 配 ， 该 列 中 显示 的 值 可 能 不 会 改变 。 此 列 中 的 值 反 映 的 是 
一 段 时 间 内 的 平均 值 
平均 网 络 读 取 量 (BPS) | 虚拟 机 在 报告 期 间接 收 的 平均 数据 量 〈 比 特 / 秒 ) 
平均 网 络 写 入 量 (BPS) | 虚拟 机 在 报告 期 间 发 送 的 平均 数据 量 〈 比 特 / 秒 ) 
平均 网 络 谈 取 量 和 平均 网 络 写 入 量 的 总 和 【比特 / 秒 ) 。 人 例如， 如果 虚拟 机 在 
平均 网 络 使 用 量 (BPS) | 报告 期 间 平均 每 秒 发 送 1，027 比 特 ， 而 平均 每 秒 接收 23，831 比 特 ， 则 平均 网 
络 使 用 量 将 是 这 两 个 值 的 总 和 24，858 比 特 / 秒 


网 络 使 用 总 量 BPO | 在 报告 期 间 发 生 的 所 有 网 络 读 写 事 务 的 总 量 〈 比特/ 秒 ) 


当 表 分配 内 和 存 (MB) 


(2) 主机 运行 状况 历史 记录 


“主机 运行 状况 历史 记录 ”报告 显示 特定 主机 上 与 阐 值 相关 的 资源 (CPU、 内 存 、 网 络 读 取 和 网 络 写 入 ) 性 能 。 彩 色 线 (红色 、 绿 色 和 
黄色 ) 代表 不 同 的 国 值 。 可 以 结合 使 用 主机 的 此 报告 和 池 运行 状况 报告 ， 来 确定 特定 主机 的 性 能 对 整体 池 运 行 状 况 的 影响 。 编 辑 性 能 阔 值 
时 ， 可 以 通过 此 报告 深入 了 解 主机 性 能 。 可 以 通过 日 均 或 时 均 方 式 显 示 资 源 使 用 情况 。 时 均 方式 可 以 让 用 户 了 解 一 天 中 最 忙 的 几 个 小 时 , E 
显示 某 一 时 段 内 的 平均 资源 使 用 情况 。 要 查看 按 小 时 分 组 的 报告 数据 ， 请 展开 主机 运行 状况 历史 记录 标题 栏 下 的 +Click to view report data 
grouped by house for the time period (+ 单 击 以 查看 该 时 段 内 按 小 时 分 组 的 报告 数据 ) . Workload Balancing 将 显示 所 设置 时 段 内 每 小 


时 的 平均 值 。 数 据点 基于 该 时 段 内 所 有 日 期 该 小 时 的 平均 利用 率 。 例 如 ， 在 2017 年 7 月 1 日 ~ 2017 年 7 月 15 日 的 报告 中 ，“ 平 均 CPU 使 用 
率 ” 数 据点 表示 全 部 15 天 中 每 天 12:00 的 资源 使 用 情况 加 总 后 的 平均 值 。 就 是 说 ， 如 果 CPU 在 7 月 1 日 中 午 12:00 的 使 用 率 是 82%， 在 7 月 2 日 中 
午 12:00 的 使 用 率 是 88%， 在 所 有 其 他 日 期 中 午 12:00 的 使 用 率 都 是 759%， 那 么 中 午 12:00 的 平均 使 用 率 显 示 为 76.39%。 


(3) 池 优 化 性 能 历史 记录 


优化 性 能 报告 显示 针对 池 的 平均 资源 使 用 情况 进行 的 优化 事件 ( 即 在 优化 资源 池 时 友 生 的 事件 ) 。 具 体 来 说 ， 它 将 显示 CPU、 内 存 、 网 
络 读 取 和 网 络 写 入 的 资源 使 用 情况 。 虚 线 表示 在 所 选 日 期 期 间 内 池 的 平均 利用 率 。 蓝 色 条 指示 进行 池 优 化 的 日 期 。 此 报告 可 以 帮助 用 户 确定 
负载 均衡 在 当前 环境 中 是 否 正 常 工作 。 可 以 使 用 此 报告 查看 导致 优化 事件 的 原因 ( 即 负载 提供 优化 建议 前 的 资源 使 用 情况 ) 。 此 报告 显示 每 
天 的 平均 资源 使 用 情况 ， 而 不 显示 峰值 利用 率 (如 当 系 统 处 于 紧张 状态 时 ) 。 如 果 负 载 均衡 没有 提供 优化 建议 ， 还 可 以 使 用 此 报告 查看 资源 
池 的 性 能 情况 。 一 般 来 说 ， 在 优化 事件 后 ， 资 源 使 用 情况 应 降低 或 保持 不 变 。 如 果 在 优化 后 资源 使 用 情况 未 出 现 改进 ， 请 考虑 重新 调整 阐 
值 。 此 外 ， 请 考虑 资源 池 是 否 有 过 多 虚拟 机 ， 以 及 在 指定 的 时 段 内 是 否 添 加 或 删除 了 新 的 虚拟 机 。 


(4) 池 审 核 追 路 


“ 池 审 核 追 踪 ” 报 告 显 示 XenServer 审 核 日 志 的 内 容 ; 该 XenServer 功 能 用 于 在 日 志 中 记录 执行 未 经 授权 的 操作 及 选择 已 授权 操作 的 党 
试 ， 包 括 导 入 /导出 、 主 机 和 池 备 份 以 及 来 宾 系 统 和 主机 控制 台 访 问 操作 。 当 使 用 基于 角色 的 访问 控制 功能 为 XenServer 管 理 员 指定 具有 不 同 
角色 的 用 户 账 户 时 ， 此 报告 可 提供 更 有 用 的 信息 。 有 关 审 核 日 志 功 能 的 信息 ， 请 参阅 《Workload Balancing 管 理 员 指南 》 中 的 审核 日 志 
t. 


重要 提示 : 要 运行 审核 日 志 报 告 ， 必 须 启 用 审核 日 志 记 录 功 能 。 默 认 情况 下 ， 在 负载 均衡 虚拟 设备 中 始终 启用 审核 日 志 。 增 强 的 池 审 核 
人 妃 踪 功能 使 用 户 能 够 指定 审核 日 志 报 告 的 精度 。 用 户 也 可 以 搜索 审核 奶 踩 日 志 并 按 特 定 用 户 、 对 象 和 时 间 过 滤 这 些 日 志 。 默 认 情 况 下 ， 池 审 
核 退 踩 精 度 设置 为 最 低 。 此 选项 可 捕获 有 限 数量 的 特定 用 户 和 对 象 类 型 的 数据 。 有 用户 可 以 随时 根据 报告 中 所 需 的 详细 级 别 修改 设置 。 例 如 ， 
将 用 户 友 好 的 审核 日 志 报 告 的 精度 设置 为 中 。 如 果 需 要 非常 详细 的 报告 ， 可 以 将 此 选项 设置 为 最 高 。 

(5) 池 运 行 状 况 

“ 池 运 行 状 况 ” 报 告 显示 资源 池 及 其 主机 在 4 个 不 同 阔 值 范围 (临界 阅 值 、 高 阐 值 、 中 立 值 和 低 阅 值 ) 所 花费 时 间 的 百分比 。 用 户 可 以 使 
用 池 运 行 状况 报告 来 评估 性 能 阅 值 的 效力 。 

天 于 本 报告 的 几 操 解释 : 

` 不 论 选 择 哪 种 放置 策略 ， 平 均 中 浆 值 (KE) 的 资源 利用 率 都 是 最 佳 资源 利用 率 。 同 样 ， 饼 图 中 的 蓝 色 部 分 指示 主机 使 用 资源 的 最 佳 
时 间 量 。 

` 平均 低 阅 值 百分比 (绿色 ) 的 资源 利用 率 不 一 定 是 正 值 。 低 资源 利用 率 是 否 为 正 取 决 于 放置 策略 。 例 如 ， 如 果 放 置 策略 为 “最 大 密 
È ， 而且 资源 使 用 情况 大 多 时 间 为 绿色 ,那么 负载 均衡 可 能 不 适合 该 主机 或 池上 虚拟 机 的 最 大 数量 。 如 果 是 这 种 情况 ， 用 户 应 调整 性 能 六 
值 ， 直 到 大 部 分 资源 利用 率 下 降 到 平均 中 (BE) 阅 值 范 围 内 。 


` 平均 临界 赋值 百分比 (红色 ) 的 资源 利用 率 指 示 平 均 资 源 利用 率 达 到 或 超过 临界 辣 值 的 时 间 量 。 


` 如 果 双 击 表示 主机 资源 使 用 情况 的 饼 图 ，XenCenter 将 显示 该 主机 上 相应 资源 (如 CPU) 的 “主机 运行 状况 历史 记录 ”报告 。 单 击 返回 
到 父 报告 工具 栏 按 钮 ， 将 返回 到 “ 池 运 行 状况 历史 记录 ”报告 。 注 意 : 此 按钮 仅 适 用 于 分 层 报告 ， 如 池 运 行 状 况 报告 。 如 果 发 现 大 多 数 报告 
结果 都 不 在 平均 中 姜 值 范围 内 ， 用 户 可 能 需要 为 此 资源 池 调 整 临 界 冰 值 。 负 载 均衡 提供 默认 的 阅 值 设置 ， 但 这 些 默认 设置 并 非 在 所 有 环境 中 
都 有 效 。 如 果 不 将 阀 值 调 整 到 适合 所 用 环境 的 正确 级 别 ， 负 载 均衡 的 优化 和 放置 建议 可 能 不 适用 。 有 关 详 细 信 息 ， 请 参阅 “更 改 临界 阅 
值 ” 资 料 。 


AFE: 高 、 中 和 低 疗 值 范围 都 以 临界 阅 值 为 基础 。 
(6) 池 运 行 状 况 历史 记录 


“ 池 运 行 状 况 历史 记录 ”报告 提供 池 中 所 有 物理 主机 的 资源 利用 率 随 时 间 变 化 的 线 图 。 通 过 此 报告 ， 用 户 可 以 了 解 资源 利用 率 的 趋势 ， 


即 是 否 相 对 于 所 设 定 的 阅 值 (临界 、 高 、 中 和 低 ) 趋向 于 增加 。 通 过 监视 该 报告 中 数据 点 的 趋势 ， 用 户 可 以 评估 性 能 立 值 的 效力 。 负 和 载 均衡 
会 根据 用 尸 设置 的 临界 值 来 推断 阐 值 学 围 。 虽 然 与 “ 池 运 行 状 况 ” 报 告 相似 ,但 “ 池 运 行 状况 历史 记录 ”报告 显示 的 是 资源 在 某 一 特定 日 
期 的 平均 利用 率 ， 而 不 是 处 于 某 个 辣 值 沁 围 的 咏 时 长 。 除 “平均 可 用 内 存 ” 图 外 ， 数 据点 的 平均 值 在 任何 时 候 都 不 应 越过 临界 阅 值 线 (£T 
色 ) 。 对 于 “平均 可 用 内 存 ” 图 ， 数 据点 的 平均 值 在 任何 时 候 都 不 应 在 临界 阅 值 线 (位 于 图 表 底 部 ) 之 下 。 由 于 此 图 显示 可 用 内 存 ， 因 此 临 
界 阅 值 为 低 值 ， 这 与 其 他 资源 不 同 。 


关于 本 报告 的 几 点 解释 : 
当 表 6-11 中 的 “平均 使 用 率 ” 线 接近 “平均 中 闽 值 ” ( 蓝 色 ) 线 时 ， 无 论 配置 哪 种 放置 策略 它 表示 池 的 资源 利用 率 处 于 最 佳 状态 ; 


R PARIE (RE) 的 资源 利用 率 不 一 定 为 正 值 。 低 资源 利用 率 是 否 为 正 取决 于 放置 策略 。 例 如 ， 如 果 放 置 策略 为 “最 大 密 
È , 而 大 部 分 日 期 的 平均 利用 率 线 与 绿 线 重合 或 低 于 绿 线 ， 那 么 Workload Balancing 没 有 尽 可 能 密集 地 在 该 池上 放置 虚拟 机 。 如 果 是 这 种 情 
况 ， 应 调整 池 的 临界 辣 值 ， 直 到 其 大 部 分 资源 利用 率 下 降 到 平均 中 GEE) BAEAN; 


-K “平均 使 用 率 ” 线 与 “平均 临界 阅 值 百分比 ”( 红 色 ) 相交 时 ， 这 表示 平均 资源 利用 率 达 到 或 超过 该 资源 临界 贱 值 的 天 数 。 
如 果 友 现 图 中 的 大 多 数 数 据点 都 不 在 平均 中 准 值 学 围 内 ， 但 用 户 又 对 此 池 的 性 能 很 满意 ， 需要 调整 该 池 的 临界 辣 值 。 
(7) 池 优 化 历史 记录 


利用 “ 池 优 化 历史 记录 ”报告 ， 可 以 按时 间 顺 序 查看 Workload Balancing 优 化 活动 。 优 化 活动 以 图 形 和 表格 形式 进行 汇总 ， 当 深入 表格 
内 部 的 日 期 字段 时 ， 将 显示 当日 执行 的 每 个 池 优 化 的 详细 信息 。 


利用 “ 池 优 化 历史 记录 ”报告 可 以 查看 以 下 信息 ， 如 表 6-12 所 示 。 


表 6-12 “ 池 优 化 历史 记录 ”报告 可 用 信息 


名 FR 说 明 
虚拟 机 名 称 负载 均衡 优化 的 虚拟 机 的 名 称 
原因 进行 优化 的 原因 
状态 优化 是 否 成 功 
来 源 主机 最 初 托管 虚拟 机 的 物理 服务 器 
目标 主机 虚拟 机 移动 到 的 物理 服务 器 
时 间 发 生 优化 的 时 间 


Qua. 还 可 以 通过 在 WILB 选 项 卡 上 单 击 查看 历史 记录 链接 来 生成 “ 池 优 化 历史 记录 ”报告 。 
(8) 虚拟 机 移动 历史 记录 


"虚拟 机 移动 历史 记录 ”报告 显示 特定 时 间 段 内 虚拟 机 在 一 个 资源 池 中 的 移动 次 数 。 它 将 指示 移动 是 否 源 于 优化 建议 ， 以 及 虚拟 机 移动 
到 哪个 物理 主机 。 此 报告 还 将 指示 进行 优化 的 原因 。 用 户 可 以 使 用 该 报告 审核 池 中 虚拟 机 友 生 移动 的 次 数 。 


关于 该 报告 的 几 扣 解 释 如 下 : 
- 图 表 左 侧 的 数值 代表 可 能 移动 的 次 数 ， 该 值 基于 资源 池 中 虚拟 机 的 数量 ; 
- 展开 报告 日 期 部 分 中 的 “二 ”号 ， 可 以 查看 特定 日 期 移动 的 详细 情况 。 
(9) 虚拟 机 性 能 历史 记录 


“虚拟 机 性 能 历史 记录 ”报告 显示 在 指定 的 时 段 内 特定 主机 上 每 个 虚拟 机 的 性 能 数据 。 负 载 均 衡 的 性 能 数据 基于 为 虚拟 机 分 配 的 虚拟 资 
源 数量 。 例 如 ， 如 果 虚 拟 机 的 平均 CPU 使 用 率 为 31%， 这 意味 痢 在 用 户 指 定 的 时 段 内 ， 虚 拟 机 平均 占用 了 31% 的 虚拟 CPU。 该 报告 的 初始 视 
图 显示 在 指定 的 时 段 内 资源 利用 率 的 平均 值 。 展 开 “+” 号 后 ， 将 显示 各 资源 的 线 型 图 。 可 以 使 用 这 些 图 来 查看 资源 利用 率 随时 间 变 化 的 趋 


势 。 该 报告 显示 CPU 使 用 率 、 可 用 内 存 和 网 络 读 取 / 写 入 的 数据 。 


6.4 XenServer vApp 管 理 


XenServer vApp 是 由 一 个 或 多 个 虚拟 机 组 合成 的 虚拟 组 合 ， 可 以 作为 单一 的 实体 来 管理 。 一 般 在 企业 中 ， 在 服务 器 硬件 冷 启动 (服务 器 
停电 和 停机 维护 ， 再 开机 ) 时 ， 用 来 让 XenServer 来 判断 同一 台 物 理 服 务 器 中 虚拟 机 的 启动 优先 等 级 ，vApp 里 的 虚拟 机 列表 是 按 管理 员 定 义 
的 顺序 ， 还 可 以 设 定 下 一 个 虚拟 机 启动 的 延迟 时 间 。 一 般 企业 都 会 用 到 这 个 功能 ， 比 廊 一 般 设 定 成 让 池 中 的 AD、DHCP、DNS 和 Exchange 
等 重要 服务 器 先 局 动 ， 让 企业 的 网 络 和 一 些 重 要 的 服务 器 先 启 动 起 来 ， 然 后 应 用 级 别 的 服务 器 如 MES 生 闫 系统 和 ERP 系 统 后 续 局 动 ， 也 可 以 
把 同一 个 服务 级 别 协议 (SLA) 的 服务 器 组 合 起 来 维护 ， 让 系统 管理 和 维护 更 高 效 。vApp 功 能 用 编程 的 术语 来 理解 ， 即 批 处 理 的 功能 ，vApp 
还 有 一 个 功能 束 是 可 以 批量 导出 和 导入 虚拟 机 ， 这 在 系统 备份 时 也 是 很 实用 的 功能 。 


6.4.1 管理 vApp 


管理 vAPP 的 方式 如 下 : 
(1) 选择 “ 池 ”| “管理 vVAPP (V) ...” 命 令 ， 弹 出 “管理 vApp” 对 话 框 。 


(2) 在 “管理 vApp- 池 ”对 话 框 中 ， 可 以 对 vApp 进 行 创建 、 删 除 、 修 改 、 局 动 、 关 闭 、 导 入 、 导 出 等 操作 ， 如 图 6-50 所 示 。 


© EE vApp - ili 


|S a2 vApp(N).. QMO) see ans) @ 关闭 (H) BSA 


fb "l^ 中 定义 的 vApp: 
名 称 


图 6-50 “管理 vApp- 池 ”对 话 框 


6.4.2 新建 vVApp 


(1) 单 击 图 6-50 中 的 “新 建 vVApp (N) ”按钮 ， 然 后 在 弹出 的 “名 称 ” 对 话 框 中 ， 输 入 名 称 和 说明 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 
6-51 所 示 。 


使 用 此 向 导 可 定义 vVAppP， 以 便 在 失去 主 生产 站 点 时 在 辅助 站 点 上 轻松 恢复 关键 的 VM 和 服务 。 


开始 之 前 ， 请 输入 vApp 的 名 称 和 说 明 ( 可 选 ) , 然后 单 击 “ 下 一 步 ”。 


FR(M): taicang-li 


说 明 (D): taicang-li 


图 6-51 “名 称 ， 对 话 杠 


(2) 在 弹出 的 “虚拟 机 ”对 话 框 中 ， 选 择 要 加 入 的 虚拟 机 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 6-52 所 示 。 


选中 复 选 框 可 将 VM 添加 到 vApp : 清除 复 选 框 可 将 VM 从 vApp PHR. 


ib “lt” 中 的 VM: 

VM 说 明 当前 vApp 
E| Citrix WLB Virtual Appliance < 无 > 

MES MES «JL 

E MES 的 副本 MES «JL 
52016-yan 52016-yan 

E| SAP-R3-test SAP-R3-test 


DA I DH DX Di i 
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图 6-52 “虚拟 机 ”对 话 框 


(3) 在 弹出 的 “VM 启动 顺序 ”对 话 框 中 ， 在 实际 企业 环境 中 ， 可 以 设 定 最 重要 的 虚拟 机 启动 顺序 为 0， 下 一 个 虚拟 机 延 时 启动 时 间 为 
10 秒 或 者 其 他 时 间 数 (具体 延迟 时 间 也 不 是 绝对 的 ， 有 了 时候 硬 件 性 能 好 ， 延 时 局 动 时 间 短 点 也 没有 什么 关系) ， 如 图 6-53 所 示 。 


这 些 选 项 用 村 指定 在 通过 vApp 自动 启动 VM 或 执行 高 可 用 性 操作 期 间 VM 的 首选 启动 顺序 和 和 时间。 启动 


顺序 为 0 (等 ) 的 VM 将 首先 启动。 也 可 以 配置 延迟 间隔 ,| 指 定 从 VM 局 动 到 再 按 局 动 顺 序 局 动 下 一 组 
VM 启动 顺序 VM 之 间 的 等 待 时 间 。 


| VM a 说 明 启动 顺序 延迟 间隔 


52016-yan 52016-yan 


启动 顺序 
局 动 顺序 [5): 0 
尝试 在 此 时 间 后 启动 下 一 个 VMA): 0 


图 6-53 “VM 启动 顺序 ”对 话 框 


(4) 在 弹出 的 “完成 ”对 话 框 中 ， 单 击 “ 完 成 ”按钮 即 完成 VApp 的 创建 ， 如 图 6-54 所 示 。 


面 的 新 vApp . 如果 需要 更 改 任何 设置 ,请 单 去 “上 一 步 ”， 或 者 单 去“ 完成 ” , 以 创建 新 vApp。 
vApp €f: 
taicang-li 


Bri VM: 
MES, s2016-yan 


Te 


图 6-54 “完成 ” 对 话 框 


6.4.5 删除 vApp 


删除 vVApp 具 体操 作 步骤 如 下 : 


(1) 在 管理 vApp 界 面 中 ， 选 择 要 删除 的 vApp， 然 后 单 击 “ 删 除 ” 按 钮 ， 如 图 6-55 所 示 。 


© #2 vApp(N).. MRO) SBP | @0 启动 (S) OH € SA0 €$ SUE) 
在 池 “li” 中 定义 的 vApp: 用 
名 称 | 说 明 
taicang-li taicang-li mes 
[Bs2016-yan 


图 6-55 “删除 ”对 话 框 


(2) 在 弹出 的 “删除 vVApp” 对 话 框 中 ， 单 击 “ 是 ”按钮 会 立即 删 掉 vApp， 单 击 “ 否 ”按钮 则 取消 vApp 的 删除 ， 如 图 6-56 所 示 。 注 
意 : 删除 vApp 不 会 删除 虚拟 机 本 身 。 


是 襄 雪 删除 vApp “taicang-li" ? 


vApp 中 当前 包含 2 个 VM. 


图 6-56 “删除 vApp” 对 话 框 


6.4.4 ”局 动 和 关闭 vApp 


1. 局 动 vApp 


在 管理 vVApp 界 面 中 ， 选 择 要 局 动 的 vApp， 单 击 “ 启 动 (S) ”按钮 ， 此 vApp 中 所 有 的 虚拟 机 会 按 设 定 的 顺序 一 一 启动 ， 如 图 6-57 所 


E 
^ 
o 


2. 关 闭 vVApp 


在 管理 vVApp 界 面 中 ， 选 择 要 关闭 的 vVApp， 单 击 “ 关 闭 (H) ”按钮 ， 此 vApp 中 所 有 的 虚拟 机 会 按 设 定 的 启动 顺序 反 序 一 一 关闭 ， 扩 序 
顺序 为 0 的 虚拟 机 最 后 一 个 关闭 ， 如 图 6-58 所 示 。 


© 新 建 vApp(N).， 咯 删除 (D) EeP ”全 启动 (S) @ 关闭 (H) €& SA] €$ SUE) 


在 了 地 小 ”中 定义 的 vApp: 
| EF 说 明 || taicang-li 


taicang-li TS MES 
图 :2016-yan 


图 6-57 ”管理 vApp 界 面 


| 在 地 “Ili” 中 定义 的 vApp: 


6.4.5 


名 称 说 明 VM 23 


taicang-li taicang-li 


taicang-0331 taicang-0331 


图 6-58 管理 vApp 界 面 


导出 vApp 


|| taicang-0331 


导出 和 导入 VApPp， 其 实 是 对 虚拟 机 进行 批量 导入 和 导出 的 过 程 ， 特 别 是 在 企业 运 维 中 ， 大 量 的 虚拟 机 要 进行 管 
率 ， 具 体操 作 步 又 如 下 : 


(1) 在 “管理 vApp” 对 话 框 中 选中 要 导出 的 vVApp， 单 击 “ 导 出 ”按钮 ， 如 图 6-59 所 示 。 


理 时 ， 此 功 


ABA 
BEZ 


很 有 效 


Onn Se 


& 35 vApp(N).. Q MRD) FBP) | Q 启动 (S) @ 关闭 (H) BSA @ SUE) 


在 池 “ji” 中 定义 的 vApp: 
E 说 明 VM 数 taicang-li 


taicang-li taicang-li 2 fà) MES 


taicang-0331 taicang-0331 1 (f) s2016-yan 


图 6-59 “导出 ”对 话 框 


(2) 在 弹出 的 “导出 文件 详细 信息 ”对 话 框 中 ， 输 入 名 称 ， 单 击 “ 浏 多 (B) ”按钮 选择 要 导入 的 虚拟 机 名 称 ， 及 用 默认 的 OVF/OVA 
格式 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 6-60 所 示 。 


49 SH OVF/OVA € 


vApp 和 多 个 VM 可 以 导出 为 OVF/OVA &. 
单个 VM 可 以 导出 为 OVF/OVA flak XVA 文件 。 


名 称 (M): taicang-li 
GEU: DA | 
Mon 


图 6-60 “导出 文件 详细 信息 ”对 话 框 


(3) 在 弹出 的 “虚拟 机 ”对 话 框 中 ， 选 中 要 导出 的 虚拟 机 数量 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 6-61 所 示 。 


A 确认 要 包含 在 OVF/OVA 包 中 的 VM 


导出 文件 详细 信息 请 从 可 用 VM 列表 中 选择 要 导出 的 VM ， 然 后 单 击 “ 下 一 步 ”。 
请 注意 ， 此 处 仅 列 出 当前 已 关闭 或 挂 起 的 VM. 


ib "li^ 89 VM: 


VM 说 明 
s2016-yan s2016-yan 
MES MES taicang-li 
F] SAP-R3-test SAP-R3-test < 无 > 
[7] MES 的 副本 MES < 无 > 


vApp 


taicang-li 


全 部 清除 (O 


< E09) | [下 一 步 (N) > 


图 6-61 “虚拟 机 ”对 话 框 


(4) 在 弹出 的 EULA 对 话 框 中 ， 如 果 操 作 系 统 包 括 最 终 用 户 许 可 协议 (EULA) 文档 ， 可 以 单 击 “ 添 加 (A) ”按钮 ， 把 文件 添加 进来 ， 
然后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 6-62 所 示 。 


Cura: EULA 文 件 一 般 为 txt 文 本 格式 ， 可 以 单 击 “ 查 看 (QU) ”按钮 预览 内 容 ， 如 果 是 其 他 格式 ， 则 打 不 开 。 


AB (可 选 ) 将 EULA 包含 在 OVF/OVA 包 中 


导出 文件 详细 信息 可 以 在 导出 的 OVF/OVA 包 中 包括 最 终 用 户 许可 协议 (EULA) 文 档 。 
虚拟 机 

EULA 

高 级 选项 

(81$; VM 设置 

完成 


EULA 文件 : 


< E50) | [下 一 步 (N) > 


图 6-62 ”EULA 对 话 框 


(5) 在 弹出 的 “高 级 选项 ”对 话 框 中 可 以 “创建 清单 ”， 设 定 “ 输 出 文件 选项 ”， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 6-63 所 示 。 


ee 选择 所 需 的 清单 文件 、 签 名 和 输出 文件 格式 选项 


清单 和 数字 签名 
|] 创建 清单 [MD) 


输出 文件 选项 


E 创建 OVA 包 ( 单 个 OVA 导出 文件 (向 
[7] E OVF 文件 (O) 


图 6-63 ”高 级 选项 对 话 框 


xl 
7 
o 


(6) 在 弹出 的 “传输 VM 设置 ”对 话 框 中 ， 可 以 设 定 网 卡 的 IP 地 址 获取 方式 为 DHCP 自 动 获 取 或 手动 设 定 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 
如 图 6-64 所 示 。 


Oo ee== 


选择 用 于 执行 导出 操作 的 临时 VM (转移 VM) 运 行 时 所 在 的 网 络 。 
ma 


传输 VM 设置 Rem 
iind n © 使 用 DHO Sa RMBieB (A) 
© 使 用 以 下 网 络 设置 (U): 
IP 地 址 (TD): 
FARES): 
MAG: 


图 6-64 “传输 VM 设置 ”对 话 框 


(7) 在 弹出 的 “完成 ”对 话 框 中 ， 选 中 “完成 时 验证 导出 ” 复 选 框 ， 然 后 单 击 “完成 ”按钮 即 完成 导出 vAPP 的 全 部 过 程 ， 如 图 6-65 所 


导出 OVF/OVA £ 


已 收集 完 所 有 必需 信息 ， 向 导 现 在 可 以 使 用 如 下 设置 导出 所 选 VM, 


请 愉 查 这 些 设置 ， 如果 需要 返回 做 出 任何 更 改 ， 请 单 击 “上 一 步 ”。 殖 则 ， 请 单 击 “ 完 成 ”， 以 导出 所 选 VM 
并 关闭 此 向 导 。 导 出 过 程 可 能 需要 几 分 钟 时 间 . 


软件 包 和 名称; taicang-li 

目标 路 径 : D:\ 

所 选 VM: s2016-yan 
ES 


将 创建 清单 文件 ; 

梅 对 软件 包 进 行 数 字 签 名 : 
将 创建 OVA 包 : 
HERH: 

ee VM hamisi]. 


完成 时 验证 导出 (W) 


图 6-65 “完成 ”对 话 框 


6.4.6 SAvApp 


导入 vApp 具 体操 作 步 又 如 下 : 


(1) 在 “管理 vApp” 对 语 框 中 选中 要 导出 的 vVApp， 单 击 “ 导 入 ”按钮 ， 如 图 6-66 所 示 。 


© #2 vApp(N).. 删除 (D) Seer Gans @ 关闭 (H) ASAN € SEC) 
在 闻 "lh" REAY vApp: 


VM 22 | taicang-li 


taicang-li ld) MES 
taicang-0331 taicang-0331 | I s2016-yan 


图 6-66 “管理 vApp ”对 话 框 


(2) 在 弹出 的 “导入 源 ” 对 话 框 中 ， 单 击 “ 浏 览 (B) " 按钮 选择 要 导入 的 虚拟 机 名 称 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 6-67 所 示 。 


WA OVF/OVA 包 的 路 径 名 ,或 者 单 击 “ 浏 览 ” 找 到 所 需 文 件 , 


文件 名 (M): DAMESXMES.ovf 


图 6-67 “导入 源 ” 对 话 框 


(3) 在 弹出 的 “位 置 ” 对 话 框 中 ， 可 以 选择 要 导入 的 虚拟 机 存放 的 池 和 主 服务 器 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 6-68 所 示 。 


选择 用 来 放量 导入 VM 的 位 是 


选择 用 于 放置 VM 的 池 或 独立 服务 器 。 如 果 和 需要， 也 可 以 在 所 选 池 中 为 导 人 的 每 个 VM ES RS. 
下 


将 导入 的 VM JASER EHA): 


< 上 一 步 (p) | | 下 一 步 (N) > 


图 6-68 “位置” 对话 框 


(4) 在 弹出 的 “存储 ”对 话 框 中 ， 选 择 存储 的 位 置 ， 如 本 地 、iSCSI、NFS 等 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 6-69 所 示 。 


将 所 导入 VM 中 的 虚拟 磁盘 放 在 目标 站 


© 梅 导 人 的 所 有 虚拟 磁盘 放 在 此 目标 SR 上 (A): 
md3200 5.7 GB 可 用 
OD 将 导入 的 虚拟 磁盘 放 在 指定 的 目标 SR 上 (9): 


(< 上 一 步 (P) | | 下 一 步 (N) > 


图 6-69 “存储 ”对 话 框 


(5) 在 弹出 的 “网 络 连 接 ” 对 话 框 中 ， 在 “目标 网 络 ”中 选择 规划 的 网 卡 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 6-70 所 示 。 


MES - Pool-wide network associated with ethl (be:8e:1c:91:bc:2c) | 网 络 0 
MES - Pool-wide network associated with eth2 (ea:c2:93:68:72:27) | 网 络 0 


< 上 一 步 (P) | | 下 一 步 (N) | | 


图 6-70 “网 络 连 接 ” 对 话 框 


(6) 在 弹出 的 “操作 系统 修复 设置 ”对 话 框 中 ， 因 为 使 用 的 是 XenServer 系 统 ， 所 以 选中 “不 使 用 操作 系统 修复 ” 单 选 按钮 ， 然 后 单 
击 “ 下 一 步 ” 按 钮 ， 如 图 6-71 所 示 。 


bd 


Corm: 如 果 虚 拟 机 是 VMwate ESXi 或 者 微软 的 HyperfV 导 出 的 ， 请 选择 第 二 项 ， 确 保 系 统 修复 成 功 ， 在 使 用 时 不 出 错 。 
P) 导入 OVF/OVA & 


使 用 “操作 系统 修复 ”可 确保 虚拟 机 管理 程序 的 互 操作 性 


操作 系统 修复 梅 为 在 非 XenServer 平台 上 创建 的 OVF ESRO. Æ VMware 环境 中 创建 的 OVF 包 ) 和 磁盘 
映像 创建 基本 级 别 的 互 操作 性 。 操 作 系 统 修复 梅 尝 试 修复 导入 的 VM 中 出 现 的 可 能 会 阳 止 VM 的 操作 系统 
重新 启动 的 问题 。 


操作 系统 修复 以 可 引导 的 ISO 映像 方式 提供 ， 附 加 到 导入 的 VM 的 DVD 张 动 露 上， 在 首次 启动 时 对 该 
VM 执行 必要 的 修复 。 
© 不 使 用 操作 系统 售 复 (D) 

如 果 正 在 导入 的 VM St XenServer 上 创建 的 ， 请 选择 此 选项 。 

如 果 正 在 导入 的 VM St XenServer 外 的 虚拟 机 管理 程序 上 创建 的 ， 请 选择 此 选项 。 


图 6-71 “操作 系统 修复 设置 ”对 话 框 


(7) 在 弹出 的 “传输 VM 设置 ”对 话 杠 中， 可 以 设 定 网 卡 的 IP 地 址 为 DHCP 自 动 获 取 还 是 手动 设 定 。 设 定好 后 ， 单 击 “ 下 一 步 ” 按 钮 ， 
如 图 6-72 所 示 。 


© S^ OvF/OVA & 


选择 用 于 执行 导入 操作 的 临时 VM (转移 VM) 运 行 时 所 在 的 网 络 。 


ma 


网 阁 设置 
ch 人 @ 使 用 DHCP 自动 获取 网 将 设置 (A) 
杏 作 系统 修复 设置 ©) 使 用 以 下 网 络 设置 (U): 


传输 VM 设置 IP 地 址 加: 


FES): 
网 关 (G): i 


«E909 | (Eem) 


图 6-72 “传输 VM 设置 ”对 话 框 


(8) 在 弹出 的 “完成 ”对 话 框 中 ， 单 击 “ 完 成 ”按钮 即 完成 VApp 虚 拟 机 的 导入 ， 其 过 程 和 导入 单个 虚拟 机 的 过 程 基本 相似 ， 如 图 6-73 
PIT. 


® Sa OVF/OVA & 


已 收集 完 所 有 必需 信息 ,向导 可 以 使 用 如 下 设置 执行 导入 。 


请 检查 这 些 设置 ， 如 果 需 要 返回 做 出 任何 更 改 ， 请 单 击 “上 一 步 ”。 否 则 ， 请 单 击 “ 完 成 ”进行 导入 并 关闭 
LAS. SAG ise lais, 


网 阁 连 接 软件 包 名 称 : IES 
安全 验证 清单 文件 内 容 : 
操作 系统 修复 设置 验证 数字 签名 : 
fst VM 设置 使 用 操作 系统 修复 
完成 目标 : 
TIE: 
网 将: 


转移 VM 的 网 络 接口 ; 网 络 0 


图 6-73 “完成 ”对 话 框 


6.4.7 更 改 vVApp 属 性 


vApp 的 属性 主要 有 3 个 : 常规 、 虚 拟 机 和 VM 启动 顺序 。 下 面 分 别 介 绍 里 面 的 具体 设置 。 


在 “管理 vVApp” 对 话 框 中 选中 要 更 改 的 vApp， 然 后 单 击 “ 属 性 ”按钮 ， 如 图 6-74 所 示 。 


= pe 
j = mi uu 


© $72 vApp(N). @ RRO) Oep (mz S) O 关闭 (H) 


在 也 "lh" REAY vApp: 
名 称 说 明 


taicang-li : là MES 
taicang-0331 taicang-0331 : TS s2016-yan 


图 6-74 “管理 vApp ”对 话 框 


1.“ 弟 规 ” 对 话 框 


在 “常规 对 话 框 中 ， 可 以 更 改 “ 名 称 ” 和 “说 明 ”， 如 图 6-75 所 示 。 


| taicang-li 


庶 拟 机 


已 选择 2 个 VM 


B VM 启动 顺序 


i, vApp Sila ink. 


SS FR(M): taicang-li 


说 明 (D): ^ taicang-li 


图 6-75 “常规 ”对 话 框 


2.“ 庶 拟 机 ”对 话 框 


在 “虚拟 机 ”对 话 框 中 ， 可 以 把 vApp 中 的 某 个 或 多 个 虚拟 机 添加 或 移 除 ， 如 图 6-76 所 示 。 


wl 虚拟 机 
虚拟 机 


—'EESUY 选中 复 选 框 可 将 VM 添加 到 vApp ; 清除 复 选 框 可 将 VM 从 vApp 中 删除 ， 


iB "li" gy VM: 


| VM 
[V] MES 
W] s2016-yan 

回 Citrix WLB Virtual Appliance 
E MES 的 副本 

la SAP-R3-test 


52016-yan 


MES 
SAP-R3-test 


图 6-76 “虚拟 机 ”对 话 框 


3.“VM 局 动 顺序 ”对 话 框 


当前 vApp 
taicang-li 
taicang-li 
taicang-0331 
< 无 > 
ps 


在 “VM 局 动 顺序 ”对 话 框 中 ， 可 以 更 改 每 个 虚拟 机 的 局 动 顺序 和 延迟 间隔 ， 如 图 6-77 所 示 。 


BN g 


| SH | 


rg =e 


taicang-li 


» VM Jen e 


这 些 选 项 用 于 指定 在 通过 vApp 自动 启动 VM 或 执行 高 可 用 性 操作 期 间 VM 的 曹 选 启动 顺序 和 时 间 。 局 动 顺 序 为 0 ( 
地) 的 VM 将 首先 启动 。 也 可 以 配置 延迟 间隔 ,以 指定 从 VM 启动 到 再 按 启动 顺序 启动 下 一 组 VM 之 间 的 等 竺 时间. 


VM ^ 说 明 启动 顺序 延迟 间隔 
MES MES 0 0 
s2016-yan s2016-yan 0 0 


局 动 顺序 
局 动 顺序 (S): 0 


尝试 在 此 时 间 后 启动 下 一 个 VM(A): 0 


图 6-77 “VM 启动 顺序 ”对 话 框 


65 ”其 他 平台 的 虚拟 机 ji 迁移 到 XenServer 


6.5.1 迁移 物理 机 到 XenServer 中 


在 企业 环境 中 比如 有 老 的 台式 机 或 者 笔记 本 电脑 运行 


着 重要 的 工业 或 者 财务 应 用 软件 ， 如 果 要 把 这 些 老 的 系统 迁移 到 虚拟 机 中 ， 可 以 用 
思 杰 官方 提供 的 软件 Citrix XenConvert, 


迁移 前 的 注意 事项 : 


如 果 要 从 物理 台式 机 或 笔记 本 电脑 的 操作 系统 迁移 到 XenServer 中 ， 应 注意 以 下 几 点 : 


+ 本 地 磁盘 (C:) 属性 


See. 以 前 的 版 本 配额 
FRH 工具 硬件 ne 


Th 


TEN 


对 驱动 器 进行 优化 和 碎片 整理 


优化 计算 机 的 驱动 器 可 以 帮助 其 更 高 效 运行 。 


优化 (O) 


图 6-78 硬盘 清理 


. 硬盘 清理 后 ， 检 查 一 下 所 有 磁盘 分 区 有 没有 分 区 表 错 误 ， 若 有 则 修复 一 下 。 检 查 方法 是 右 击 要 检查 的 分 区 ， 在 弹出 的 快捷 菜单 选 
择 “ 属 性 ”命令 ， 再 在 弹出 的 对 话 框 中 单 击 “ 工 具 ” 选 项 卡 中 的 “检查 (C) ”按钮 ， 如 图 6-78 所 示 。 


. 硬盘 的 分 区 中 无 用 的 文件 可 以 删除 ， 用 优化 软件 扫描 并 清理 磁盘 临时 文件 、 垃 圾 文件 等 。 


. 迁移 后 ， 要 到 “设备 管理 器 ”中 查看 有 没有 黄色 感叹 号 的 设备 ， 若 有 ， 尝 试 下 载 并 安装 驱动 程序 (可 以 删除 网 卡 和 显卡 ) ， 待 转换 成 
虚拟 机 再 添加 虚拟 网 卡 即 可 。 注 意 : 有 些 隐藏 的 系统 设备 不 能 删除 。 


. 有 关 一 些 特殊 软件 的 激活 码 等 (注册 原理 一 般 是 通过 硬件 的 序列 号 来 产生 激活 码 的 ) ， 或 者 有 USB 加 密 、 串 口 和 并 口 加 密 设 备 等 ， 一 
定 要 和 厂家 沟通 ， 请 求 指导 方案 。 


具体 操作 步骤 如 下 : 


(1) 在 要 转换 成 虚拟 机 的 物理 机 上 安装 并 打开 Citrix XenConvert 软 件 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 6-79 所 示 。 


欢迎 使 用 Citrix XenConvert! 


Citrix XenConvert 是 用 于 实现 物理 到 虐 拟 (P2V) 转 换 的 工具 ， 可 将 服务 器 或 点 面 工作 负 
载 从 运行 Windows 的 联机 物理 机 转换 到 XenServer EHP Provisioning Services 
虚拟 磁盘 。 


首先 在 下 面 选择 工作 负载 的 来 源 和 目标 。 


ils (F) 此 计算 机 (de) v 


a 


图 6-79 Citrix XenConvett 软 件 的 主 界 面 


(2) 在 弹出 的 “将 此 计算 机 转换 为 XenServer” 对 话 框 中 ， 选 择 要 转换 的 源 卷 的 数量 。 本 例 中 物理 机 只 有 C 盘 ， 确 认 没 有 问题 后 ， 单 
击 “ 下 一 步 ” 按 钮 ， 如 图 6-80 所 示 。 


将 此 计算 机 转换 为 XenServer。 


| sa | xem | 


35934 MB 63 96 56888 MB NTFS 


20954 MB 37% 35034 ET @ 63% 56888 MB NTFS 


56888 MB 100 96 0 96 56888 MB 


图 6-80 “Ae te t+ E gdniti&7)XenSetver"' IiE 


(3) 在 弹出 的 “请 指定 XenServer 连 接 参数 ”对 话 框 中 ， 输 入 XenServer 的 IP 地 址 ， 具 体 池 级 别 的 管理 员 用 户 名 和 密码 及 工作 区 (新 虚 
拟 机 文件 存放 位 置 ， 这 里 建议 使 用 移动 硬盘 或 者 网 络 驱 动 器 ) ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 6-81 所 示 。 如 果 弹 出 的 对 话 框 提示 “ 选 定 存 
储 库 可 能 没有 足够 的 可 用 空间 ”， 请 单 击 “是 ”按钮 。 


将 此 计算 机 转换 为 XenServer。 


请 指定 XenServer 连接 参数 ， 
主机 名 (H) 192.168.23.134 
用 户 名 (U) 


EEP) 


工作 区 (内 — [FA 


< E50) || 下 一 步 (N) > 


图 6-81 “请 指定 XenServer 连 接 参 数 ” 对 话 框 


(4) 在 弹出 的 “准备 转换 ” 融 绪 对 话 框 中 ， 请 单 击 “ 转 损 ” 按 钮 ， 即 开始 转换 。 转 换 完 成 后 ， 会 导入 到 Xenserver 虚 拟 机 中 ， 并 会 在 工 
作 区 F 盘 中 生成 虚拟 机 的 镜像 文件 ， 如 图 6-82 所 示 。 


CITRIX 


Citrix XenConvert 2.5 


CH 将 此 计算 机 $615 XenServer. 


[ | 梅 转 换文 件 的 名 称 记 入 日 志 ( 


-ie | eR | 


“准备 转换 ”就 绪 对 话 框 


图 6-82 
6.5.2 ”迁移 VMware 平台 的 虚拟 机 到 XenServer 
VMware 平台 的 虚拟 机 文件 一 般 是 VMDK 格 式 ， 其 实 这 种 格式 可 以 直接 导入 到 XensServer 中 ， 导 人 入 方法 也 很 简单 。 打 开 XenCenter 软 
件 ， 右 击 XenServer 服 务 器 ， 在 弹出 的 快捷 荣 单 中 选择 “导入 ”命令 ， 就 可 以 导入 到 VMware 的 虚拟 机 了 。 另 外 也 可 以 在 VMware vSphere 
Client 的 管理 中 ， 先 把 VMware 的 虚拟 机 导出 成 OVF 国 际 标准 的 格式 ， 然 后 再 导入 Xenserver 中 ， 这 样 兼容 性 更 好 。 值 得 注意 的 是 此 种 方法 只 
少量 的 VMware 虚拟 机 ， 如 果 导 入 的 VMware 虚拟 机 比较 多 的 话 ， 可 以 试 试 本 章 6.5.3 节 中 介绍 的 批量 导入 VMware 平台 虚拟 机 的 软 
另外 关于 主流 平台 虚拟 机 的 文件 格式 的 介绍 ， 请 见 第 5.6.1 节 内 容 的 介绍 。 


适合 导 
件 (XenServer Conversion Manager) 
单 简 


| 2A 
Citrix XenServer Conversion Manager 可 以 将 成 批 的 VMware 虚拟 机 移 至 XenServer 环 境 ， 从 而 帮助 用 户 将 工作 负载 从 Vmware 迁 移 到 


6.5.3 XenServer Conversion Manager 介 绍 
fr, XenServer Conversion Manager 入 手 非 
4.47) 
Jl < 日 。 


XenServer, XenServer Conversion Manager 可 以 简化 迁移 操作 ， 而 不 仅仅 是 转换 虚拟 机 。Xenserver Conversion Manager 可 以 帮助 用 户 


准备 虚拟 机 ， 以 便 进 行 网 络 连接 和 人 存储 和 连接。 转换 后 ， 虚 拟 机 几乎 准备 融 绪 ， 可 随时 运 
导入 Conversion Manager 虚 拟 设备 并 遵循 几 个 简单 的 向 导 即 可 。 关 于 软件 或 者 虚拟 机 的 具体 操作 会 在 下 面 进行 详细 
EE: XenServer Conversion Manageri£ J) F XenServer Enterprise Edition 客 户 或 通过 XenApp/XenDesktop 授 权 访 问 XenServet 的 客户 。 


Dee 


HB, APRS 


a 
XenServer Conversion Manager 可 通过 与 Vmware ESXi 交互， 用户 可 以 选择 要 转换 的 虚拟 机 。XenServer Conversion Manager 将 为 


1. 工 作 原 理 
指定 XenServer 池 (或 环境 ) 中 的 每 个 目标 虚拟 机 创建 一 个 副本 。 要 将 VMware 虚拟 机 转换 为 XenServer 所 用 的 格式 ，Xenserver 


Conversion Manager 需 要 以 下 组 件 。 


: XenServer Conversion Managet 虚 拟 设 备 : XenServer Conversion Managet 虚 拟 设备 是 要 时 入 到 XenServet 主 机 或 池 中 的 预 打 包 虚 拟 机 。 


VMwate 虚 拟 机 将 在 该 虚拟 设备 上 进行 转 挽 ; 


: XenServer Conversion Manager4Z #] & : XenServer Conversion Manager4z 4f] & * 5 XenServer & XenServer Conversion Managet 庶 拟 设 备 建立 连 


4%. XenServer Conversion Managet 控 制 台 是 用 户 与 转换 过 程 进 行 交 互 的 用 户 界 
: XenServet 独 立 主机 或 池 : 该 主机 或 池 是 要 运行 转换 后 的 虚拟 机 的 XenSetvef 环 境 ; 


: VMware IRA. XenServer Conversion Managet 需 要 与 用 于 管理 要 转换 的 虚拟 机 的 VMware 服 务 器 建立 连接 。 该 连接 可 以 是 与 vCentetr 


Server, ESXi Servet 或 ESX Setvet 的 连接 。 
上 述 组 件 之 间 的 天 系 如 图 6-83 所 示 。 
ABER Y VA RJ bra: 
: XenServer Conversion Manager4Z si] & 40 47 5 XenServer Conversion Manager HE (Aik 4 BEAT 38 48 5 


: XenServer Conversion Managet 虚 拟 设 备 如 何 向 VMware 服 务 器 验证 身份 


: VMwate 服 务 器 在 转换 期 间 如 何 对 XenServer Conversion Managet 虚 拟 设 备 进 行 响应 。 尽 管 该 图 显示 的 是 一 个 XenServer 池 ， 但 XenServer 
Conversion Managet 也 可 用 于 一 个 主机 。 只 有 当 XenServer Conversion Managet 虚 拟 设 备 在 整个 转换 期 间 从 VMware 服 务 器 中 查询 虚拟 机 信息 (虚拟 


机 和 网 络 ) 和 磁盘 数据 时 ，VMwate 服 务 器 才 会 与 该 设备 进行 通信 。 


XenServer Conversion Manager 
XenServer Conversion Manager 


虚拟 设备 


VMware 服务 名 XenServer 资 源 池 
图 6-83 Conversion Managet 组 件 之 间 的 关系 图 


2. 文 持 的 来 宾 操 作 系 统 


XenServer Conversion Manager 可 转换 运行 XenServer 所 支持 的 任何 Windows 来 宾 操 作 系 统 的 VMware 虚 拟 机 。 另 外 ， 默 认 支 持 以 下 
Linux 操 作 系 统 ， 如 表 6-13 所 示 。 


表 6-13 ”默认 支持 的 Linux 操 作 系 统 


文 持 的 来 宾 操 作 系 统 支持 的 版 本 
RHEL 5.4/5.6/6.4/7.0 
CentOS 5.5/6.3/6.4/6.5/7.0 
SLES 11 SP1/SP2/SP3/SP4 
Ubuntu 12.04/14.04/16.04 


有 关 XenServer 所 支持 Windows 来 宾 操 作 系 统 的 列表 ， 请 参阅 本 书 第 1.6 节 内 容 的 详细 介绍 或 者 参考 官方 网 站 的 介绍 。 


3. 软 件 使 用 万 法 


这 两 款 软件 为 XenServer Conversion Manager 虚 拟 机 和 XenServer Conversion Manager 控 制 台 。XenServer 7.0 及 以 上 的 版 本 带 全 新 
功能 组 件 ， 可 以 和 XenServer 一 起 下 载 。 建 议 使 用 XenServer Conversion Manager 控 制 台 软件 ， 简 洁 、 方 便 ， 操 作 方 法 主要 有 连接 服务 器 和 
转换 两 个 步骤 ， 如 图 6-84 所 示 。 


Gra: VMware ESXi 3, VMware vSphere 进 行 的 转换 可 能 需要 几 分 钟 或 更 长 时 间 ， 具 体 取决 于 虚拟 磁盘 的 大 小 。 
oT h / anadge 


) ”帮助 (H) 


$m Bugs EU 


_ 开 始 时 间 元 成 时 间 


图 6-84 XenServer Conversion Managet 控 制 台 软件 


6.5.4 迁移 Hyper-V 平 台 的 虚拟 机 到 XenServer 


微软 Hyper-V 平 台 的 虚拟 机 导入 到 Xenserver 的 方法 和 导 VMware 虚 拟 机 基本 一 致 ， 操 作 方法 如 下 : 打开 XenCenter 软 件 ， 右 击 
Xenserver 服 务 器 ， 在 弹出 的 快捷 荣 单 中 选择 “导入 ”命令 ， 选 择 VHD 格 了 式 的 Hyper-V 虚 拟 机 文件 ， 融 可 以 导入 Hyper-V 平 台 的 虚拟 机 了 。 


另外 ， 也 可 以 在 Hyper-V 管 理 界面 中 ， 先 把 Hyper-V 的 虚拟 机 导出 成 OVF 开 放 虚 拟 机 的 格式 文件 ， 然 后 再 导入 Xenserver 中 ， 这 样 兼容 性 
更 好 。 


关于 主流 平台 的 虚拟 机 的 文件 格式 介绍 ， 请 见 第 5.6.1 节 内 容 的 介绍 。 


第 7 曹 License Server 的 规划 及 部 墨 


任何 一 款 软件 如 果 要 商业 用 途 的 话 ， 一 般 都 是 要 购买 授权 的 ， 所 以 XenServer 也 不 例外 。XenServer 的 许可 证 是 按照 每 个 物理 CPU 买 的 ， 
所 以 如 果 资 源 池 中 有 多 个 物理 主机 ， 必 须要 为 每 台 主 机 中 的 物理 CPU 购买 license。 Citrix 的 授权 原理 方式 类 似 于 Microsoft 的 Windows 和 
Office 的 KM S 激 活 方式 ，KM S 原 理 是 一 般 每 180 天 产品 会 连接 到 KM S 的 激活 服务 器 激活 。 而 Citrix 所 有 产品 的 许可 证 宽 限 期 是 30 天 ， 所 以 
Citrix 的 产品 实施 的 架构 中 必须 有 一 台 License 服 务 器 (可 以 Linux 虚 拟 机 的 形式 运行 在 XenServer 中 ， 也 可 以 以 Windows 服 务 的 形式 运行 在 一 
人 台 Windows 操 作 系 统 中 ) 。 本 章 将 介绍 XenServer 的 License 服 务 器 的 规划 、 安 六 及 部 署 。 另 外 ，XenServer 与 其 他 Citrix 产 品 使 用 相同 的 许可 
机 制 。XenServer 7.2 许 可 要 求 使 用 Citrix 许 可 证 服务 器 11.14.0.1 或 更 高 版 本 ， 可 以 从 Citrix Licensing 官 方 网 站 下 载 许可 证 服务 器 。 


7.1 License Server 的 部 署 流 程 
本 书 第 1 章 中 介绍 了 XenServer 7.2 有 两 个 版 本 ， 即 标准 版 和 企业 版 ， 二 者 的 License 部 署 过 程 是 一 样 的 ， 购 买 相应 的 XenServer 版 本 的 许 
可 证 后 ， 可 以 收 到 一 个 .LIC 许 可 证 密 钥 授权 文件 ， 许 可 证 授权 文件 可 以 六 在 : 
运行 Citrix 许 可 证 服务 器 软件 的 Windows Server (可 以 是 虚拟 机 或 者 物理 机 ) E; 
基于 Linux 的 Citrix 许 可 证 服务 器 虚拟 机 (官方 可 以 下 载 到 ) 上 


Citrix Licensing 服 务 可 以 从 官方 页 面 下 载 许可 证 服务 器 ， 安 妆 好 服务 器 后 再 导入 许可 授权 文件 即 可 。 天 于 XensServer License 常 见 问题 请 
参见 


us 
过 
X] 
Fr 


http://support.citrix.com/article/CTX141511, 
Citrix License 服 务 器 的 部 署 流程 主要 有 4 个 阶段 ， 如 图 7-1 所 示 。 
许可 证 宽 限 期 


Citrix Licensing 内 置 了 超时 技术 。XenServer 主 机 签 出 局 动 许可 证 后 ，XenServer 和 许可 证 服务 器 将 每 5 分 钟 交换 一 次 “检测 信号 ” 消 
息 ， 以 相互 表明 自身 仍 正常 运行 。 例 如 ， 如 果 XenServer 主 机 由 于 许可 证 服务 器 硬件 、 软 件 或 网 络 故 障 无 法 联系 许可 证 服务 器 ， 那 么 服务 器 将 
进入 为 期 30 天 的 许可 宽 限 期 。 在 宽 限 期 内 ，XenServer 将 通过 缓存 的 信息 对 自身 进行 许可 ， 并 且 人 允许 主 机 继续 运行 ， 就 像 仍 与 许可 证 服务 器 

通信 一 样 。 宽 限期 为 30 天 ， 宽 限期 到 期 后 ，XenServer 将 还 原 到 未 获 许 可 状态 。XenServer 与 许可 证 服务 器 之 间 重 新 建立 通信 后 ， 宽 限期 将 重 
另外 XenServer 使 用 的 授权 许可 申请 和 导入 方式 与 其 他 Citrix XenDesktop、XenApp 等 思 杰 家 族 的 所 有 产品 基本 相同 ， 因 此 ， 如 果 企业 
A 只 需要 在 一 台 许 可 证 服务 器 上 安装 有 效 的 许可 证 授权 文件 即 可 。 


1. 配 置 Citrix Licensing 2. 下 载 许可 证 文件 


安装 Citrix 许 可 证 软件 在 
Windows 服 务 嚣 或 者 将 
安装 Citrix 许 可 证 虚拟 机 Citrix 官 方 
导入 到 XenServer 主 机 中 Licesnig 授 权 
中 心 XenCenter 管 理 客户 端 


3. 将 许可 证 文件 添加 a 到 Citrix 许 可 证 4. 使 用 XenCenter， 输 入 许可 证 服务 
3 I1 EAH fg AE DY A BP EE 


XenCenter 


er SAS J^ 9j 
由 Citrixi 许 可 证 
服务 器 


图 7-1 Citrix License 部 署 流程 图 


7.2 免费 评估 版 License 的 申请 


如 果 大 家 只 是 学 习 和 测试 XenServer 的 话 ， 束 没有 必要 花 钱 购买 正式 的 企业 授权 了 ， 在 思 杰 官方 可 以 申请 一 个 评估 的 序列 号 。 一 个 申请 的 
评估 的 序列 号 可 以 免费 使 用 3 个 月 时 间 ， 一 个 周期 下 来 ， 基 本 的 系统 学 习 都 可 以 学 完 。 如 果 不 够 用 ， 还 可 以 继续 申请 3 个 月 的 新 授权 ， 而 不 用 
担心 用 来 做 测试 的 Xenserver 系 统 会 过 期 不 能 使 用 。 下 面 介绍 如 何在 Citrix 官 方 网 站 申请 评估 License 的 详细 步骤 。 


(1) 进入 Citrix 的 官方 主页 去 申请 一 个 评估 的 License。 网 址 如 下 : 
https://www.citrix.com.6cn/products/xenserver/get-started.html 


如 果 没 有 Citrix 账 号 ， 要 注册 一 个 ， 再 登录 进去 。 注 册 时 要 填写 个 人 信息 和 公司 的 相 天 资料 ， 然 后 返回 前 面 的 网 页 ， 在 其 中 输入 E-mail 地 
址 ， 再 单 击 Next 控 钮 ， 如 图 7-2 所 示 。 


a 邮箱 地 址 一 定 要 正确 ， 否 则 收 不 到 思 杰 发 来 的 序列 号 邮件 。 


No cost, no commitments 


We recommend that you start by trying XenServer for free in your own environment. Your trial 
period is 90 days and you are licensed for up to 12 CPU sockets spread across any number of 
servers you require for your testing. 


Enter your email address. 
We will send you a trial license. 


图 7-2 ”输入 E-mail 地 址 的 窗口 


(2) 进入 刚 申请 时 填写 的 邮箱 中 ， 此 时 会 收 到 评估 版 的 序列 号 ， 如 图 7-3 所 示 。 如 果 邮 箱 是 国内 的 邮箱 ， 收 邮件 可 能 会 慢 点 ， 因 为 Citrix 
的 邮件 服务 器 在 美国 ， 如 果 收 不 到 试用 序列 号 的 邮件 的 话 ， 可 以 试 试用 微软 的 Hotmail、outlook.com、live.cn 等 国外 的 免费 邮箱 注册 Citrix 
的 账号 ， 这 些 免费 邮箱 一 般 是 不 会 友 生 收 不 到 国外 邮件 的 情况 。 


Thank you for trying XenServer Irial 


Your trial license code Is: 


CTX34-[777773-F69H4-TXH9Y—3W 


You may activate your license using our License Management System. For step-by- 
step guidance on installing. configuring and using your trial, access downloads & 
help below. 


Access downloads & help 


图 7-3” 思 杰 发 的 评估 版 License 邮 件 


(3) 进入 到 Citrix 官 网 License 管 理 界面 。 网 址 如 下 : 


https://www.citrix.com/account/#/manage-licenses/allocate.html， 然 后 单 击 上 面 工具 栏 的 Activate and Allocate License， 来 激 
活 刚才 收 到 的 序列 号 并 下 载 产生 的 License 授 权 文 件 ， 如 图 7-4 所 示 。 


a : de BF RH Licensed& t XX k T Sup License Setvet 的 主机 名 更 换 了 ， 可 以 单 击 Reallocate 和 Redownload 链 接 来 重新 生成 或 下 载 


/ 


License 授 权 文 件 。 


(4) 选中 刚才 申请 的 序列 号 ， 然 后 单 击 Continue 按 钮 ， 如 图 7-5 所 示 ， 如 果 有 申请 多 次 的 评估 序列 号 ， 列 表 中 会 有 多 行 显示 。 


Activate 
and 
License View Allocate Single 
Overview Licenses Licenses Allocation Reallocate Redownload 


Configure ^ Confirm * Download Don't see your product? @ 


m | P| | Advanced Search 


Results per page 
Name Code Order Number Available 


Citrix XenDesktop Platinum Edition ... CTX34-H6HTF-3699€- 3] N9W- /9WP7 N/A /00001 99 
Citrix Store XenServer - Enterprise... | CDG4-N6W3 TSEN - Sa 3CH3W £^ N/A /00001 12 
Citrix Store NetScaler VPX 1000 - P... CDG4-H6HVJ-aiiiéa - v W93X-XLIQJ N/A /00001 


Citrix Store CloudBridge VPX Virtua... CTX34-H6HTF-VOWIX- YRR6C -W6CCX N/A /1 


Results per page 


图 7-4 激活 评估 序列 号 网 页 界面 


License Overview nses Activate and Allocate Licenses Single Allocation 'eallocate Redownload 


Select ^ Configure * Confirm * Download Don't see your product? @) 


, Continue | ‘ith, Í p) | Advanced Search J 


Results per page v| M 4 Page! (ofl > |W 


a” 
Order Number Available Purchased | Order Date Expiration 


Citrix XenDesktop Platinum Edition ... ; | JNOW- /OWIP 7 N/A /00001 99 05 May 2017 03 Aug 2017 


Citrix Store XenServer - Enterprise... TX34 TXH9Y-3CH3W N/A /00001 28 Jun 2017 26 Sep 2017 


Citrix Store NetScaler VPX 1000 - P... CTX34-H6HVI- W93X-XLIQJ N/A /00001 05 May 2017 03 Aug 2017 


Citrix Store CloudBridge VPX Virtua... CTX34-H6HTF- YRR6C-W6CCX N/A /1 05 May 2017 03 Aug 2017 


Results per page |30 ~| M 4 Page! ofl p M 


图 7-5 ”激活 评估 序列 号 网 页 界面 


(5) 然后 在 下 面 的 Host ID 中 填 入 安装 License Server 所 在 的 系统 主机 名 。 以 我 的 项 目 经 验 ， 一 般 是 装 在 Windows AD 域 控制 器 主机 
中 ， 主 机 名 为 LL， 所 以 我 就 填 了 LI GE: 这 里 干 万 不 能 搞 渴 了 ， 主 机 名 干 万 不 能 当成 XenServer 的 主机 名 ) 。 填 好 以 后 请 单 击 Continue 按 钮 继 


续 ， 如 图 7-6 所 示 。 


Activate and Allocate Licenses 


Select ^ Configure * Confirm * Download 


Back | Continue 
E P LS , 


Name Code Order Number Host ID Type 


Citrix Store XenServer - Enter... CTX34-N6W3T-F698HA-TXH9Y-3CH3W | | * | 


Back | | Continue | 


图 7-6 激活 评估 序列 号 网 页 界面 


(6) 再 次 确认 所 输入 的 信息 无 误 后 ， 单 击 Confirm 按 钮 ， 如 图 7-7 所 示 。 


Activate and Allocate Licenses Single Allocation 


Select * Configure * Confirm * Download 


Back | Confirm | 


Host ID Quantity/ Available 


LI 12 /12 


Name Code Order Number Host ID Type Quantity 


Citrix Store XenServer - Enterprise Edition Eval (90 day) Li... CTX34-N6W3T -F69H4-TXH9'Y -3CH3W N/A /00001 Host Name | 12 


i Ba ck P s Confirm a 


图 7-7 ”激活 评估 序列 号 确认 界面 


(7) 网 页 会 提示 用 户 的 申请 已 成 功 ， 问 是 否 下 载 对 应 的 授权 许可 证 文件 ， 这 里 单 击 OK 按 钮 ， 下 载 刚 申请 好 的 授权 文件 ， 如 图 7-8 所 示 。 


Your allocation was successful. Would you like to 


uy m 
f 
i 
d 


download your license file(s 


v| Don't show this message again 


E7-8 ”下 载 授 权 许 可 证 文件 对 话 框 


(8) 选中 要 下 载 的 授权 许可 证 文件 ， 选 中 Host 1D 与 LI 复 选 框 ， 单 击 Download 按 钮 ， 下 载 授权 许可 证 文件 到 本 地 硬盘 中 ， 如 图 7-9 所 


7Jvo 


Activate and Allocate Licenses Single Allocation 


DeselectAll | Download |, | ©) | Advanced Search | 


By Hast By Allocation Recently Renewed 

Results per page |30 v | M 4 Page (ofl p/H 
«|  HostID Host ID Type License File 
4 tJ Host Name See details 


Results per page |30 | M 4 Page  |ofl » M 


DeselectAll _ Download — 


图 7-9 下载 授 权 许 可 证 文件 


(9) 浏览 器 提示 下 载 文件 名 为 FID 3bf0b423 15c59a96aea 724c.lic， 如 图 7-10 所 示 。 选 择 保存 在 本 地 硬盘 中 即 可 。 至 此 关于 
XenServer 的 License 的 申请 已 经 完成 了 ， 在 第 7.3.3 节 中 会 介绍 如 何 导入 License 到 License Serer ( 注 : License 文 件 比 较 小 ， 大 约 1KB 到 | 
3KB 大 小 ) 。 


Hie bts 


citrix.com 


FID 3bf0b423 15c59a96aea 724c.lic 


FAEERTSZER01-XenServer V7.2 


图 7-10 浏览 器 的 “新 建 下 载 任务 ”对 话 框 


Proxy Error 


The proxy server received an invalid response from an upstream server. 
The proxy server could not handle the request GET /resource/readBook. 


Reason: Error reading from remote server 


8.1 XenServer 的 事件 日 志 


XenServer 的 事件 日 志 功 能 非常 强大 ， 当 然 查 看 系统 的 日 志 也 在 万 能 的 XenCenter 软 件 中 ， 可 以 查看 当前 XenCenter 会 话 中 所 有 事件 的 摘 
要 和 发 生 时 间 ， 如 图 8-1 所 示 。 单 击 左边 侧 栏 最 下 面 的 “通知 ”， 然 后 会 显示 和 警报、 更 新 、 事 件 。 单 击 “ 事 件 ” ， 右 边框 中 显示 的 红 叉 表示 系 
统 的 错误 日 志 ， 绿 色 对 号 表示 正常 的 系统 日 志 ， 排 序 默 认 是 按 日 期 最 近 的 在 最 上 面 。 


| 346 35M bP 服务 器 (5)  VM(M) FO) 7) TSW) 帮助 [H) 
QE (Qm h anrea sat secs Wera | Osa G Es Quse 


dà #407 个 错误) | 


Pokad + ESAE 7o ORR) + Sebel) 7 thee Cs 


iB Bass Ds 


正在 其 闭 VM li0512 
e y 正在 启动 VM i512 
e wf 正在 关闭 VM 512 
e af 正在 启动 VM 512 
wf LL ”中 导出 OVE ED “taicang-li [i 


t y” 正在 设置 VM 启动 法 项 

b y” az vApp 

* E 启动 vApp 中 的 所 有 VM 

t y? ETZE YM 启动 法 项 

* af BE vApp 

t wf 正在 关闭 VM 

boy? 正在 启动 VM 

"人 ”中 导出 OVF Ep "MES" 

k e Er VM M ' 
EAsoftioscitrix Xenserver 7.7 XCitr 
r EAZI] mj" 

F wl ETES VM "Citrix WLB Virtual 
Appliance" 

Fw FE VM Citrix WLB Virtual — i476 
Appliance 

tag (Pre "MES" 创建 "MES li0512 
的 副本 ” 

Fw 还 原 快照 "vir 

k wf FITER Wh "MES" Adina. 


2017-07-03 下 午 5:45 
2017-07-03 下 午 5:44 
2017-07-03 下 午 5:44 
2017-07-03 下 午 5:44 
2017-07-03 下 午 5:44 


2017-07-03 下 午 541 
2017-07-03 FF 5:41 
2017-07-03 下 午 5:40 
2017-D7-03 下 午 5:39 
2017-07-03 FF 5:39 
2017-07-03 下 午 5:34 
2017-07-03 FF 5:33 
2017-07-03 FF 5:33 
2017-07-03 FF 5:31 


2017-07-03 FF 5:25 


2017-07-03 FF 5:23 


2017-07-03 PFF 3:17 


2017-07-03 下 午 5:15 
2017-07-03 RÆ 5:15 


图 8-1 系统 事件 查看 窗口 


另外 ， 如 果 事 件数 量 太 多 ， 可 以 按 状 态 、 服 务 器 、 日 期 过 滤 、 缩 小 排查 范围 来 节省 查看 的 时 间 ， 使 用 XenCenter 工 具 栏 中 过 滤器 可 以 过 
滤 当 前 会 话 中 的 事件 并 执行 特定 操作 来 处 理 这 些 事件 。 如 表 8-1 中 列 出 了 事件 视图 中 提供 的 各 个 选项 的 功能 说 明 。 


表 8-1 事件 视图 的 功能 说 明 


选 项 Ij] 能 说 HB 
DO 拉 列 表 中 选择 东 个 特定 状态 可 切换 选择 
按 事 件 的 来 源 过 滤 事 件 ， 默 认 情 况 下 会 显示 连接 到 XenCenter 的 所 有 主机 的 事件 。 要 
RA a WE | 俘 止 显示 特定 主机 的 事件 ， 请 单 击 下 拉 列 表 ， 然 后 取消 选择 该 主机 ， 再 次 单 击 该 主 
机 可 切换 选择 
根据 发 生 的 时 间 过 小 事件 ， 默认 情况 下 会 显示 当前 XenCenter 会 话 的 所 有 事件 。 单 
Tz HEUS d PII, Aa MIR PEAH H. ah, AEM, BW aE IP 
始 和 结束 日 期 /时 间 来 定义 用 户 目 己 的 日 期 范围 
从 “事件 ”视图 中 删除 事件 ， 要 解除 或 删除 当 表 所 有 的 事件 ， 请 单 击 全 部 解除 。 要 
解除 特定 的 一 组 事件 ， 请 从 列表 中 选择 所 再 事件 然后 单 击 ， 将 选 定 对 象 消 除 
允许 用 尸 对 显示 的 事件 执行 特定 操作 ， 从 列表 中 选择 一 个 事件 ， 然 后 早 击 
操作 e 解除 : 可 解除 该 事件 
e Hv: 可 导航 到 事件 所 源 于 的 主机 。 选 择 此 操作 项 会 将 定位 到 “基础 结构 ”视图 
e 复制 : 可 将 有 关 该 事件 的 信息 复制 到 筋 贴 板 


全 部 消除 


另外 ， 在 日 常 使 用 XenCenter 软 件 时 ， 相 应 的 操作 也 会 生成 永久 性 的 XenCenter 日 志文 件 (syslog) 。 此 文件 包括 使 用 XenCenter 时 执 
行 的 所 有 操作 以 及 出 现 的 所 有 错误 的 完整 描述 ， 还 包含 事件 的 信息 性 记录 ， 以 便 提供 在 XenCenter 中 和 托管 资源 上 发 生 的 各 种 操作 的 审核 追 
踪 。 查 看 XenCenter 事 件 日 志文 件 的 方法 如 下 : 


XenCenter 日 志文 件 存 储 在 %appdata%\Citrix\XenCenter 中 。 在 诊断 XenServer 环 境 中 的 问题 时 ，XenCenter 的 日 志 输 出 是 非常 有 价值 
的 信息 。 要 快速 找到 XenCenter 日 志文 件 (例如 ， 当 用 户 需 要 用 电子 邮件 将 其 上 友 送 给 扩 术 文 持 组 织 时 ) ， 请 企 XenCenter 荣 单 中 单 击 “ 帮 
助 ”链接 ， 然 后 单 击 “ 查 看 XenCenter 日 志文 件 ”。 


8.3 ”XenServer 的 服务 器 状态 报告 


服务 器 运 维 中 ， 如 果 要 查看 XenServer 系 统 的 某 些 特殊 组 件 在 一 段 时 间 段 内 的 日 志 时 ， 需 要 通过 命令 行 的 形式 一 个 个 查看 ， 非 常 瀛 费时 
间 。 而 本 世 介 绍 的 “服务 器 状态 报告 ”功能 会 批量 地 把 XenServer 所 有 的 日 志文 件 集 中 下 载 并 以 文件 夹 的 形式 存 成 文本 格式 ， 非 常 方便 管理 员 
的 查看 。 下 面 介绍 服务 器 状态 报告 (Service Status Report) 的 强大 功能 ， 该 功能 用 于 收集 系统 的 综合 日 志 、 故 障 转 储 日 志 、Xenserver 安 
六 日 记 、 磁 盘 信 息 、 高 可 用 性 等 性 能 参数 ， 并 且 可 以 以 文件 的 形式 导出 到 计算 机 中 。 服 务 器 状态 报告 可 以 打包 为 一 个 zip 文 件 ， 该 文件 可 以 存 
储 和 /或 通过 电子 邮件 友 送 。 所 生成 的 报告 大 小 因 选 择 包 括 的 项 目 而 异 。 该 zip 文 件 包 括 : 每 台 服 务 器 对 应 的 一 个 文件 夹 (其 中 包含 用 户 在 向 
导 中 选择 的 报告 类 型 ) 和 XenCenter 日 志文 件 ， 此 功能 在 分 析 XenServer 服 务 器 软件 和 硬件 日 志 时 很 强大 和 方便 ， 具体 操作 步骤 如 下 : 


(1) 在 XenCenter 软 件 中 ， 选 择 “ 工 具 ”|“ 服 务 器 状态 报告 ”命令 。 


(2) 在 弹出 的 “选择 服务 器 ”对 话 框 中 ， 选 中 池 中 所 有 的 服务 器 作为 导出 对 象 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 8-7 所 示 。 


请 选中 系统 状态 报告 中 要 包含 的 每 个 服务 器 所 对 应 的 复 选 框 。 选 中 池 的 复 选 框 可 选择 该 池 中 的 所 有 可 用 服务 
=. 


li0512 
i04 76 


局, 添加 新 服务 器 (A)... 


(3) 在 弹出 的 “选择 报告 内 容 ” 对 话 框 中 ， 可 以 选择 要 导出 日 志 的 项 目 分 类 ， 上 默认 是 按 机 密 性 等 级 高 低 排 序 ， 选 择 好 后 ， 单 击 “ 下 一 
步 ” 按 钮 ， 如 图 8-8 所 示 。 


选择 要 包含 在 状态 报告 中 的 项 目 。 您 可 以 看 刘 报 告 的 大 小 和 估计 的 检索 时 间 ， 以 及 项 目 列表 右 侧 有 关 各 项 目的 
特定 详细 信息 。 


说 明 

以 大 网 光纤 通道 (FCoE) 日 志 
大 小 

12 kB 
时 间 

< 30 秒 


报告 内 容 项 目 
FCoE 日 志 
网 XenCenter 日 志 
网 XenServer 守护 程序 内 ,.. 
[V] XenServer 数据 库 


[v] 进程 列表 
V 设备 型 号 
V 首次 引导 脚本 
网 网 络 状态 
V] RRO 揪 件 日 志 
| VM 内 部 诊断 


000000000€£ 


总 大 小 : < 380.7 MB 
编译 时 间 : < 71 DR 


£30 


图 8-8 “选择 报告 内 容 。 对话 框 


(4) 在 弹出 的 “编译 状态 报告 ”对 话 杠 中， 系统 会 生成 报告 并 编译 ， 可 能 需要 几 秒 钟 以 上 ， 完 成 后 单 击 “ 下 一 步 ”按钮 ， 如 图 8-9 所 


XenCenter 现在 正在 收集 状态 报告 。 其 中 包括 来 自 每 个 指定 服务 器 的 报告 以 及 XenCenter 日 志 (如 时 已 在 上 一 
RISE). 


要 收集 新 的 状态 报告 或 更 改 报告 中 包含 的 项 目 ， 请 按 “ 上 一 步 ” 按 钮 。 返 回 此 步骤 后 ， 将 收集 新 报告 。 


图 8-9 “编译 状态 报告 ”对 话 框 


(5) 在 弹出 的 “报告 目标 位 置 ” 对 话 框 中 ， 单 击 “ 浏 览 ”按钮 ， 选 择 文件 要 存放 在 计算 机 中 的 位 置 ， 文 件 名 是 自动 生成 的 (会 以 生成 报 
告 的 日 期 加 时 间 为 文件 名 ) ， 也 可 以 为 报告 重 命名 ， 另 外 也 可 以 上 传 到 Citrix Insight Service 服 务 中 。 关 于 Citrix Insight Service 服 务 的 具体 
功能 ， 会 在 第 8.6 节 中 详细 介绍 ， 如 图 8-10 所 示 。 


选择 报告 文件 的 目标 文件 夹 


选择 服务 您 现在 已 准备 好 保存 状态 报告 。 使 用 浏览 按钮 可 选择 报告 的 保存 位 置 。 
选择 报告 内 容 
编译 报告 

报告 目标 位 置 文件 位 置 (L): D:\taicang-li 


文件 名 (M): status-report-2017-07-04-10-08-45.zip 


|] 将 状态 报告 上 载 到 Citrix Insight Services(U) 


输入 您 的 MyCitrix AESA http://www.citrixcom/welcome. html). RHEE (X FH (t Citrix 
Insight Services 中 进行 一 次 身份 验证 ， 不 会 存储 在 此 计算 机 或 您 的 服务 器 上 。 


用 户 名 (S): 
密码 (A): 


案例 号 (C): 


30 


图 8-10 “报告 目标 位 置 ” 对 话 框 


(6) 打开 服务 器 状态 报告 生成 的 zip 文 件 ， 里 面包 括 log 和 lbug 文 件 来， 一般 文 件 都 是 以 文本 的 格式 存储 ， 可 以 解压 后 用 记事 本 或 者 
Notepad++ 打 开 ， 如 图 8-11 所 示 。 


y. status-report-2017-07-04-10-08-45.zip - 2345tf Hr 


ob a * of 234545 4 


Tes 中 国 压 缩 软 件 知 名 品牌 OH 


密友 =) an 

= ~ U 检测 中 x BB status-report-2017-07-04-10-08-45.zip v ”当前 目录 音 找 (支持 包 内 碍 找 ) 

MIR X + 名 称 大 小 压缩 后 大 小 类 安全 

mE 2H ^ | p (LEEF) 

司库 1; 2017-07-04-10-09-10-1-bug... 115.67 MB 6.99 MB 
B hang 1; 2017-07-04-10-09-10-2-bug... 151.89 MB 8.78 MB 
4 S 计算 机 司 2017-07-04-10-09-10-Maste... 1 KB 1 KB 
E 本 地 磁盘 (C) E2017-07-04-10-09-10-XenCe... 226.25 KB 24.79 KB 

4 s 本 地 磁盘 (D:) 

| MES 


; MSOCache 
, Program Files 


, Program Files (x86) 

; Qiyi 3 

; soft 

, taicang-li 

; VM 

; Bz 

1 Basie he As 
详细 信息 ^ | Bae 
类 型 : ZIP， 解 庄 后 大 小 : 267.79 MB ， 庄 缩 比 : 5.9096 Sit 2 个 文件 ( 226.33 KB , 231,766 字 节 ) 


图 8-11 服务 器 状态 报告 的 zip 文 件 


8.4 ” XenServer 的 系统 性 能 监控 


XenServer 可 以 提供 详细 的 性 能 指标 监视 数据 ， 包 括 CPU、 内 存 、 磁 盘 、 网 络 及 存储 等 性 能 相关 的 参数 。 正 常情 况 下 ， 会 针对 每 个 主机 
和 每 个 虚拟 机 提供 这 些 性 能 指标 。 而 这 些 性 能 指标 可 以 直接 获取 ， 也 可 以 在 XenCenter 或 其 他 第 三 方 应 用 程序 (.NET、Java 或 C++ 等 开发 语 
言 ， 开 发 的 软件 调用 XenServer 相 关 APl) 中 以 图 形 方式 进行 访问 和 查看 。 


84.1 ”查看 物理 主机 性 能 图 表 


在 XenServer 软 件 中 ， 单 击 任 一 台 XenServer 主 机 ， 再 单 击 右 边 的 “性 能 ”选项 卡 即 可 看 到 性 能 相关 的 图 表 了 (有 CPU 性 能 、 内 存 性 能 和 
网 络 性 能 3 大 类 ， 每 个 类 别 还 可 以 自 定义 显示 其 他 的 性 能 数据 ) ， 最 多 可 以 查看 最 近 1 年 的 性 能 数据 。 性 能 数据 图 表 可 以 缩放 ， 最 小 单位 是 10 


分 钟 ， 最 大 单位 是 一 年 ， 右 边 “ 虚 拟 机 生命 周期 事件 ”是 以 服务 器 从 局 动 到 关闭 的 时 间 段 为 单位 产生 的 性 能 图 表 ， 如 果 想 要 查看 任意 一 个 虚 
拟 机 生命 周期 事件 ， 直 接 双击 该 区 域 即 可 ， 如 图 8-12 所 示 。 


sa | 内 存 | 存储 | 网 络 连 接 | NIC [GPU | 控制 台 | 性 能 用户 
性 能 图 下 


上 移 (U) 下 移 (D) VM 生命 周期 事件 


@ 2017-07-04 上 午 9:51 


10:08 


10:06 


10:06 10:08 


一 NICO 发 送 
一 NIC 0 接收 


10:02 10:04 10:06 10:08 10:10 


8.4.2 ”配置 物理 主机 性 能 图 表 


“性 能 ”选项 卡 以 图 表 形 式 显 示 选 定 服务 器 或 虚拟 机 的 性 能 数据 。 默 认 情 况 ，XenCenter 只 显示 部 分 性 能 指标 。 如 果 想 要 显示 更 多 的 性 
能 指标 ， 可 以 自 定 义 显示 的 性 能 指标 ， 直 接 双 击 图 表 中 任意 区 域 或 者 选择 “操作 ”|“ 新 建 图 表 ” 命 令 ， 如 图 8-13 所 示 。 
在 “新 建 图 表 ” 窗 口中 对 于 物理 服务 器 ， 可 以 查看 以 下 内 容 : 


CPU、 内 存 和 网 络 I/O 使 用 率 数 据 ， 如 果 需 要 ， 可 以 添加 显示 其 他 资源 使 用 情况 数据 的 图 表 。 例 如 ， 可 以 添加 控制 域 负 载 ， 这 是 过 去 5 
分 钟 在 XenServer 控 制 域 (dom0) 内 排队 的 进程 数 平均 值 (Linux loadavg) o 


“ 服务 器 上 托管 的 所 有 虚拟 机 的 生命 周期 事件 将 显示 在 虚拟 机 生命 周期 事件 窗 格 中 。 


使 用 该 选项 卡 底部 的 摘要 图 ， 可 以 快速 查看 计算 机 上 友 生 的 事件 摘要 ， 并 可 以 调整 在 其 他 图 表 中 显示 的 时 间 范 围 ， 以 显示 更 长 或 更 短期 
限 内 的 数据 ， 或 者 显示 更 早期 限 的 数据 。 选 中 相关 复 选 框 就 可 以 在 XenServer 性 能 中 显示 ， 单 击 右边 的 颜色 还 可 以 更 改 此 项 目 显示 的 颜色 。 下 
面 分 别 介绍 “新 建 图 表 ” 窗 口中 各 个 硬件 部 件 的 指标 名 称 。 


xm [mm [wa [mmc [GPU fame tt me [mk | 


性 能 图 表 


上 移 (U) || FRO) 缩放 (Z) v 


删除 图 表 (D).. 
还 原 默认 图 表 (R) 


^ 一 


10:04 10:06 


10:08 


内 存 性 能 


10:04 10:06 10:08 


网 络 性 能 


10:04 10:06 10:08 10:10 10:12 


图 8-13 HERR” PE 


1.“CPU 性 能 ”相关 的 指标 名 称 


物理 主机 的 “CPU 性 能 ”相关 的 指标 名 称 如 图 8-14 所 示 ， 相 关 指 标 功 能 的 详细 说 明 如 表 8-5 所 示 。 


i 


CPU 0 C- 状 态 0 
CPU 0 C- 状 态 1 
CPU 1 


CPU 1 C-4k 0 
CPU 1 C- 状 态 1 
LPU 2 

CPU 2 C- 状 态 0 
CPU 2 C- 状 态 1 
平均 CPU HAE 


回回 回回 回回 回回 回 
CE E f E BE SE 


图 8-14 “CPU 性 能 ”相关 指标 名 称 
表 8-5 物理 主机 的 “CPU 性 能 ”相关 指标 功能 说 明 


XenCenter 名 称 | — 指标 名 称 条 件 


CPU<cpu>C- 状 态 cpu<cpu>-C<c CPU <cpu> 处 于 C- 状 态 <c 状 态 > 下 的 | 
| 毫秒 为 前 人 C- 状 态 CPU 上 
<c 状 态 > 时 间 (以 毫秒 为 单位 ) 状态 仔 在 于 


物理 CPU <cpu>I 28 OH Bo) o BK 


= x 二 CPU<cpu> 
cpu<cpu? cpu*epu? 认 情 况 下 ， 此 选项 处 于 局 用 状态 were 
CPU<cpu> P- cpu<cpu>-P<pst | CPU <cpu> 处 于 P-state <pstate> 下 的 | 5 
state<pstate> IY TA) AER A PAD i CEU 
物理 CPU 平均 利用 率 〈 卢 段 ) 。 默 认 情 
1-253)CPU ^ 、 
CPU dae MT “| 


Cum: C-state 和 P-state 是 某 些 处 理 器 的 电源 管理 功能 。 可 用 状态 范围 取决 于 主机 的 物理 功能 以 及 高 级 电源 管理 配置 。 
2.“ 内 存 性 能 ”相关 的 指标 名 称 


"内存 性 能 ”相关 的 指标 名 称 如 图 8-15 所 示 ， 相 关 指 标的 功能 详细 说 明 如 表 8-6 所 示 。 


< 


Tapdisk 处 于 低 内 存 模式 
代理 内 存 分 配 
代理 内 存 使 用 芋 


回收 的 内 存 
活动 代理 内 存 
BI FHPGEPSZ 
车 在 回收 的 内 存 
CHAF 


回回 回回 器 回回 
mS S p p p_i 


图 8-15 “内 存 性 能 ”相关 指标 名 称 
表 8-6 ”物理 主机 的 “内 存 性 能 ”相关 指标 功能 说 明 


XenCenter 名 称 指标 名 称 条 件 


可 总 量 (KiB) 。 默 认 情 况 下 ， 此 选 


回收 的 内 存 可 通过 腾 出 回收 的 主机 内 存 (B) i 
潜在 回收 的 内 存 可 通过 腾 出 回收 的 主机 内 存 (B) X 
| | 主机 中 的 内 存 总 量 (KiB) 。 默 认 情 况 下 ， 


ny Fife ae aoe ae um (KiB) 。 默 认 情 


3.“ 网 络 性 能 ”相关 的 指标 名 称 


eH | eH | eH | eH | eH 


“网 络 性 能 ”相关 的 指标 名 称 如 图 8-16 所 示 ， 相 关 指 标的 功能 详细 说 明 如 表 8-7 所 示 。 


表 8-7 物理 主机 的 “网 络 性 能 ”相关 指标 功能 说 明 


<xencenter-pif-name> S WFO EARERP BZW AE D Bi <pif>. BRU ts | PIF<pi 仑 
接收 PROSPER | 况 ， 此 选项 处 于 启用 状态 存在 
<xencenter-pif-name> £f «nif tx 物理 接口 上 每 秒 发 送 的 字 市 数 <pi 全 ,默认 情 | PIF<pif> 
发 送 pate 况 ， 此 选项 处 于 启用 状态 存在 


<xencenter-pif-name> pif «pif» rx e | 物理 接口 上 每 秒 发 生 的 接收 错误 <pit>. Sk | PIF<pif> 
PEC S rrors 认 情况 下 处 于 禁用 状态 存在 


<xencenter-pif-name> pif «pif tx er | 物理 接口 上 每 秒 发 生 的 传输 错误 «pif». EX | PIF<pif> 
发 送 错误 rors 认 情 况 下 处 于 禁用 状态 存在 


— | 所 有 物理 接口 上 每 秒 接收 的 字 节 数 。 默认 情 
— 况 ， 此 选项 处 于 启用 状态 X 


-—— |. 所 有 物理 接口 上 每 秒 发 送 的 字 节 数 。 默 认 情 
mM 况 ， 此 选项 处 于 启用 状态 


4.“ 和 存储 性 能 ”及 延迟 的 相关 指标 名 称 


XenCenter 名 称 指标 名 称 条 件 


“存储 性 能 ”及 延迟 的 相关 指标 名 称 如 图 8-17 所 示 ， 相 关 指 标的 详细 功能 说 明 如 表 8-8 所 示 。 


国 


NIC 0 发 送 错误 
NIC 0 接收 
NIC 0 接收 错误 
NIC 1 Bix 
NIC 1 发 送 错误 
NIC 1 接收 
NIC 1 接收 错误 


He E 


NIC 2 Bi 

NIC SSNS 

NIC 接收 的 总 数据 量 
XenServer 运行 状况 检查 征 识 


‘al 
al 
四 
加 
加 
加 
E] 
加 | 
加 
四 
加 
E 
[F] 
回 


BEBE EE 


图 8-16 “网 络 性 能 ”相关 指标 名 称 


“md3200i" IO Sf 

"md3200i" (Stk 

"md3200i" WET IOPS 
i" SA IOPS 
l SATIE 
" 总 IOPS 


VI Tapdisk EF 
F 代理 内 存 分 人 
(0) 代理 内 存 使 用 腹 


"md3200i* = AIR 
| XenServer 运行 状况 检查 延迟 
| Wein 


图 8-17 “存储 性 能 ”相关 指标 名 称 
表 8-8 ”物理 主机 的 “存储 性 能 ”相关 指标 功能 说 明 


SEE ES 


XenCenter 名 称 指标 名 称 条 件 


] > Az 


当前 正在 进行 的 IO 请 | 、 | " 
1 B I = A Y ` i M EL : SR< > 至 少 
cer» Tei IROR 'o_throughput_read_<sr- | 求 。 默 认 情 况 下 ， 此 选项 “ua 


处 于 局 用 状态 


Ì JSR<st> 中 人 至 少 有 
pM 叶 量 io throughput read «sr SR 读 取 的 数据 CMiB/ 主机 上 的 
sr^ i BUG HE a Ne nghe 从 SR 谈 取 的 数据 (MiB/s) 个 插入 的 VBD 

Rt, T io throughput write <sr- | -= Eden 主机 上 的 SR<sr> 中 至少 有 
<st> 写 入 吞吐 量 - -wne- E cda , 


uuid-short> 


i : " | JSR<sr> 中 人 至少 有 
<st> 总 无 叶 量 io throughput total <sr 主机 上 的 
sr» is FHL SR uuid-short> DPASRUO CMBR 一 个 插入 的 VBD 
—— 主机 上 的 SR<sr> 中 至 少 有 
<sr> TÈ IOP "— a 4s db ae Hy S SE: 
sr^ixHt IOPS iops read <sr-uuid-short> | 每 秒 谈 取 请 求 数 一 个 插入 的 VBD 


= , P 主机 上 的 SR<sr> 中 人 至少 有 
<sr> 写 E ET! 每 秒 写 入 请 求 | 
sr» 5j A JOPS iops write <sr-uuid-short> | 每 秒 与 入 请 求 数 个 插入 的 VBD 


NS 主机 上 的 SR<sr> 中 至 少 有 
< > 总 l - id- 每 b =E | 
Sr> 总 IOPS iops total <sr-uuid-short> | 每 秒 IO 请 求 数 一 个 插入 的 VBD 


"^" "E 主机 上 的 SR<sr> 中 人 至少 有 
<sr>IO 等 行 iowai -uuid- UO 等 每 时 间 百 分 | 
sr I iowait «sr-uuid-short^ fs INE A] A od EG 个 插入 的 VBD 
| EUM ES 主机 上 的 SR<sr> 中 至 少 有 
< 下 JI 及 y E 5 Lj IF iR Ei ly 
sr? WEIR latency <sr-uuid-short> FIJOR CEP) 个 插入 的 VBD 


8.4.3 ”查看 虚拟 机 性 能 图 表 


单 击 XenServer (如 li0512) 主机 中 的 任意 一 台 虚 拟 机 ， 再 选择 右边 的 “性 能 ”选项 卡 即 可 看 到 性 能 相 天 的 图 表 了 (有 CPU 性 能 、 内 存 性 
能 和 网 络 性 能 3 大 类 ， 每 个 类 别 还 可 以 自 定义 显示 其 他 的 性 能 数据 ) ， 最 多 可 以 查看 一 年 的 性 能 数据 。 性 能 数据 图 表 可 以 缩放 ， 最 小 单位 是 10 
分 钟 ， 最 大 单位 是 一 年 。 右 边 的 “虚拟 机 生命 周期 事件 ”是 以 虚拟 机 从 局 动 到 关闭 的 时 间 段 为 单位 产生 的 性 能 图 表 。 如 果 想 要 查看 任意 一 个 
虚拟 机 生命 周期 事件 直接 双击 即 可 ， 如 图 8-18 所 示 。 


là DVS-Controller-7.1.0-build37734.5 在 "0512" 


VM 生 语 周期 事件 
2017-07-04 上 午 10:02 


Fée) [mee v 
| @ 2017-07-04 上 午 3:55 


@ 2017-07-04 上 午 3:44 


上 称 (U) 


10:08 ~ 10:10 10:12 10:14 | 10:16 


内 存 性 能 


10:14 10:16 


10:10 10:12 


10:08 
网 阁 性 能 


图 8-18 ”虚拟 机 “性 能 ”选项 卡 


— 


部 分 性 能 数据 指标 不 会 显示 。 


Cog 如 果 虚 拟 机 没有 安装 XenTools 优 化 包 ( 半 虚拟 化 驱动 程序 ) ， 可 能 


8.4.4 配置 虚拟 机 性 能 图 表 
操作 页 面 ， 单 击 “ 操 作 (A) ”按钮 ， 然 后 选择 “新 建 图 表 ” 命 令 ， 如 图 


在 XenCenter 软 件 主页 面 ， 单 击 要 配置 的 虚拟 机 ， 进 入 “性 能 
网 络 性 能 或 者 存储 性 能 区 域 ， 直 接 进 入 相关 的 配置 页 面 。 


8-19 所 示 。 或 者 直接 双击 下 面 的 CPU 性 能 、 内 存 性 能 、 
对 于 虚拟 机 性 能 数据 图 表 ， 默 认 显示 的 图 表 将 包含 CPU、 内 存 、 网 络 |/O 和 磁盘 使 用 情况 数据 。 下 面 分别 介 绍 虚 拟 机 各 个 硬件 部 件 的 指标 


名 称 。 


相关 指标 名 称 


1.“CPU 性 能 
相关 指标 名 称 的 详细 设 定 如 图 8-20 所 示 ， 相 关 指标 的 详细 功能 说 明 如 表 8-9 所 示 。 


n C P UBE” 


là DVS-Controller-7.1.0-build37734.5 在 “li0512” 上 


tae 


FU) FD) 
ee | FREN 
| EEEE)... N 

MEER D)... 


还 原点 让 图 表 (R) 


CPU 性 能 


1010 1012 


图 8-19 “HEAR” 44 


CPU 1 
vCPU Fatah 
vCPU 部 分 运行 


vCPU 部 分 争 用 
vCPU ZA 

vCPU 完全 运行 
vCPU SESA 
平均 CPU HAE 


EE ETEA | a 


图 8-20 “CPU 性 能 ”相关 指标 名 称 
表 8-9 ”虚拟 机 的 “CPU 性 能 ”相关 指标 功能 说 明 


XenCenter B "EXE z% 从 


Es "pm VCPU 利 用 率 <cpu> (Fr Be) o EA | vCPU<cpu> 
mE 情况 下 处 于 启用 状态 存在 


vCPU 完 全 运行 所 有 VCPU 运 行 的 时 间 片 段 


有 VCPU 的 可 运行 时 间 上 片段 ( 即 等 
VvCPU 完 全 和 争 用 | runstate full contention 所 有 WY PAZITA Te Fr Bt CBN SY 
NEN fFCPU) 

并 发 有 些 VCPU 正 在 运行 和 和 有些 VCPUF 
vCPU 并 发 危险 | runstate concurrency hazard de 的 时 ao 和 有 : 到 


vCPU T runstate blocked 所 有 VCPU 受 阻 或 肪 机 的 时 间 卢 段 ”| 无 
. 有 些 VCPU 正 在 运行 和 有 些 YCPU 受 
有 些 VCPU 可 运行 和 和 有些 VCPU 受 阻 


2.“ 内 存 性 能 ”相关 指标 名 称 


“内 存 性 能 ”相关 指标 名 称 如 图 8-21 所 示 ， 相 关 指 标 功能 的 详细 说 明 如 表 8-10 所 示 。 


QS: 详细 设 定 里 面 的 项 目 可 能 因 虚 拟 机 的 类 型 和 优化 状态 不 同 ， 而 显示 的 数量 上 会 有 所 不 同 。 


/ 


表 8-10 虚拟 机 的 “内 存 性 能 ”相关 指标 功能 说 明 

XenCenter 名 称 | 指标 名 称 条 件 
"— — 当前 分 配给 虚拟 机 的 内 存 〈 以 字 节 为 单位 ) 。 默 
n y 认 状 况 下 处 于 启用 状态 
re Paar, 虚拟 机 气球 驱动 程序 的 目标 〈 以 字 节 为 单位 ) 。 

yag 默认 情况 下 处 于 启用 状态 
可 用 内 存 memor internal free TAK SE RIA EEI BE HI NTE ee? ° a 

"一 - 情况 下 处 于 启用 状态 


3.“ 磁 盘 性 能 ”相关 指标 名 称 


“磁盘 性 能 ”相关 指标 的 详细 设 定 如 图 8-22 所 示 ， 相 关 指 标 功 能 的 详细 说 明 如 表 8-11 所 示 。 


Arete 


己 用 内 存 


图 8-21 “内 存 性 能 ”相关 指标 名 称 


| 磁盘 010 SF 
me 010 读 取 存储 
ae 010 写 入 吞 叶 量 
Me 010 SEs 

| EE 0 Sena 

| Re 0 RR 


TE O 读 取 IOPS 
磁盘 0 3A 
gg 0 SA IOPS 
gg 0 总 IOPS 
E 磁盘 0 旋 取 延迟 
a 0 BAIR 


图 8-22 “磁盘 性 能 ”相关 指标 名 称 
表 8-11 虚拟 机 的 “磁盘 性 能 ”相关 指标 功能 说 明 


XenCenter fi TIT. 


每 秒 写 入 设备 <vbd> 的 
人 厂 盘 <vbd> 写 入 vbd <vbd> write 字 节 数 。 默 认 情 况 下 处 

于 局 用 状态 

每 秒 从 设备 <vbd> 读 取 
人 磁盘 <vbd> 读 取 vbd <vbd> read 的 字 节 数 。 默 认 此 选项 


Ja HS 


E A iE 写 入 设备 <vbd> (LAE 
Wi tit<vbd>"5 AXEIR | vbd <vbd> write latency 各 ^ M al vbd> (U 


We tit<vbd>iZ HL REIR ”| vbd <vbd> read latency 


从 设备 <vbd> 读 取 (LAE 
秒 为 单位 ) 


Wis tik vbd»*3 AIOPS 每 秒 写 入 请 求 数 
磁盘 <vbd>IO 等 待 IO 等 竺 时 间 昌 分 比 


.“ 网 络 性 能 ”相关 指标 名 称 


虚拟 机 的 “网 络 性 能 ”相关 指标 的 详细 设 定 如 图 8-23 所 示 ， 相 关 指 标 功能 的 详细 说 明 如 表 8-12 所 示 。 


条 dt 


VBD<vbd> 存 在 


VBD<vbd> 存 在 


VBD<vbd> 存 在 


VBD<vbd> 存 在 


主机 上 的 非 ISOVDI 人 到 
少 有 一 个 插入 的 VBD 


主机 上 的 非 ISOVDI 人 至 
少 有 一 个 插入 的 VBD 
主机 上 的 非 ISOVDI 人 到 
少 有 一 个 插入 的 VBD 


主机 上 的 非 ISOVDI 人 到 
少 有 一 个 插入 的 VBD 


O 网 络 0 发 送 
| 网 络 0 AES 


| 网 络 0 接收 
网 络 0 EGS 


图 8-23 “网 络 性 能 ”相关 指标 名 称 
表 8-12 虚拟 机 的 “网 络 性 能 ”相关 指标 功能 说 明 


XenCenter 名 称 | 指标 名 称 条 件 


— m 虚拟 接口 上 每 秒 接收 的 字 节 数 <vi 人 。 BA 
<vif > . Ll IF<vif>4 
vit Halt vif «vif» rx 情况 ， 此 选项 处 于 启用 状态 VE<vi 论 存在 


虚拟 接口 每 秒 传输 的 子 让 数 <vif 人 >。 默认 情 
况 下 处 于 局 用 状态 


NeW Be EBRD AEN BM Rif. EA " 
. DE dE E . . > 
<vif> Bel fH R vif <vif> rx errors 认 情 况 ， 此 选项 处 于 启用 状态 VIF<vi 仑 存在 


—— "— Ke TU Be L1 E REPE AS TRI Peri vifo. A — 


<vi 他 发 送 vif «vif» tx VIF<vi 仑 存在 


8.8 ”第 三 万 专业 日 志 收 集 软件 介绍 


在 服务 器 和 一 些 网 络 设备 日 常 运行 中 ， 会 产生 一 些 正 常 的 操作 日 志 ， 包 括 正 常 的 操作 、 警 告 、 错 误 等 日 志 ， 这 些 日 志 对 企业 运 维 人 员 来 
说 是 非常 重要 的 。 企 业 中 的 各 种 服务 器 及 网 络 设备 每 天 会 产生 上 干 条 的 日 志 ， 而 且 由 于 各 个 系统 的 界面 不 统一 ， 对 维护 人 员 来 说 ， 如 果 靠 人 
工 一 一 在 各 个 系统 中 查看 的 话 很 浪费 时 间 。 然 而 聪明 的 IT 程序 员 早 就 开发 了 各 种 各 样 的 Log 收 集 和 分 析 软 件 ， 时 间 长 了 束 形 成 了 一 个 标准 ， 所 
有 的 设备 厂家 统一 起 来 ， 形 成 了 统一 规范 。 目 前 有 两 个 syslog RFC 标 准 RFC 3164, RFC 5424， 两 者 的 主要 区 别 在 于 数据 的 格式 不 同 ， 可 以 
参考 RFC 标 准 的 所 述 格 式 ， 这 些 协 议 属于 高 级 网 络 管 理 员 的 范围 ， 本 书 就 不 详细 介绍 了 ， 大 家 可 以 在 网 上 查找 相关 资料 。 


这 里 介绍 一 款 软件 一 一 Kiwi-Syslog， 是 一 款 企业 级 应 用 软件 。Kiwi-Syslog 为 专业 的 网 络 管理 员 提 供 收集 、 存 储 、 解 析 、 显 示 和 解释 
syslog 信 息 ， 有 助 于 提高 网 络 的 稳定 性 和 可 靠 性 。Kiwi-syslog 将 来 自 多 个 网 络 设 备 和 各 个 平台 的 服务 器 日 志 数 据 集 成 到 一 个 单一 的 、 易 于 管 
理 和 可 访问 的 地 方 。 收 集 和 分 析 syslog 对 于 维护 系统 及 网 络 稳定 性 和 审计 网 络 安全 至 关 重 要 。 


下 面 简单 介绍 一 下 这 款 软件 收集 XenServer 日 志 的 具体 操作 步骤 。 
(1) syslog 软 件 的 安 丢 ， 这 里 不 再 详细 介绍 。 


(2) 在 XenServer 中 配置 Syslog 的 IP 地 址 ， 有 两 种 方式 : 一 个 是 在 XenCenter 中 ， 设 定 方式 请 见 第 5.1.6 节 中 第 6 步骤 的 介绍 ; 另 一 个 是 
在 XenServer 控 制 谷中 配置 ， 具 体 控制 台 菜 单 为 选择 Remote Service Configuration|Remote Logging (syslog) 命令 ， 如 图 8-34 所 示 。 


Conf iguration 


Remote Service Configuration Remote Logging (syslog) 


Remote Logging (syslog) The remote logging destination for 
Enable/Disable Remote Shell this host 1s 


Change Logging Destination 


Please enter the hostname or IP address for remote logging (or blank for 
none J 


Destination 192.168 .11.186 


<Enter> OK <Esc> Cancel 


图 8-34 Remote Logging (syslog) 窗口 


(3) RERA, fEKiwi-Syslog&Xf FBSTer) Gg B Pay LAS Bie SIALog , SIEj8-35Brzm. 3S9 EGRE TERJWebZg rie 
加 强大 ， 不 仅 可 以 直观 地 看 到 所 有 设备 的 Log， 还 可 以 进行 报表 分 析 ， 如 图 8-36 所 示 。 


Kiwi Syslog Server (14 Day evaluation - Version 9.6) P 
File Edit View Help 
iz] b. | [Display 00 (Default) ~| 14 Days left in evaluation 


Priority Hostname Message 
07-30-2017 23:50:51 Kernel.\Warning 192.168.171.110 Jul 30 03:55:39 i0471 kernel: [ 271.843647] 
«IfÉffffEBT11bclba»] SyS_execve+0x3a/0x%50 
07-30-2017 23:50:51 Kerel Warming 192.168.111.110 Jul 30 03:55:39 li0471 kernel: [ 271.843644] 
[«fffffEfFB11bbcfe»] 
do execveal common. isra. 30+0%49e/0x6a0 
07-30-2017 23:50:51 Kernel Warming 192 168.11.110 Jul 30 03:55:33 h0471 kernel: | 271.843641] 
[«ffffffff8B11ba341»] search binary handler«(0x91 7x1 c( 
07-30-2017 23:50:51 Kernel Warming 192 168.11.110 Jul 30 03:55:39 li0471 kernel: [| 271.843636] 
[«ffffffff 81207af9»] load elf binary«üxdb9/0x1600 
07-30-2017 23:50:51 Kermel.Warning 192.168.11.110 Jul 30 03:55:33 li0471 kernel [ 271.843632] 
[«ffffffff81003e565»] arch setup additional pagessüx25/0x30 
07-30-2017 23:50:51 Kernel.Warning 192.168.11.110 Jul 30 03:55:35 0471 kernel [ 271.843629] 
[«ffffffff81003dbc»] map vdso«üx1dc/Üüx220 
07-30-2017 23:50:51 Kerel Warming 192.168.11.110 Jul 30 03:55:39 li0471 kernel: [ 271.843625] 
[«ffffffff811825fe»] remap_pfn_range+0x3fe/0x490 
| 07-30-2017 23:50:51 Kernel Warning 192.1658.11.110 Jul 30 03:55:33 h0471 kernel: | 271.843621] 
[«ffffffff81005ece»] xen leave lazy mmu+O0xe/0x20 
07-30-2017 23:50:51 Kernel.Warning 192.1658.11.110 Jul 30 03:55:39 li0471 kernel: | 271.843617] 
[«ffffffff8100650f»] xen mc flush«Üüx16f/0x1b0 
07-30-2017 23:50:51 Kernel Warning 192 168.11.110 Jul 30 03:55:39 h0471 kernel: | 271.843614] 
[«IffffEfFBT10 7184a»] warn slowpath null«(x12a/0x2(0 
07-30-2017 23:50:51 Kernel Warning 192 168.11.110 Jul 30 03:55:33 li0471 kernel: [ 271.843611] 
[«fEffffEEEBTO7Td5e»] warn slowpath common+0x9e/0xc0 
07-30-2017 23:50:51 Kernel Warming 192 168.11.110 Jul 30 03:55:33 li0471 kernel: [| 271.843607] 
[«ffffffff8131bb653»] dump stack«(x63/0x90 
07-30-2017 23:50:51 Kernel.Warning 192.168.11.110 Jul 30 03:55:33 li0471 kernel: [ 271.843601] Call Trace: 


100% | 6550 MPH 23:50 | 07-30-2017 


图 8-35 Kiwi Syslog 软 件 界面 


ent Internet Explorer * 9e 
E ^ @ http://localhost:8088/Events.aspx 


vr 收藏 夫 € Events - Kiwi Syslog Web Access | "m ~ C5 aby 页 面 (P) z$()v IR(O- €- 
an Welcome, administrator | Logout | Help | Support 


>> 


KIWI SYSLOG WEB ACCESS 


Filters | Highlighting | Settings | Admin - © 2008-2015 SolarWinds, Inc. All rights reserved. 
Wer [AUGwssegswwgensl =] cd Toggle rianigning |. Direct tink M Pouse P> Resume 


Facility Level Host Name Message Text 
2017-07-30 | 23:53:29 | Local0 192.168.11.110 | Jul 30 03:58:16 110471 xcp-rrdd-xenpm: [debug|li0471)0 ||xcp-rrdd-xenpm] Found 4 states; with 2 CPUs this m ^ 
2017-07-30 | 23:53:29 | Local 192.168.11.110 | Jul 30 03:58:16 li0471 xcp-rrdd-xenpm: [debug|li0471|0 ||xcp-rrdd-xenpm] Process 4687 exited normally with 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 Ii0471 kernel: [ 429.464627] ---[ end trace 37c50797 c0039d15 ]--- 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 li0471 kernel: [ 429.464625] [«ffffffff815a302e» ] ? entry SYSCALL 64 fastpath«0x12/0x71 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 li0471 kernel: [ 429.464623] [«ffffffff815a32d5»] stub_execve+0x5/05 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 10471 kernel: [ 429.464619] [«ffffffffS11bc16a»] SyS execve«0x3a/0x50 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 li0471 kernel: [ 429.464617] [<ffffffff811 bbcfe>] do execveat common.isra.30--0x49e/0x6a0 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 110471 kernel: [ 429.464615] [<ffffffff811ba341 >] search binary handler«0»91/0xl cO 
2017-07-30 | 23:53:29 Kernel 192.168.11.110 | Jul 30 03:58:16 li0471 kernel: [ 429.464611] [«ffffffff81207af9» ] load_elf_binary+0xdb9/0x1600 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 110471 kernel: [ 429.464608] [«ffffffff81003e56» ] arch setup additional pages«0x26/0x30 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 li0471 kernel: [ 429.464606] [<ffffffff81003dbc>] map vdso«0x1 dc/0x220 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 110471 kernel: [ 429.464604] [«ffffffff811826fe» ] remap_pfn_range+0x3fe/0x490 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 110471 kernel: [ 429.464601] [<ffffffff81006ece> ] xen leave lazy mmu-0xe/0x20 
2017-07-30 | 23:53:29 Kernel 192.168.11.110 | Jul 30 03:58:16 110471 kernel: [ 429.464598] [«ffffffff8100660f» ] xen mc flush-0x16f/0x1b0 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 li0471 kernel: [ 429.464596] [«ffffffff81071e4a» ] warn slowpath null«0x1a/0x20 
2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 li0471 kernel: [ 429.464594] [«ffffffff81071d6e» ] warn slowpath common-*0»x9e/0xc0 


2017-07-30 | 23:53:29 | Kernel 192.168.11.110 | Jul 30 03:58:16 li0471 kernel: [ 429.464591] [«ffffffff8131bb63» ] dump, stack«0x63/0x90 
1 ———s sá———ssa  'o—— Í—Ó———s——Trmá— ' 


K («Prev HOU vn Events 1-50 of 50+ | 
©) Event data loaded successfully. | 
Gi, 本 地 Intranet | 保护 模式 : 禁用 fg v 100% ~ 


图 8-36  Kiwi-Syslog Webi [9] Rim 


最 后 再 介绍 一 下 如 何在 网 络 设备 中 设 定 Syslog 的 IP 地 址 ， 本 例 中 Syslog 服 务 器 的 IP 地 址 为 10.15.178.2。 另 外 也 可 以 在 网 络 设备 的 Web 管 
理 界面 中 设 定 ， 会 更 加 方便 和 简单 。 


1. 思 科 Cisco 网 络 设备 的 syslog 配 置 
进入 到 conf 模 式 配置 : 
R1#configure t 
R1 (config) #logging on# 开 局 日 志 服 务 
R1 (config) #logging host 10.15.178.2# 定 义 日 志 服 务 器 |P 地 址 
R1 (config) #logging facility local7# 定 义 facility 级 别 ， 默 认为 7 
R1 (config) #logging trap 7# 定 义 severity 级 别 (0-7; 日 志 记 录 级 别 7 表示 全 部 启用 ) 
R1 (config) #logging source-interface e0# 日 志 发 出 使 用 的 端口 
R1 (config) #exit 


R1#show logging 


2. 华 为 网 络 设备 的 syslog 配 置 


«Sysname» system-view 
[Sysname]info-center enable# 开 启 信息 中 心 
[Sysname]info-center loghost 10.15.178.2 channel loghost# 指 定向 日 志 主 机 输出 日 志 信 息 的 通道 为 loghost 通 道 


[Sysname]info-center source default channel loghost debug state off log state off trap state off # 关 闭 所 有 模块 日 志 主 机 的 
log、trap、debug 的 状态 (注意 : 由 于 系统 对 各 通道 允许 输出 的 系统 信息 的 默认 情况 不 一 样 ， 所 以 配置 前 必须 将 所 有 模块 的 需求 通道 (本 例 
为 loghost) 上 log、trap、debug 状 态 设 为 天 闭 ， 再 根据 当前 的 需求 配置 输出 相应 的 系统 信息 。 可 以 用 display channel 命 令 查 看 通道 的 状 


态 ) 。 
[Sysname]info-center source default channel loghost log level informational # 人 允许 输出 信息 的 模块 为 所 有 模块 Source: default 


«Sysname» display channel loghost # 碍 看 通道 状态 


第 9 章 XenServer 企 业 级 备份 和 灾难 恢复 


数据 对 企业 来 说 就 是 企业 的 生命 ， 不 管 企业 的 规模 如 何 ， 数 据 的 重要 性 越 来 越 被 IT 经理 和 CEO 所 重视 ， 小 到 停电 、 病 毒 感染 ， 大 到 自然 
灾害 ， 都 能 影响 到 企业 服务 器 或 者 企业 流程 的 运行 ， 甚 至 造成 系统 完全 瘫痪 。 在 一 些 特殊 企业 中 有 一 个 IT 职 位 一 一 备份 工程 师 ， 专 门 负 责 企 
业 所 有 数据 备份 。 在 XenServer 虚 拟 化 平台 中 ， 备 份 主要 有 XenServer 系 统 本 身 的 备份 和 虚拟 机 的 备份 。XenServer 系 统 本 身 的 备份 具体 请 参 
见 9.1 节 的 介绍 ， 虚 拟 机 的 备份 可 以 用 XenServer 自 带 的 备份 。 快 照 功能 进行 日 常备 份 。 另 外 ， 在 企业 虚拟 化 时 一 般 会 利用 专业 存储 设备 自 带 
的 备份 功能 进行 备份 ， 这 些 专业 存储 阵列 硬件 设备 一 般 都 会 提供 完整 的 备份 方案 ， 包 括 LUN 快 照 、LUN 克 隆 和 备份 (定期 完全 备份 、 差 异 备 
份 ) 和 复制 ， 缩 小 灾难 对 企业 的 影响 。 比 如 NetApp、DELL、HP 这 三 个 厂家 的 存储 阵列 设备 都 能 完美 地 支持 主流 的 虚拟 化 操作 系统 平台 。 有 
条 件 的 企业 也 可 以 选择 购买 第 三 方 收费 软件 来 备份 ， 具 体 可 以 在 Citrix XenServer 官 网 上 查 到 一 些 通过 认证 的 厂家 名 单 。 


9.1 XenServer 主 机 备份 和 还 原 


Xenserver 操 作 系 统 本 身 的 备份 主要 有 两 种 方式 : 备份 Metadata (元 数据 ) 或 者 完整 备份 XenServer。 如 果 系 统 损坏 ， 只 需 全 新 安装 好 
Xenserver 系 统 后 ， 通 过 在 XenServer 控 制 人 台中 恢复 Metadata 即 可 以 恢复 到 备份 时 状态 。 备 份 Metadata 的 方法 有 两 种 ， 即 立即 执行 备份 或 设 
定 定期 自动 备份 。 


9.1.1 备份 Metadata (元 数据 ) 


Cum: 如 果 XenSetvet 是 在 池 中 ， 必 须要 登录 到 主 服 务 器 上 执行 备份 ， 不 然 会 提示 失败 。 
备份 Metadata 的 步骤 如 下 : 


(1) 在 服务 器 控制 台 主 界 面 中 ， 选 择 Backup，Restore and Update 命 令 ， 然 后 按 回 车 键 ， 如 图 9-1 所 示 。 


Customize System Backup, Restore and Update 


status Display From this menu you can backup and 
Network and Management Interface restore the system database and 
Authentication Virtual Machine metadata, and apply 
Virtual Machines software updates to the system. 
Disks and Storage Repositories 

nesource Pool Cont iguration 

Hardware and BIUS Information 

Keyboard and Timezone 

hemote service Cont iguration 


Backup, Restore and Update 


图 9-1 XenServer7? B] G i RW 


(2) 选择 Backup Virtual Machine Metadata 命 令 ， 然 后 按 回 车 键 立即 执行 备份 ， 也 可 以 选择 Schedule Virtual Machine Metadata 
命令 设 定 定期 自动 备份 ， 此 页 面 中 共有 3 个 菜单 ， 如 图 9-2 所 示 。 


(3) 在 出 现 的 Select Storage Repository (选择 存储 路 径 ) 对 话 框 中 ， 选 择 要 备份 的 Metadata 和 存放 的 位 置 ， 建 议 不 要 存在 Local 
storage 里 面 。 选 中 网 络 存储 后 按 回 车 键 就 开始 执行 备份 了 ， 如 图 9-3 所 示 ，“ 和 省 份 过 程 中 状态 进度 ”对 话 框 如 图 9-4 所 示 。 


Backup, Restore and Update 


Schedule Virtual Machine Metadata 
Backup Virtual Machine Metadata 
nestore Virtual Machine Metadata 


图 9-2 设 定 定期 自动 备份 


oelect storage hepositoru for Backup 


Please select a Storage Repository 


LūCAā | | orage 


«Enter» OK <Esc> Cancel «F5» Refresh 


图 9-3 “选择 存储 路 径 ” 对 话 框 


(4) 当 备 份 结束 后 ， 出 现 提 示 对 话 框 ， 提 示 Metadata 备 份 成 功 ， 如 图 9-5 所 示 。 


Backing up metadata... This may take several minutes. 


图 9-4 “备份 过 程 中 状态 进度 ”对 话 框 


Backup Successful 


Using SR: md32001i 

Creating new backup VDI: dc4e?1lac-bb/c-4e4a-abeb-98H6351f 58e49 
done 

Hotating old backups: found HB 

backing up pool database: done 

Cleani ny d ld UM metadata: done 

Backing up SR metadata: done 

backing up VMN metadata: done 

hacking up lemplate metadata: done 


«Enter> UK 


图 9-5 ”Metadata 元 数据 备份 成 功 


(5) 此 时 可 以 回 到 XenCenter 软 件 中 查看 Metadata 备 份 的 文件 位 置 和 大 小 。 切 换 到 备份 的 存储 器 DELL md3200i 中 ， 在 “存储 ”选项 
卡 中 ， 如 果 没 有 Pool Metadata Backup, ist "Es (C) ” ， 即 会 出 现 ， 如 图 9-6 所 示 。 


EPR 
Packer-disk 
HERA 
MEHE 
Metadata for HA Used for master failover 
HERE 
DVSC 


Statefile for HA Used for storage heartbeating 
Pool Metadata Backup , 


图 9-6 ”查看 备份 文件 对 话 框 


另外 也 可 以 让 XenServer 目 动 执行 定期 备份 ， 操 作 步 又 回 到 上 面 第 (2) 步 ， 如 图 9-2 所 示 。 选 择 Schedule Virtual Machine Metadata 
菜单 ， 按 回 车 键 后 ， 有 4 个 项 目 可 以 选择 ， 可 以 按 Daily (K). Weekly ( 周 ) 、Monthly (B) 来 备份 ， 如 图 9-7 所 示 。 这 里 试验 一 下 ， 选 
择 Monthly， 然 后 按 回 车 键 后 ， 会 提示 设 定 成 功 ， 如 图 9-8 所 示 。 如 果 要 关闭 自动 备份 Metadata， 殴 选择 第 4 个 选项 Never 即 可 。 


ochedule Regular Metadata Backup 


Scheduled Metadata Backups are currently disabled. Please select the 
desired frequency: 


Daily 


Wee kK | T 
Month lu 


Never 


<Enter> OK <Esc> Cancel 


图 9-7 设 定 定期 备份 


p 
nm 
m 


Metadata Backup Schedule successfullu changed to occur monthly. 


«Enter» UK 


图 9-8 ”提示 设 定 成 功 


还 原 Metadata 的 步骤 如 下 : 


(1) 进入 XenServer 探 制 台 主 界面 ， 选 择 Backup，Restore and Update 命 令 ， 进 入 后 选择 Restore Virtual Machine Metadata 命 令 ， 
恢复 虚拟 机 元 数据 ， 如 图 9-9 所 示 。 


(2) 选择 之 前 备份 Metadata 存 放 的 位 置 ， 然 后 按 回 车 键 ， 开 始 查 找 Metadata 备 份 文 件 ， 如 图 9-10 所 示 。 


Backup, Restore and Update 


Schedule Virtual Machine Metadata 
Backup Virtual Machine Metadata 
estore Virtual Machine Metadata 


图 9-9 ”恢复 虚拟 机 元 数据 


‘select storage Repository to hestore From 


Please select a Storage Repository 


Local storage 
md 3ZBH i 


<Enter> OK <Esc> Cancel <F5> Refresh 


图 9-10 ”选择 Metadata 备 份 位 置 
(3) 系统 会 查找 到 备份 的 Metadata 文 件 名 ， 选 中 后 直接 按 回 车 键 ， 如 图 9-11 所 示 。 


(4) 选择 要 恢复 的 Metadata 类 型 ， 选 项 有 Only VMs On This SR_( 仅 此 存储 库 中 虚拟 机 ) ，All VM Metadata (所 有 虚拟 机 元 数据 ) 
等 ， 然 后 按 回 车 键 ， 如 图 9-12 所 示 。 


Avallable Metadata Backups 
select Metadata Backup to Restore From 
eH17-H?-H4-H9-HZ-48 


<Enter> UK <Esc> Cance |l 


图 9-11 选择 要 恢复 的 Metadata 文 件 
Hestore Backup from ZH1/-H/-H4-H3-Bz-40 
Select the set of UMs to restore from 2ZBH17-H?-B84-89-B82-48 


Onlu UMs on This SH 


111] UM Metadata 


Oly WMS on This 5R (Dry Run) 
All UM Metadata (Dry Run) 


«Enter» Restore UMs «Esc» Cancel 


图 9-12 ”选择 要 恢复 的 Metadata 类 型 


(5) 过 一 会 儿 ， 提 示 恢 复 成 功 ， 如 图 9-13 所 示 。 


Metadata Restore Succeeded: No valid Btrfs found on 
/dev/sny backend/3f64c564-12c2-f 169-bd89-874d7464Be3bf “cf b9cbf 6-2b45-413? - 
a661-5d2456751295 
No valid Btrfs found on 
/dev/sny backend? sf 84c5H4 - 1Z2czZ-ft 169-bdb9-6 ¢d /464Be3bf /cf b9cbf 6-Zb45-413'? - 
a681-5d2458731295 
superblock bytenr is larger than device size 
setting SR (7H876a55d -384d5-Bbez-f 1fc-bfd646d5d668) : 
Mame: AenServer Tools 
Description: XenServer Tools IS(s 
setting VDI (2981e16a-38B86-4b35-Bcaz-9f f eB?cic4b5): 
Mame: qguest-tools.iso 
Description: 
setting VDI (dbbSad1f -B9fa-48c3-9924-cf eae?4dBca9) : 


<Enter> OK <F5> Refresh <Page Up/Down> Scroll 


图 9-13 ”提示 恢复 成 功 


9.1.3 XenServer 主 机 完整 备份 


单 台 XenServer 完 整备 份 需要 用 到 XenCenter 软 件 。 上 有 具体 操作 步骤 如 下 : 
(1) 打开 XenCenter 软 件 ， 单 击 要 备份 的 XenServer 主 机 ， 然 后 选择 “服务 器 (S) ”|“ 备 份 ” 命 令 。 


(2) 在 “另存 为 ”对 话 框 中 ， 选 择 XenServer 服 务 器 完整 备份 文件 要 存放 的 位 置 (如 果 是 重要 的 企业 服务 器 ， 例 如 域 控 AD、 
Exchange、DNS、DHCP 等 服务 器 ， 建 议 存 在 RAID 级 别 服务 器 或 者 专业 存储 器 中 ， 以 确保 数据 安全 ) ， 输 入 文件 名 即 可 (文件 名 建议 以 服 
务 器 名 再 加 上 日 期 命令 ) 。 然 后 单 击 “保存 ”按钮 后 服务 器 会 立即 执行 备份 ， 如 图 9-14 所 示 。 


收 改 日 期 
2017/7/3 17:34 
; Program Files 2017/7/3 15:16 
) Program Files (x86) 2017/7/3 14:55 
; Qiyi 201//6/30 13:25 
; soft 2017/7/3 15:41 
; taicang-li 2017/7/4 10:10 
VM 2017/7/3 15:39 
| 芍药 花 2017/4/10 15:42 
) 搜狗 高 速 下 载 2017/7/3 14:58 
| 迅雷 下 载 2017/6/30 14:12 


司库 
BE 视频 
&| BF 


中 音乐 


= 计算 机 
Eb 本 地 磁盘 (C) 
— Xue 7 *| 
文件 名 (N): EET 
果 存 类 型 (T): | XenServer 备份 文件 (*.xbk) 


图 9-14 “另存 为 ”对 话 框 


(3) 备份 过 程 中 ， 在 XenCenter 软 件 最 下 面 的 任务 栏 上 会 实时 显示 备份 状态 ， 如 图 9-15 所 示 。 如 果 备 份 结束 ， 会 显示 备份 完成 ， 如 果 备 
份 不 成 功 ， 会 显示 出 错 代 码 内 容 ， 此 时 只 需 按 出 错 的 内 容 排 除 错误 ， 或 者 查看 XenServer 的 日 记 ,， 分 析 原 因 。 


Cua: 如 果 想 取消 的 话 ， 可 以 选择 “通知 |“ 事件 ”命令 ， 单 击 右上 角 的 “取消 ”按钮 ， 如 图 9-16 所 示 。 另 外 在 “消息 ” 栏 中 也 可 以 
看 到 实时 备份 状态 。 


Sea 109512" , r$ 97 MB... 


图 9-15 备份 实时 状态 显示 


按 状 态 过 夸 (U) ” RESSE + HARD) ” 全 部 消除 (A) ~ 


BE RSRS 日 期 

[late 1): 0-2 “110476" i0476 2017-07-04 | 10:48 
正在 备份 服务 器 “|I0476 

” , 3) 200 MB... 

时 间 : 00:00:54 


图 9-16 “事件 ”窗口 


9.1.4 XenServer 主 机 完全 还 原 


XenServer 主 机 完全 还 原 功能 可 以 完整 恢复 XenServer 系 统 ， 相 当 于 重新 安装 完整 新 系统 并 导入 Metadata (元 数据 ) 。 有 具体 操作 步骤 如 
F: 


(1) 打开 XenCenter， 选 择 “ 服 务 器 ”|“ 从 备份 还 原 ” 命 令 ， 在 弹出 的 “打开 ”对 话 框 中 ， 选 择 要 还 原 的 虚拟 机 备份 文件 即 可 ， 如 图 
9-17 所 示 。 


| Ou au ë L ! | 
#2 taicang-l 


2017/7/13 8:27 XenServe 


€ taicang-i 
€ taicang 


I 


图 9-17 “打开 ”对 话 框 


(2) 同样 在 XenCenter 最 下 面 任 务 栏 上 也 会 实时 看 到 还 原 的 进度 显示 ， 也 可 以 选择 “通知 ”| “事件 ”命令 ,打开 “事件 ”窗口 查看 实 


时 状态 ， 如 图 9-18 所 示 。 
(3) 还 原 成 功 后 ， 会 显示 还 原 成 功 提示 ， 如 图 9-19 所 示 。 


按 状 态 过 淹 (U) 。 按 服务 器 过 涛 (E) 。 按 日 期 过 淹 (D) - 全 部 消除 (A) 、 
操作 


服务 器 / 字 日 期 
2017-07-04 上 午 10:50 取消 


10.476 


EB 
正在 还 原 服务 器 “li0476" 
正在 还 原 服务 露 “li0476" 
时 间 : 00:00:37 


图 9-18 “事件 窗口 


XenCenter 


备份 文件 已 加 载 到 服 
S] (XenServer S 


图 9-19 还原 成 功 提示 


9.2 ”XenSever 灾 难 恢复 


灾难 恢复 是 目前 全 球 名 企业 所 讨论 的 热 | 话题 ， 但 当真 正 友 生 这 种 问题 时 ， 也 是 很 沉重 的 话题 。 可 见 灾 难 恢复 对 企业 来 说 ， 是 非常 重要 
的 。 因 为 数据 一 旦 出 现 问题 ， 可 能 给 企业 的 运 辟 市 来 很 大 的 影响 ， 企 业 必 须 保持 其 数据 及 服务 在 友 生 计划 或 意外 停机 时 的 可 用 性 。 用 于 防止 
享 机 的 业务 连续 性 解决 方案 ， 可 提供 企业 数据 及 服务 较 高 的 可 用 性 ， 在 友 生 本 地 服务 器 或 组 件 故障 (如 服务 器 或 集群 故障 等 ) 时 也 能 够 保持 
顺畅 地 运行 ， 如 果 整 个 主 站 点 友 生 骨 溃 ， 则 可 以 通过 灾难 恢复 功能 切 损 到 另 一 个 备份 ， 保 持 服 务 的 正音 运行。 


思 杰 公司 对 XenServer 灾 难 恢复 (Disaster Recovery, DR) 的 官方 定义 是 这 样 的 : 灾难 恢复 允许 您 从 导致 整个 池 或 站 点 被 禁用 或 破坏 的 
灾难 性 硬件 故障 中 恢复 虚拟 机 和 vApp。 为 应 对 单 服务 器 故障 ， 可 以 使 用 XenServer 高 可 用 性 功能 在 同一 池 中 的 备用 服务 器 上 重新 局 动 虚拟 
Hle XenServer DR 的 工作 方式 是 ,将 恢复 业务 关键 虚拟 机 和 vApp 时 所 需要 的 所 有 信息 存储 到 存储 库 中 ， 然 后 将 这 些 存储 库 从 主 (生产 ) 环 
境 复制 到 备份 环境 中 。 当 主 站 点 上 受到 保护 的 池 出 现 故 障 时 ， 可 以 从 复制 的 存储 中 恢复 该 池 中 的 虚拟 机 和 vApp， 并 在 辅助 (DR) 站 点 上 重 
新 创建 ， 从 而 最 大 限度 地 减少 对 应 用 程序 或 用 户 造 成 的 停机 时 间 。 当 恢复 后 的 虚拟 机 在 DR 池 中 启动 并 运行 后 ， 还 必须 将 DR 池 元 数据 保存 到 复 
制 的 存储 中 ， 这 样 当主 站 点 恢复 联机 后 ,恢复 的 虚拟 机 和 vApp 才 可 以 还 原 到 主 站 点 中 。 另 外 灾难 恢复 不 仅 可 以 使 用 XenServer 自 市 的 灾难 恢 
复 功 能 ， 而 且 还 可 以 使 用 专业 存储 阵列 的 备份 恢复 功能 ， 该 功能 更 强大 ， 更 实用 。 比 如 DELL、HP、NetApp 的 专业 存储 服务 器 ， 残 是 笔者 强 
烈 推 荐 的 。 


XenServer 虚 拟 机 由 两 个 组 件 构 成 : 
- 由 虚拟 机 使 用 的 虚拟 磁盘 ， 存 储 在 虚拟 机 所 在 池 中 配置 的 存储 库 (SR) v; 


- 描述 虚拟 机 环境 的 元 数据 。 即 在 原始 虚拟 机 不 可 用 或 损坏 时 重新 创建 虚拟 机 所 需 的 全 部 信息 。 大 多 数 元 数据 配置 数据 会 在 创建 虚拟 机 
时 写 入 ， 而 且 仅 在 对 虚拟 机 配置 进行 了 更 改 时 才 会 更 新 。 对 于 池 中 的 虚拟 机 ， 此 元 数据 的 副本 存储 在 池 中 的 每 个 服务 器 上 。 


在 灾难 恢复 环境 中 ， 会 根据 池 元 数据 (有 关 池 中 所 有 虚拟 机 和 vApp 的 配置 信息 ) 在 辅助 (DR) 站 点 上 重新 创建 虚拟 机 。 每 个 虚拟 机 的 
元 数据 都 包含 其 名 称 、 说 明 、 通 用 唯一 标识 符 (UUID) 、 内 存 、 虚 拟 CPU、 网 络 连 接 配置 和 存储 配置 。 此 外 还 包括 虚拟 机 的 启动 选项 (启动 
顺序 、 延 迟 间 隔 和 高 可 用 性 重新 启动 优先 级 ) 。 在 高 可 用 性 或 DR 环境 中 重新 局 动 虚拟 机 时 ， 将 使 用 这 些 选 项 。 例 如 ， 在 灾难 恢复 期 间 恢复 虚 
拟 机 时 ，vApp 中 的 虚拟 机 将 按照 虚拟 机 元 数据 中 指定 的 顺序 ， 以 指定 的 延迟 间 隐 在 DR 池 中 重新 启动。 


灾难 恢复 对 XenServer 系 统 版 本 及 权限 要 求 如 表 9-1 所 示 。 


表 9-1 灾难 恢复 对 XenServet 系 统 版 本 及 权限 要 求 


版 本 及 权限 要 OK 


软件 版 本 XenServer 6.0 或 更 高 版 本 
权限 访问 必须 以 根 用 户 身 份 登录 ， 或 者 具有 池 操 作 员 或 更 高 权限 的 角色 
人 存储 要 求 XenServer 灾 难 恢 复 只 适用 于 本 地 LVM over HBA 或 本 地 LVM over iSCSI 类 型 


要 使 用 XenServer DR， 需 要 在 主 站 点 和 辅助 站 点 上 都 设置 适当 的 DR 基础 结构 : 


+ 用 于 池 元 数据 和 虚拟 机 所 用 虚拟 磁盘 的 存储 都 必须 从 主 〈《 生 产 ) 环境 复制 到 备份 环境 ， 存储 复制 (例如 ， 使 用 镜像 ) 最 好 通过 存储 解 
决 方案 进行 处 理 ， 并 且 因 设备 而 异 。 
当 庚 拟 机 和 VvApp 恢 复 到 DR 站 点 上 的 池 中 并 且 居 动 运行 后 ， 还 必须 复制 包含 DR 池 元 数据 和 座 拟 磁盘 的 SR， 以 便 恢 复 后 的 虚拟 机 和 vApp 


在 主 站 点 重新 联机 后 立即 还 原 到 主 站 点 〈 故 障 恢 复 ) 。 


: DR 站 点 的 硬件 基础 结构 不 必 与 主 站 点 匹配 ， 但 XenSetrvet 环 境 的 发 行 版 本 和 修补 程序 级 别 必须 相同 ， 并 且 应 在 目标 池 中 配置 充足 的 内 存 
和 硬盘 可 用 空间 ， 以 允许 重新 创建 和 启动 所 有 故障 转移 的 虚拟 机 。 


Ose : XenCentetr 和 灾难 恢复 向 导 不 控制 任何 存储 阵列 的 功能 。 灾 难 恢复 功能 的 用 户 必须 保证 将 池 元 数据 以 及 发 生 灾 难 时 将 重新 启动 的 
虚拟 机 所 用 的 存储 复制 到 备份 站 点 中 。 某 些 存储 阵列 包含 可 自动 实现 复制 的 “镜像 ”功能 ， 如 果 使 用 这 些 功 能 ， 则 在 恢复 站 点 上 重新 启动 虚 
拟 机 之 前 ， 务 必 禁 用 镜像 功能 〈“ 断 开镜 像 ”) 。 


灾难 恢复 向 导 简 化 了 故障 转移 (将 受 保护 的 虚拟 机 和 vApp 恢 复 到 辅助 站 点 ) 和 故障 恢复 (将 虚拟 机 和 vApp 还 原 到 主 站 点 ) 过 程 ， 这 两 
个 过 程 所 涉及 的 操作 步骤 概括 如 表 9-2 所 示 。 


表 9-2 故障 转移 和 故障 恢复 操作 步骤 概括 


故障 转移 
(1) 在 辅助 DR 站 点 上 选择 虚拟 机 和 vApp 将 恢复 到 
的 目标 池 
(2) 提供 详细 信息 ， 指 示 来 目 主 站 点 的 复制 SR 所 
在 的 存储 目标 
(3) 该 问 导 扫 摘 目标 并 列 出 从 中 找到 的 所 有 SR， 
现在 选择 SR， 其 中 包含 要 恢复 的 虚拟 机 和 vApp 的 
元 数据 和 虚拟 磁盘 


故障 转移 
(4) 该 问 导 扫描 这 些 SR 并 列 出 找到 的 所 有 虚拟 机 
和 vApp。 现 在 ， 选 择 有 要 恢复 到 DR 站 点 的 虚拟 机 和 
vApp， 并 指定 用 户 斋 望 这 些 虚 拟 机 和 vApp 在 恢复 
后 是 由 癌 导 立即 目 动 司 动 ， 还 是 等 竺 手动 司 动 


(5) 问 导 执行 一 些 预 检 ， 以 确保 所 选 的 虚拟 机 和 
vApp 能 够 恢复 到 目标 DR 池 。 例 如 ， 向 导 检 查 选 
定 虚 拟 机 和 VvApp 所 需 的 所 有 存储 是 否 可 用 


(6) 当 预 检 完 成 并 解决 了 任何 问题 后 ， 故 障 转 移 
过 程 开 始 。 所 选 虚拟 机 和 vApp 从 复制 的 存储 导出 
到 DR 池 ， 故 障 转移 到 此 完成 


如 果 灾 难 恢 复 向 导 在 两 个 ` 或 更 多 位 置 (例如 ， 主 站 点 上 的 存储 、DR 站 点 上 的 存储 以 及 要 导入 数据 的 池 ) 找到 同一 个 虚拟 机 的 信息 ， 将 确 


故障 恢复 

C1) 在 主 站 点 上 ， 选 择 要 将 当前 运行 在 DR 站 点 上 
的 虚拟 机 和 vApp 还 原 到 的 目标 池 

(2) 提供 详细 信息 ， 指 示 来 和 目 DR 站 点 的 复制 SR 所 
在 的 存储 目标 

(3) 该 问 导 扫描 目标 并 列 出 找到 的 所 有 SR， 现 在 
选择 SR， 其 中 包含 要 还 原 的 虚拟 机 和 vApp 的 元 数 
据 和 虚拟 磁盘 


故障 恢复 
(4) 该 癌 导 扫描 这 些 SR 并 列 出 找到 的 所 有 虚拟 机 
和 vApp。 现 在 ， 选 择 要 还 原 到 主 站 点 的 虚拟 机 和 
vApp， 并 指定 用 户 希 望 这 些 虚 拟 机 和 vApp 在 恢复 
后 是 由 问 导 立即 自动 启动 ， 还 是 等 竺 手动 启动 
C5) 同 导 随后 将 执行 多 项 预 检查 ， 确 保 选 定 的 虚 
拟 机 和 vApp 能 够 恢复 到 主 站 点 上 的 目标 池 , 例如， 
向 导 将 检查 选 定 虚拟 机 和 vApp 需 要 的 所 有 存储 是 
否 可 用 
(6) 当 预 检 完 成 并 解决 了 任何 问题 后 ， 故 隐 恢 复 
过 程 开始 。 运行 在 DR 站 点 上 的 所 选 虚 拟 机 和 vApp 
从 复制 的 存储 导出 到 主 站 点 上 的 选 定 池 中 ， 故 障 
恢复 到 此 完成 


保 只 使 用 每 个 虚拟 机 的 最 新 信息 。 


Ques. 如 果 SR 的 名 称 能 够 反映 虚拟 机 和 vApp 与 SR 的 映射 关系 及 SR 与 LUN 的 映射 关系 ， 则 可 以 更 方便 地 从 复制 的 存储 中 恢复 虚拟 机 和 
vAppo 


还 可 以 使 用 灾难 恢复 向 导 运 行 测试 故障 转移 ， 以 便 对 灾难 恢复 系统 进行 非 中 断 性 测试 。 在 测试 故障 转移 中 ， 所 有 步骤 与 故障 转移 基本 相 
同 ,但 虚拟 机 和 vApp 在 恢复 到 DR 站 点 后 将 以 暂停 状态 局 动 ， 并 在 测试 完成 后 执行 清理 ， 以 删除 在 DR 站 点 上 重新 创建 的 所 有 虚拟 机 、vApp 和 
仓储 。 


9.2.1 ”灾难 恢复 配置 


在 灾难 恢复 之 前 ， 首 先 要 指定 用 来 存储 元 数据 的 存储 库 ， 这 样 当 对 池 中 的 VM 或 者 vVApp 配 置 进 行 更 改 时 ， 池 的 元 数据 都 会 进行 更 新 。 具 
体 配置 步骤 如 下 : 


(1) 在 资源 窗 格 中 选择 要 进行 灾难 恢复 的 资源 池 ， 右 击 ， 在 弹出 的 快捷 荣 单 中 选择 “灾难 恢复 ”| “配置 ”命令 。 


(2) 在 弹出 的 “配置 DR” 对 话 框 中 选中 用 来 恢复 虚拟 机 和 vApp 的 SR 存储 ， 单 击 “ 确 定 ”按钮 ， 如 图 9-20 所 示 。 


要 本 置 数据 必须 存储 在 该 池 中 的 一 个 或 多 个 SR 


13.2 GB 


图 9-20 “配置 DR” 对 话 框 


全 注意 直到 包含 池 元 数据 和 池 中 虚拟 机 所 用 虚拟 磁盘 的 SR 从 生产 环境 复制 到 备份 环境 ，XenServer DR 环境 才 算 配置 完整 。 存 储 复制 
(例如 使 用 镜像 ) 最 好 通过 存储 解决 方案 进行 处 理 ， 并 且 因 设备 而 异 ， 不 能 在 XenCenter 内 对 其 进行 配置 。 


9.2.2 ”故障 转移 


故障 转移 是 指 当 主 站 点 友 生 灾难 时 在 辅助 (恢复 ) 站 点 上 恢复 虚拟 机 和 vApp 的 过 程 。 要 对 关键 虚拟 机 和 vApp 进 行 故障 转移 ， 请 使 用 灾 
难 恢复 同 导 。 


a 灾难 恢复 向 导 不 控制 任何 存储 阵列 的 系统 功能 。 在 用 户 尝试 故障 转移 到 恢复 站 点 之 前 时 ， 必 须 禁 止 对 元 数据 进行 存储 并 且 要 对 
重新 启动 的 虚拟 机 所 用 的 存储 进行 复制 (镜像 ) 。 


具体 操作 步骤 如 下 : 


(1) 在 XenCenter 中 选择 辅助 地， 在 池 菜单 上 选择 “灾难 恢复 ”命令 打开 灾难 恢复 向 导 ， 选 中 “故障 转移 (F) ” 单 选 按钮 ， 然 后 单 
击 “ 下 一 步 ” 按 钮 ， 如 图 9-21 所 示 。 


© 灾难 恢复 - 故障 转移 到 池 "HA” - n 

à 您 要 做 些 什么 ? o 
欢迎 使 用 六 难 恢复 向 导 。 您 要 做 些 什么 ? 

准备 工作 

Sie SR $ © 故障 转移 (F) 

选择 vApp 和 VM 将 关键 vApp 和 虚拟 机 故障 转移 到 六 难 恢 复 (DR) 站 点 上 的 池 “HA”。 

mies | 

进度 D O 故障 恢复 (A) 

-— 将 vApp 和 虚拟 机 故障 恢复 到 主 数据 站 点 . 


在 测试 故障 转移 中 ,，vApp 和 VM 将 恢复 到 DR GES LA "HA" 中 ， 但 不 启动 ， RES 
够 在 维持 主 数据 站 点 正常 业务 运作 的 同时 验证 故障 转 称 和 恢复 过 程 。 


CiTRIX 


| 下 一 步 (N) > 取消 


图 9-21 “欢迎 ”对 话 框 
(2) 在 “准备 工作 ”对 话 框 中 ， 仔 细 阅 读 向 导 内 容 ， 然 后 单 击 “下 一 步 ” 按 钮 ， 如 图 9-22 所 示 。 


(3) 在 “查找 镜像 SR” 对 话 框 中 ， 选 择 要 恢复 的 虚拟 机 和 vApp 的 池 元 数据 所 在 的 存储 库 (SR) 。 默 认 情况 下 ， 列 表 框 中 将 会 显示 池 中 
当前 连接 的 所 有 SR。 要 扫描 查找 更 多 的 SR， 请 单 击 “查找 存储 库 ” 下 拉 列 表 框 ,然后 选择 要 扫描 的 存储 类 型 : @ 扫 摘 所 有 可 用 的 硬件 HBA 
SR， 请 选择 但 找 硬件 HBA SR，Q@ 扫 换 软 件 iSCSI SR， 请 选择 便 找 软件 ISCSI SR。 然 后 在 出 现 的 对 话 框 中 输入 目标 主机 、IQN 和 LUN 详 细 信 
息 ， 如 图 9-23 所 示 。 单 击 “ 下 一 步 ” 按 钮 ， 会 出 现 加 载 元 数据 进度 框 ， 如 图 9-24 所 示 。 


| 查找 并 像 SR 
选择 vApp 和 VM 


灾难 恢复 - 故障 转移 到 池 "HA” i! 


据 站 点 出 现 站 点 /数据 中 心 故障 时 ， 此 向 导 梅 引导 您 完成 椅 关 键 vApp 和 VM 进行 故障 转移 所 直 的 步 
将 从 远程 存储 镜像 中 检索 要 恢复 的 vApp 和 VM 的 配置 信息 。 开 始 进 行 故障 转移 前 ， 此 向 导 椅 运行 一 系列 
EE, RGIA vApp 和 VM 可 以 在 DR 站 点 上 备份 
逐步 完成 此 向 导 时 ， 和 需要 提供 以 下 相关 信息 ， 


。 当前 存储 vApp 和 VM 配置 数据 的 存储 镜 
+ 要 故障 转移 到 DR 站 点 的 vApp 和 VM. 


T ann 
在 故障 转移 前 ， 必 须 停止 存储 镜像 (VM 数据 的 远程 复制 )。 


[< 上 -四 | | 下 > | NU | 


图 9-22 “准备 工作 ”对 话 框 


选择 包含 要 执行 故障 转 称 的 VM 和 vApp 的 VM 配置 数据 | 
磁盘 , 则 可 以 立即 将 其 包含 在 内 。 


D iscsil iSCSI SR [192.168.23.1 ..， 基 于 iSCSI ff... True 
iSCSI SR [192.168.23.1 ... ZF iSCSI A... True 


| < 上 一 步 p) | | 下 一 步 N) > 


E-S 


图 9-23 “查找 镜像 SR” 对 话 框 


XenCenter 


正在 从 SR "iscsi2" DEE 


图 9-24 “加载 元 数据 进度 框 


(4) 加 载 完 成 后 ， 在 “选择 vApp 和 VM” 对 话 框 中 ， 选 择 要 故障 转移 到 目标 池 的 vApp 或 者 单一 虚拟 机 。 然 后 选择 相应 的 恢复 后 的 电源 
状态 选项 ， 以 指定 用 户 希 望 虚拟 机 和 和 vApp 在 恢复 之 后 是 由 向 导 立 即 自动 局 动 ， 还 是 在 故障 转移 完成 后 由 用 尸 手动 启动 ， 如 图 9-25 所 示 。 


(5) 在 “ 预 检查 ”对 话 框 中 ， 可 以 看 到 预 检 查 的 结果 是 否 正 党 等 。 例 如， 通过 预 检查 确保 所 选 虚拟 机 和 vApp 所 需要 的 所 有 存储 都 可 
用 。 如 果 此 时 缺少 任何 存储 ， 可 以 单 击 此 页 面 上 的 连接 SR 以 查找 并 连接 相关 SR， 解 决 预 检查 页 面 上 的 任何 问题 。 如 果 检 查 的 结果 都 是 绿色 的 


正常 状态 ， 可 以 单 击 “ 故 障 转移 ”按钮 ， 正 式 开始 故障 转移 ， 如 图 9-26 所 示 。 


之 


WERS - 故障 转移 刘 也 "HA" 


& 选择 要 故障 转移 到 目标 池 的 vApp 或 各 虚拟 机 


欢迎 选择 要 恢复 的 vApp 和 各 VM ， 并 措 定 这 些 项 目 在 恢复 后 所 需 的 电源 状态 。 
F rE ie: 

NET feet SR 上 找到 的 vApp 和 VM: 

SHE SR 

Su 

选择 vApp H VM = < mI 

EE Citrix WLB Virtual Appliance 

BE O| DVS-Controller-7.1.0-build37734. 5 
摘要 


恢复 后 的 电源 状态 
(e) 立即 启动 已 恢复 的 所 有 vApp 和 VMIT) 
( 不 启动 已 恢复 的 vApp 和 VM(D) 


< 上 一 步 (P) 


图 9-25 “选择 vApp 和 VM” 对话 框 


下 一 步 (N) > 取消 


o 灾难 恢复 - 故障 转移 到 池 "HA” - Ee 


à 检查 确认 所 选 vApp 和 VM 可 以 进行 故障 转移 m 
欢迎 执行 故障 转移 预 愉 查 是 为 了 确保 所 选 vApp 和 VM 能 够 进行 故障 转移 。 请 采取 相应 措施 解决 所 有 问题 
准备 工作 
ET 已 完成 故障 转移 预 检 查 : 未 发 现 问题 
ERU SR 
选择 vApp 和 VM pU 
第 1 顶 预 检查 ， 共 2 项 : 正在 “HA” 中 检查 现 有 vApp 和 VM 
进度 wf vApp "vappi" : 正常 
zz 第 2 项 预 检查 ， 共 2 项 : 正在 “HA” 中 检查 存储 可 用 性 
wf vApp “vappl”: 正常 
O 仅 童 看 预 检查 故障 /问题 (V) S222) 重新 检查 (C 〇 ) 
CÍTRUC 单 去 “故障 转移 ”以 开始 恢复 所 迁 的 vApp 和 VM. 


< 上 一 步 (P) | 故障 转移 (A) | 取消 | 


图 9-26 “ 预 检查 ”对 话 框 


(6) 在 “进度 ”对 话 框 中 可 以 看 到 转移 的 结果 ， 显 示 每 个 虚拟 机 和 VApp 的 恢复 是 否 成 功 。 故 障 转移 可 能 需要 一 些 时 间 ， 具 体 取决 于 要 
恢复 的 虚拟 机 和 vApp 的 数量 。 在 此 期 间 ， 将 从 复制 的 存储 导出 虚拟 机 和 vApp 的 元 数据 ， 在 主 池 中 重新 创建 虚拟 机 和 vApp， 将 包含 虚拟 磁盘 
的 SR 连接 到 重新 创建 的 虚拟 机 ， 并 局 动 虚拟 机 (如 果 指定 ) 。 当 故障 转移 完成 时 ， 单 击 “ 下 一 步 ”按钮 可 以 查看 摘要 报告 ， 如 图 9-27 所 示 。 


o 灾难 恢复 - SUSSEIESINI HA" - c 


& XenServer 灾难 恢复 进度 


欢迎 XenServer 灾难 恢复 已 完成 。 


准备 工作 总 体 进度 : 已 完成 2 项 任务 ( 共 2 IR) 
ERRE SR 

选择 vApp 和 VM - 
muse x 
恢复 vApp "vappl" 
启动 VM 和 vApp 


< 上 一 步 {P 下 一 步 (N) > 


图 9-27 “进度 ”对 话 框 


(7) 在 “摘要 ”对 话 框 中 ， 可 以 看 到 故障 转移 的 结果 及 一 些 摘要 信息 ， 如 图 9-28 所 示 。 


o 灾难 恢复 - 故障 转移 到 池 "HA” - cH 
= ia -aa nas o 
欢迎 灾难 恢复 - 故障 转移 如 | 
准备 工作 所 选 SR: 

音 找 镜像 SR » iscsil 
* iscsi? 
选择 vApp 和 VM 选 定 的 VM 和 vApp ( 按 池 分 组 ): 
Tee " HÀ2 
. * vappl 
; EE | * DVS-Controller-7. 1. 0-build37734. 5 
摘要 » Citrix WLB Virtual Appliance 
恢复 后 的 电源 状态 : 立即 启动 已 恢复 的 所 有 vApp 和 VM 
在 执行 此 向 导 期 间 引 入 的 SR: 无 
警告 : 无 
2017-07-20 下午 12:46:18 - 恢复 过 程 已 启动 
“ 恢复 vApp "vappl' - 成 功 
。 启动 VM 和 vApp - 失败 ; 尾 于 该 设备 的 某 些 VM 在 执行 指定 的 操作 时 引发 异常 
2017-07-20 FF 12:46:26 - XenServer 灾难 恢复 已 完成 。 
* 
cirRIx 


" 


图 9-28 “摘要 ”对 话 框 
Cura: 当 用 户 的 主 站 点 再 次 可 用 时 ， 如 果 用 户 想 重新 运行 该 站 点 上 的 虚拟 机 ， 需 要 再 次 运行 灾难 恢复 向 导 ， 但 这 次 需 在 前 面 第 (1) F 


中 选择 “故障 恢复 ”选项 。 


9.2.3 ”故障 恢复 


故障 恢复 是 指 在 主 站 点 经 过 灾难 性 事件 后 恢复 联机 时 ， 将 虚拟 机 和 vApp 从 复制 的 存储 中 还 原 到 主 站 点 或 池 中 的 过 程 。 要 将 虚拟 机 和 
VApp 故 障 恢复 到 主 站 点 中 ， 请 使 用 灾难 恢复 向 导 。 


具体 操作 步骤 如 下 : 


(1) 在 XenCenter 中 选择 辅助 地， 在 池 荣 单 上 ， 单 击 “ 灾 难 恢复 ”命令 以 打开 灾难 恢复 向 导 。 然 后 选中 “故障 恢复 (A) ” 单 选 按钮 ， 
然后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 9-29 所 示 。 


全 注意 : 如 果 通 过 将 光纤 通道 共享 存储 与 LUN 镜 像 功能 结合 使 用 的 方式 将 数据 复制 到 DR 站 点 ， 则 在 尝试 恢复 数据 前 ， 必 须 中 断 镜像 ， 
使 主 站 点 具有 读 / 写 访问 权限 。 


o 灾难 恢复 - 故障 恢复 到 池 "HA> -c Nd 


b 您 要 做 些 什么 ? o 


欢迎 欢迎 使 用 灾难 恢复 向 导 。 您 要 做 些 什么 ? 
准备 工作 

SRE SR & 故障 转移 (F) 

选择 vApp 和 VM 125-88 vApp 和 虚拟 机 故障 转移 到 六 稚 恢 复 (DRJ) 站 点 上 的 池 “HA” 。 
mee 

vr 4 © 故障 恢复 (A) 

nen 1€ vApp 和 虚拟 机 故障 恢复 到 主 数据 站 点 。 


ey 测试 故障 转移 (T) 
TRAUE ， vApp 和 VM 将 恢复 到 DR 站 点 上 的 邮 “HA” 中 ， 但 不 启动 , BRS 
况 在 维持 主 数据 站 点 正常 业务 运作 的 同时 验证 故障 转移 和 恢复 过 程 。 


citrix 


下 一 步 (N) > Ris 


图 9-29 “欢迎 ”对 话 框 
(2) 在 “准备 工作 ”对 话 杠 中， 仔细 阅读 向 导 内 容 ， 然 后 单 击 “下 一 步 ” 按 钮 ， 如 图 9-30 所 示 。 


(3) 在 “查找 镜像 SR” 对 话 框 中 ， 选 择 存储 库 (SR) ， 其 中 包含 要 还 原 到 主 站 点 的 虚拟 机 和 vApp 的 池 元 数据 。 默 认 情 况 下 ， 列 表 框 中 
将 显示 池 中 当前 连接 的 所 有 SR。 选 择 好 相应 的 存储 库 (SR) 后 ， 单 击 “ 下 一 步 ” 按 钮 ， 如 图 9-31 所 示 。 


o 灾难 恢复 - 故障 恢复 到 池 "HA- - 5 


KASSERES E, DUS vApp 和 VM 故障 恢复 到 主 数据 站 点 。 


Sirs SR 将 从 远程 存储 镜像 中 检索 要 故障 恢复 的 vApp 和 VM 的 配置 信息 。 开 始 进行 故障 恢复 前 ， 此 向 导 梅 运行 
| 系列 检查 ， 以 确保 所 选 vApp 和 VM 可 以 恢复 到 主 数据 站 点 ， xi 
选择 vApp 和 VM 


。 当前 存储 vApp 和 VM 配置 数据 
。 要 故障 恢复 的 vApp 和 VM. 


重要 提示 
—— 在 故障 恢复 前 ， 必 须 停止 存储 镜像 (VM 数据 的 远程 复制 )。 


[< 上 -| | 下 -> || WU | 


图 9-30 “准备 工作 ”对 话 框 


全 注意 要 扫描 查找 更 多 的 SR， 请 单 击 “查找 存储 库 ”下拉 列表 框 ， 然 后 在 其 中 选择 要 扫描 的 存储 类 型 ， 方 法 同 前 面 所 述 。 


9 灾难 恢复 - ASS Sth" HA" = O 


选择 包含 要 执行 故障 恢复 的 VM 和 vApp 的 配置 数据 的 存储 库 (SR)。 如 果 您 知道 哪些 SR AS VM 的 磁盘 ， 
则 可 以 立即 将 其 包含 在 内 。 


查找 存储 库 (S) v 


名 称 说 明 类 型 VM 配置 
TM iSCSI SR [192.168.23.1 .。 基 于 iSCSI ff). True | | 
iSCSI SR [192.168.23.1 .， 基 于 iSCSI 的 .True 


| < 上 一 步 (P) | | 下 一 步 N) > | | 取消 | 


图 9-31 “查找 镜像 SR” 对 话 框 


(4) 在 “选择 vVApp 和 VM” 对 话 框 中 ， 选 择 要 故障 恢复 的 目标 池 的 vVApp 或 各 个 虚拟 机 ， 然 后 选择 相应 的 恢复 后 的 电源 状态 选项 ， 以 指 
定 用 户 和 希望 这 些 虚 拟 机 和 VApp 是 在 还 原 之 后 由 向 导 立 即 目 动 局 动 ， 还 是 等 到 故障 恢复 完成 后 由 用 户 手动 启动 ， 如 图 9-32 所 示 。 


o 灾难 恢复 - 故障 恢复 到 池 "HA - cM 
Ó 选择 和 要 故 障 恢 复 到 目标 闻 的 vApp 或 各 个 虑 拟 机 o 
FRE 选择 要 故障 恢复 的 vApp 和 各 个 VM ， 并 指定 这 些 项 目 在 恢复 到 池 “HA” 后 所 和 需 的 电源 状态 ， 

EHE TRS SR 上 找到 的 vApp 和 VM: 
EGRE SR 
PEEL Bii HA2 

| 选择 vApp 和 VM _ Jenn 
预 检查 Ej] Citrix WLB Virtual Appliance 全 部 清除 ( 〇 ) 
进度 O| DVS-Controller-7.1.0-build37734.5 
mx 

晶 ) 立即 启动 已 故障 恢复 的 所 有 vApp 和 VM(T) 
. : O 不 启动 已 故障 恢复 的 vApp 和 VM(D) 
ciTRIX 


< 上 一 步 (P) | | 下 一 步 (N) > 取消 


图 9-32 “选择 vApp 和 VM” 对话 框 


(5) 在 “ 预 检 查 ” 对 话 框 中 ， 会 在 开始 进行 故障 恢复 之 前 执行 一 些 预 检查 (例如 ， 确 保 选 定 虚 拟 机 和 vApp 所 需 的 所 有 存储 均 可 用 ) 。 
如 果 此 时 缺少 任何 存储 ， 用 尸 可 以 单 击 此 页 面 上 的 连接 SR 以 查找 并 连接 相关 SR， 可 以 看 到 预 检 查 的 结果 是 否 正常 等 。 如 果 检 查 的 结果 都 是 绿 
色 的 正常 状态 ， 单 击 “ 故 障 恢 复 ” 按 钮 正式 开始 故障 恢复 ， 如 图 9-33 所 示 。 


© 灾难 恢复 - 故障 恢复 到 池 “HA” TUM 


Bi) mrs vApp 和 VM apta 


欢迎 
准备 工作 
EHRE SR 
| 选择 vApp 和 VM 
| i 第 1 项 预 检查 , H 2 项 : 正在 “HA” 中 检查 现 有 vApp 和 VM 
心 vApp “vapp1" : 在 地 HA 上 已 存在 。 将 被 苦 换 .。 
第 2 顶 预 检查 , H 2 项 : 正在 “HA” 中 检查 存 信 可 用 性 
w^ vApp "vappi" : 正常 


全 部 解决 (R) EHEC) 


| < 上 一 步 (p) | 故障 恢复 (A) | 取消 


图 9-33 “ 预 检查 ”对 话 框 


(6) 在 “进度 ”对 话 框 中 ， 可 以 看 到 故障 恢复 的 进度 及 结果 ， 如 图 9-34 所 示 ， 故 障 恢复 已 经 成 功 ， 不 过 可 能 部 分 虚拟 机 没有 开机 成 功 。 


@ 灾难 恢复 - 故障 恢复 到 池 “HA” - dI 


Ó 针对 池 “HA” 的 故障 恢复 进度 


T 


欢迎 已 完成 针对 池 “HA” 的 故障 恢复 ， 
准备 工作 总 体 进度 : 已 完成 2 项 任务 ( 共 2 项 ) 
ERRE SR 

选择 vApp 和 VM 
mise 

进度 

mE 


恢复 vApp "vappi" 
启动 VM 和 vApp 


图 9-34 “进度 ”对 话 框 


(7) 在 “摘要 ”对 话 框 中 ， 可 以 看 到 故障 恢复 的 结果 及 一 些 摘要 信息 ， 如 图 9-35 所 示 。 


o 灾难 恢复 - 故障 恢复 到 池 HA” - Ee 


D HNG “HA” 的 故障 恢复 摘要 o 
a 灾难 恢复 - 故障 恢复 到 池 “HA” 
准备 工作 Firiz SR: 
SHE SR . iscsil 
* iscsi2 
选择 vApp 和 VM HERI VM 和 vApp ( 按 池 分 组 ): 
预 检查 * HA2 
* vappl 
EE * DVS-Controller-7. 1.0-bui1d37734. 5 
» Citrix WLB Virtual Appliance 


恢复 后 的 电源 状态 : 立即 启动 已 故障 恢复 的 所 有 vApp 和 VM 
在 执行 此 向 导 期 间 引 入 的 SR: 无 
==: 


. vApp “vapp1" : 在 池 HA LEBER. See. 


2017-07-20 K+ 12:50:47 - 恢复 过 程 已 启动 

。 恢复 vApp "vappi" - 成 功 

。 启动 VM 和 vApp - AM: 属于 该 设备 的 其 些 VM 在 执行 指定 的 操作 时 引发 异常 
2017-07-20 下 午 12:50:55 - 已 完成 针对 池 “HA” 的 故障 恢复 。 


ciTRIX 


< 上 一 步 (P) | RRP 


图 9-35 “摘要 ”对 话 框 
9.2.4 ”故障 转移 测试 


故障 转移 测试 是 灾难 恢复 规划 中 不 缺少 的 一 部 分 ， 可 以 使 用 灾难 恢复 向 导 对 灾难 恢复 系统 执行 非 中 断 性 测试 。 在 测试 故障 转移 期 间 ， 所 
有 步骤 与 故障 转移 过 程 基 本 相同 ， 但 虚拟 机 和 vApp 在 恢复 到 DR 站 点 后 不 会 启动 ， 而 是 处 于 暂停 状态 。 在 测试 故障 转移 过 程 结束 时 ， 在 DR 站 
点 上 重新 创建 的 所 有 虚拟 机 、VvApp 和 存储 都 将 自动 恢复 ， 在 完成 初始 DR 配置 后 ， 以 及 在 启用 DR 的 池 中 进行 重要 的 配置 更 改 后 ， 思 杰 公 司 建 
议 通 过 执行 测试 故障 转移 来 验证 故障 转移 是 否 仍 能 正常 进行 。 


下 面 对 庶 拟 机 和 vApp 执 行 以 辅助 站 点 为 目标 的 测试 故障 转移 ， 具 体 步 又 如 下 : 


(1) 在 XenCenter 中 选择 辅助 池 ， 在 池 菜 单 上 ， 单 击 “ 灾 难 恢复 ”命令 以 打开 灾难 恢复 向 导 ， 然 后 选中 “测试 故障 转移 (T) ” 单 选 按 
钮 ， 单 击 “ 下 一 步 ” 按 钮 ， 如 图 9-36 所 示 。 


o 灾难 恢复 - 针对 池 "HA“ 进 行 故障 转移 测试 - Ee 


多 您 要 做 些 什么 ? o 
欢迎 使 用 文 难 恢复 向 导 。 您 要 做 些 什么 ? 

准备 工作 

SHE SR 4o ^ 故障 转移 (P) 

选择 vApp 和 VM 将 关键 vApp 和 虚拟 机 故障 转移 到 灾难 恢复 (DR) 站 点 上 的 池 "HA" 。 

mie 

sm ^ D 故障 恢复 (A) 

ms 将 vApp 和 虚拟 机 故障 恢复 到 主 数据 站 点 。 


A © 测试 故障 转移 (T) 


在 测试 故障 转移 中 ,，vApp 和 VM 将 恢复 到 DR 站 点 上 的 池 “HA” 中 ， 但 不 启动 ， 这样 您 梅 能 
够 在 维持 主 数据 站 点 正常 业务 运作 的 同时 验证 故障 转移 和 恢复 过 程 。 


ciTRIX 


下 一 步 (N) > Bie 


图 9-36 ”选择 “测试 故障 转移 (T) ” 单 选 按钮 


Qu. 如 果 用 户 结合 使 用 光纤 通道 共享 存储 和 LUN 镜 像 将 数据 复制 到 辅助 站 点 ， 则 在 尝试 恢复 数据 之 前 ， 必 须 断 开镜 像 ， 以 使 辅助 站 
点 具有 读 / 写 访问 权限 。 


(2) 在 “准备 工作 ”对 话 框 中 ， 仔 细 阅 读 向 导 内 容 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 9-37 所 示 。 


(3) 在 “查找 镜像 SR” 对 话 框 中 ， 选 择 要 恢复 的 虚拟 机 和 vApp 的 池 元 数据 所 在 的 存储 库 (SR) 。 默 认 情况 下 ， 列 表 框 中 将 会 显示 池 中 
当前 连接 的 所 有 SR。 选 择 所 需 的 存储 库 的 路 径 ， 然 后 单 击 “下 一 步 ” 按 钮 ， 如 图 9-38 所 示 。 


eo 灾难 恢复 - 针对 池 ”HA”" 进 行 故障 转移 测试 - cg 


Vr 


人 一 


欢迎 此 向 导 梅 引导 您 寺 成 必要 的 步骤 ,来 测试 关键 vApp 和 VM 的 故障 转移 。 所 选 vApp 和 VM 将 恢复 到 DR 
77 站 点 上 的 池 “HA" 中 ， 但 不 会 启动 。 

ERAS SR 梅 从 远程 存储 注 像 中 检索 要 故障 转移 的 vApp 和 VM 的 配置 信息 。 开 始 进行 故障 转移 测试 前 ， 此 向 导 梅 运 
选择 vApp 和 VM 行 一 系列 检查 , 以 确保 所 选 vApp 和 VM 可 以 恢复 到 DR 站 点 . 

预 检查 

no 逐步 完成 此 向 导 时 ， 和 需要 提供 以 下 柜 关 信息 : 

a= (o 。 当 前 存储 vApp 和 VM 配置 数据 的 存储 漠 像 . 


。 要 故障 转移 到 DR 站 点 中 的 vApp 和 VM. 


n | (O*u 


图 9-37 “准备 工作 ”对 话 框 


@ 灾难 恢复 - 针对 池 ”HA" 进 行 故障 转移 测试 - n ES 


欢迎 选择 包含 要 执行 故障 转移 的 VM 和 vApp 的 VM 配置 数据 的 存储 库 (SR)。 如 果 您 知道 哪些 SR 包含 VM 的 
准备 工作 ” 磋 盘 ， 则 可 以 立即 将 其 包含 在 内 。 

— SR | [ERFRRO) v 

选择 vApp 和 VM 

EE 名称 说 明 类 型 VM ER 全 选 [S) 
进度 iscsil iSCSI SR [192.168.23.1... BF iSCSI 的 ... True E> 


iSCSI SR [192.168.23.1 ..， 基 于 iSCSI 的 ... True 


< 上 一步 p) | | 下 一 步 (N) > | | 。 取消 


图 9-38 “查找 镜像 SR ”对 话 杠 


(4) 在 “选择 vVApp 和 VM” 对 话 框 中 ， 选 择 要 故障 恢复 的 目标 池 的 vVApp 或 各 个 虚拟 机 ， 如 图 9-39 所 示 。 


o 灾难 恢复 - 针对 池 “HA“ 进 行 故障 转移 测试 - "EA 
元 选择 要 故障 转移 到 目标 池 的 vApp 或 各 虚拟 机 o 
欢迎 选择 要 恢复 的 vApp 和 各 VM ， 并 指定 这 些 项 目 在 恢复 后 所 需 的 电源 状态 。 
nmi TRE SR 上 找到 的 vApp 和 VM: 

ERRE SR 
名 HA2 

a 
fuse El] Citrix WLB Virtual Appliance 全 部 清除 ( 〇 
进度 El] DVS-Controller-7.1.0-build37734.5 
z= 

恢复 后 的 电源 状态 
© 启动 处 于 暂停 状态 的 已 恢复 vApp *1 VM(R) 
. ; O 不 启动 已 恢复 的 vApp 和 VM(D) 
CITRIX 


< 上 一 步 (P) | 下 一 步 (N) > 取消 


图 9-39 “选择 vApp 和 VM” 对 话 框 


(5) 在 “ 预 检查 ”对 话 框 中 ， 可 以 看 到 预 检查 的 结果 是 否 正 常 等 ， 如 果 检 查 的 结果 都 是 绿色 的 正常 状态 (确保 选中 的 虚拟 机 和 vApp 所 
需 的 所 有 存储 均 可 用 ) ， 解 决 预 检查 页 面 上 的 任何 问题 以 后 ， 可 以 单 击 “ 故 障 转移 ”按钮 正式 开始 转移 ， 如 图 9-40 所 示 。 


eo 灾难 恢复 - 针对 池 “HA“ 进 行 故障 转移 测试 


多 检查 确认 所 选 vApp 和 VM 可 以 进行 故障 转移 


欢迎 执行 故障 转移 预 检 查 旺 为 了 确保 所 选 vApp 和 VM 能 够 进行 故障 转 称 。 请 柔 取 相应 措施 解决 所 有 问题 。 
REI 已 完成 故障 转移 预 检查 ; 发 现 1 个 问题 
ERRE SR 
选择 vApp 和 VM = 
第 1 项 预 检查 ， 共 3 项 : 正在 检查 高 可 用 性 状态 
进度 wf xb HA 上 的 高 可 用 性 : ES 
mx 第 2 项 预 检 查 , H 3 项 : 正在 “HA” 中 检查 现 有 vApp 和 VM 


Â vApp “vapp1" : 在 池 HA 上 已 存 人 在。 将 被 营 换 。 
第 3 项 预 检 查 , H 3 项 : 正在 “HA” 中 检查 存储 可 用 性 


D 仅 音 看 预 检查 故障 /问题 (V) 
ciTRIX A 需要 先 解 决 在 预 愉 查 期 间 发 现 的 问题 ， 然 后 才能 继续 操作 。 


< 上 一 步 (P) RUS 


图 9-40 ”“ 预 检查 ”对 话 框 
主要 预 检 查 的 项 目 有 : 
` 检查 存储 是 否 可 用 。 如 果 缺 少 任何 存储 ， 用 户 可 以 单 击 此 页 面 上 的 连接 SR 以 查找 并 连接 相关 SR。 


. 检查 在 目标 DR 池上 是 否 启用 了 高 可 用 性 。 为 了 避免 同一 个 虚拟 机 在 主 池 和 DR 池 中 同时 运行 ， 必 须 对 辅助 池 禁 用 高 可 用 性 ， 以 确保 虚拟 
机 和 和 vApp 在 恢复 之 后 不 会 由 高 可 用 性 功能 自动 启动 。 要 对 辅助 池 禁 用 高 可 用 性 ， 只 需 单 击 此 页 面 上 的 禁用 高 可 用 性 (如 果 此 时 高 可 用 性 处 于 
禁用 状态 ， 则 它 会 在 测试 故障 转移 过 程 结 束 时 自动 重新 启用 ) 。 


(6) 在 “进度 ”对 话 框 中 ， 可 以 看 到 故障 恢复 的 进度 及 结果 ， 故 障 转 移 测试 已 经 成 功 ， 故 障 转移 可 能 需要 一 些 时 间 ， 具 体 取 决 于 要 恢复 
的 虚拟 机 和 vApp 的 数量 。 在 此 期 间 ， 将 从 复制 的 存储 中 恢复 虚拟 机 和 vApp 的 元 数据 ， 在 DR 池 中 重新 创建 虚拟 机 和 vApp， 将 包含 虚拟 磁盘 的 
SR 连接 到 重新 创建 的 虚拟 机 。 恢 复 后 的 虚拟 机 将 被 置 于 暂停 状态 ， 在 测试 故障 转移 期 间 ， 它 们 将 不 会 在 辅助 站 点 上 局 动 。 如 果 测 试 故障 转移 
成 功 执行 ， 请 单 击 “下 一 步 ” 按 钮 ,使 向 导 在 DR 站 点 上 进行 清理 ， 如 图 9-41 所 示 。 


OS: 向 导 清 理 的 项 目 如 下 : 
- 在 测试 故障 转移 期 间 恢 复 的 虚拟 机 和 vApp; 
- 在 测试 故障 转移 期 间 恢 复 的 存储 ; 


预 检 阶段 为 了 允许 进行 测试 故障 转移 而 对 DR 池 禁 用 了 高 可 用 性 功能 ， 则 高 可 用 性 功能 会 自动 重新 启用 。 


eo 灾难 恢复 - 针对 池 "HA"“ 进 行 故障 转移 测试 =~ m 


A SPS “HA” 的 故障 转移 测 戌 的 进度 


欢迎 针对 池 “HA” 的 故障 转移 测 工 已 完成 。 
准备 工作 总 体 进度 : 已 完成 2 项 任务 ( 共 2 项 ) 
ERS SR pU 
选择 vApp 和 VM 
mute Sai T. 
e | 启动 VM 和 vApp K 失败 

打开 日 志 
citrix 单 去 “下 一 步 ”删除 已 故障 转移 的 vApp 和 VM ， 并 查看 接 要 报告。 


< 上 一步 (Pp) | kN» 


图 9-41 “进度 ”对 话 框 


(7) 在 “摘要 ”对 话 框 中 ， 可 以 看 到 故障 恢复 的 结果 及 一 些 摘 要 信息 ， 如 图 9-42 所 示 。 
eo 灾难 恢复 - 针对 池 "HA“ 进 行 故障 转移 测试 


A erum "Han 的 故障 转移 测试 的 摘要 


灾难 恢复 - HUIS "HA" 进行 故障 转移 测试 
准备 工作 Bri SR: 
SHE SR = iscsil 
- . iscsi2 
itis vApp 和 VM 选 定 的 VM 和 vApp ( 按 池 分 组 ): 
。 HA2 
= Vappl 
= DVS-Controller-7. 1. 0—build37734. 5 
* Citrix WLB Virtual Appliance 
恢复 后 的 电源 状态 : 启动 处 于 暂停 状态 的 已 恢复 vApp 和 VM 


在 执行 此 向 导 期 间 引 入 的 SR: 无 
警告 : 
* vÀpp "vappi" : 在 池 HA LEE. Rares, 


2017-07-20 下 午 12:52:05 - 恢复 过 程 已 启动 

© 恢复 vApp "vappl" - 成 功 

， 启动 VM 和 vApp - 失败 : 尾 于 该 设备 的 草 些 VM 在 执行 指定 的 操作 时 引发 异常 
2017-07-20 F 12:52:14 - 针对 池 “HA” 的 故障 转移 测试 已 完成 。 


测试 故障 转 称 清理 
+ 删除 vApp - 成 功 


图 9-42 “摘要 ”对话 框 


92.5 XenServer 灾难 恢复 专业 术语 


如 表 9-3 中 介绍 了 XenServer 灾 难 恢复 的 一 些 专 业 术 语 及 其 功能 。 


表 9-3 XenServet 灾 难 恢复 专业 术语 及 其 功能 介绍 


* 业 m3 功 能 
vApp VE 2g ALAS SE SET E FL A ee ANLE 2H 
站 所 包含 XenServer 资 源 池 、 和 存储 和 价 件 设备 的 物理 组 
主 站 所 在 发 生 灾难 时 必须 受 保护 的 虚拟 机 或 vApp 的 物理 站 扣 
辅助 站 点 ，DR 站 点 在 发 生 灾难 时 用 作 主 站 点 的 恢复 位 置 的 物理 站 点 
故障 转移 当主 站 点 发 生 灾 难 时 在 辅助 〈 恢 复 ) 站 点 上 恢复 虚拟 机 和 vApp 的 过 程 
故障 恢复 将 虚拟 机 和 vApp 从 辅助 (恢复 ) 站 点 还 原 到 主 站 点 的 过 程 
改 障 转 移 “ 试 运行 ”， 虚 拟 机 和 vApp 从 复制 的 存储 恢复 到 辅助 (恢复 ) A ex 
测试 故障 转移 上 的 池 中 ,但 并 不 实际 局 动 。 可 以 通过 运行 “测试 故障 转移 ”来 检查 DR 的 配 


Exe 156 AE AA ER] bE X 843 X 


关于 池 中 的 虚拟 机 和 vApp 的 信息 (例如 其 名 称 和 说 明 ) 及 虚拟 机 的 配置 信息 ， 
包括 UUID、 虚 拟 CPU、 内 存 、 网 络 连 接 和 存储 配置 ， 以 及 局 动 选 项 (局 动 顺 


MTU 序 、 延 迟 间隔 和 高 可 用 性 重新 启动 优先 级 ) 。 在 DR 中 ， 池 元 数据 用 于 在 辅助 
站 点 上 的 恢复 池 中 重新 创建 主 站 点 上 的 虚拟 机 和 vApp 
Proxy Error 


The proxy server received an invalid response from an upstream server. 
The proxy server could not handle the request GET /resource/readBook. 


Reason: Error reading from remote server 


10.1 XenServer 本 地 用 户 管 理 


XenServer 首 次 六 好 以 后 ， 会 默认 上 自动 创建 root 本 地 账号 ， 权 限 是 最 高 级 别 ， 是 本 地 超级 用 户 (LSU, local superuser) ， 用 于 
Xenserver 本 地 身份 验证 。LSU 或 root 是 一 个 用 于 系统 管理 的 特殊 用 户 账户 ， 该 账户 具有 所 有 权限 。 在 XenServer 中 ，LSU 是 安 疼 时 的 默认 账 
户 。LSU 仅 通过 XenServer 进 行 身份 验证 ， 无 须 任 何 外 部 身份 验证 服务 。 如 果 外 部 身份 验证 服务 失败 ，LSU 仍 可 登录 并 管理 系统 。LSU 始 终 可 
以 通过 SSH 来 访问 XenServer 物 理 服务 器 ， 如 果 用 户 想 在 XenServer 服 务 器 或 池上 使 用 多 个 用 户 来 管理 服务 器 的 话 ， 只 有 将 XenServer 加 入 到 
Windows 域 控 环 境 中 ， 在 XenCenter 中 添加 Active Directory 用 户 ， 然 后 为 这 些 用 户 分 配角 色 ， 人 否则 是 不 能 创建 XenServer 新 用 户 的 。 


10.3 XenServeriRWWindowsiskts 


退出 域 (BDESFBActive Directory 身 份 验证 来 管理 XenServer 服 务 器 ， 并 断 开 池 或 服务 器 与 其 域 之 间 的 连接 ) 时 ， 通 过 Active Directory 
据 进 行 身份 验证 以 连接 到 池 或 服务 器 的 所 有 用 户 均 会 立即 断 开 连 接 。XenServer 退 出 Windows 域 控制 器 的 过 程 和 加 入 域 的 操作 基本 一 致 ， 操 
作 步 又 如 下 : 


(1) 打开 XenCenter， 单 击 要 退出 域 的 主机 或 池 对 象 ， 这 里 选择 xen01， 然 后 进入 “用 户 ” 界 面 ， 单 击 “ 离 开 域 (E) ”按钮 ， 如 图 10- 


13 所 示 。 


具有 访问 权限 的 用 户 和 组 
对 访问 列表 中 的 用 户 和 组 所 做 


xen-quest 


图 10-13 ”离开 域 主 界 面 
(2) 在 出 现 的 “AD 身份 验证 ”对 话 框 中 ， 单 击 “是 (Y) ”按钮 ， 如 图 10-14 所 示 。 


(3) 在 “正在 禁用 AD 身 份 验证 ”对 话 框 中 ， 输 入 企业 的 域 控制 器 的 管理 员 账 号 和 密码 后 ， 单 击 “ 禁 用 ”按钮 后 会 正式 退出 Windows 
AD 域 的 身份 验证 环境 ， 如 图 10-15 所 示 。 


TEM AD - D com” 中 删除 “xen01”。 通 过 AD 完成 身份 验证 


图 10-14 “AD 身份 验 证 ”对 话 框 


hangyc.com 


图 10-15 “正在 禁用 AD 身份 验证 ”对 话 框 


如 果 要 使 用 CH 命令 退出 Windows AD 域 控 的 话 ， 可 以 使 用 如 下 命令 : xe pool-disable-external-auth， 如 图 10-16 所 示 ， 命 令 已 经 执行 
成 功 。 


Xenserver dom0 configuration is tuned for maximum performance and reliability. 


configuration changes which are not explicitly documented or approved by citrix 
Technical Support, may not have been tested and are therefore not supported. In 
addition, configuration changes may not persist after installation of a hotfix 
or upgrade, and could also cause a hotfix or upgrade to fail. 


Third pariy tools, which require modification to dom0 configuration, or 
installation into dom0，may cease to function Byela i after upgrade or hotfix 
0 


installation. Please consult Citrix Technical Support for advice regarding 
specific tools. 


Type "xsconsole" for access to the management console. 
d d xe pool-disable-external-auth 


root&xen04 ~]# xe pool-enable-external-auth auth-type-AD service-name-hangyc.com config:user-administra 
tor config:pass-chi 


[rootéxend4 ~]# g 


图 10-16 使 用 CLI 命 令 退 出 域 


OFE: 退出 域 ( 即 禁用 Active Directory 身 份 验证 ， 并 断 开 池 或 服务 器 与 其 域 之 间 的 连接 ) 时 ， 通 过 Active Directory 凭 据 进行 身份 验证 以 
连接 到 池 或 服务 器 的 所 有 用 户 均 会 断 开 连接 。 另 外 ， 退 出 域 控制 环境 不 会 使 主机 对 应 的 用 户 名 从 Windows 域 控制 器 的 数据 库 中 删除 。 


A 
F 
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业 虚 拟 化 案例 实战 


第 12 章 ”服务 器 和 常见 IT 硬 件 设备 的 远程 管理 


第 13 章 ”XenSetvet 测 试 环境 


B11% 企业 虚拟 化 案例 实战 


作者 在 最 近 10 年 的 工作 中 ， 接 触 了 一 些 企业 的 服务 器 和 桌面 虚拟 化 方面 的 上 线 、 实 施 、 后 续 管理 维护 和 升级 等 工作 。 在 本 章 中 ， 作 者 会 
分 享 一 个 全 球 500 强 企业 比较 成 功 和 稳定 的 企业 架构 方案 供 大 家 参考 。 也 许 有 些 架构 并 不 完美 ,但 对 服务 器 虚拟 化 的 认 知 肯定 是 有 好 处 的 。 有 
些 项 目 是 在 外 企 人 员 的 带领 下 做 起 来 的 ， 小 到 网 络 染 构 ， 大 到 虚拟 化 染 构 。 访 案例 对 于 在 外 企 工 作 的 TT 人 员 肯 定 有 很 大 帮助 ， 也 希望 对 从 事 
虚拟 化 方面 的 实施 和 维护 人 员 有 实用 价值 。 


该 企业 是 一 家 全 球 性 制造 型 企业 ， 总 部 在 德国 的 雷 根 斯 堡 (Regensburg) ， 在 全 球 各 地 有 十 几 家 工厂 和 31 家 销售 办 公 室 。 其 分 支 企 业 
通过 国际 专线 连接 到 总 部 。 企 业 用 到 的 服务 器 品牌 主要 有 HP 和 DELL。 由 于 业务 发 展 需要 ， 总 部 决定 在 太仓 的 新 工厂 采用 桌面 虚拟 化 为 亚太 地 
区 的 所 有 用 户 提供 快捷 的 桌面 办 公 环境 。 太 仓 工 厂 最 新 上 线 的 服务 器 和 桌面 虚拟 化 方案 使 用 的 为 HP 的 服务 器 和 专业 存储 ; 底层 虚拟 化 操作 系 
统 及 用 的 是 Citrix XenServer; 桌面 虚拟 化 及 用 的 是 Citrix Xendesktop; 应 用 程序 虚拟 化 采用 的 是 Citrix XenApp。 采 用 思 杰 的 虚拟 化 解决 万 
案 不 仅 为 企业 市 来 很 大 的 优势 ， 而 且 使 得 IT 基 础 设施 在 安全 性 、 运 维 效率 和 资源 利用 率 等 方面 得 到 了 全 面 提 升 ， 也 使 企业 信息 化 的 服务 水 平 
得 到 了 很 大 提高 。 


11.1 企业 网 络 规划 介绍 


图 11-1 所 示 为 该 企业 的 全 球 网 络 连接 图 。 可 以 大 体 看 出 ， 总 部 和 全 球 各 地 分 支 工 厂 及 办 公 室 的 连接 方式 ， 是 通过 电信 运营 商 的 国际 专线 
组 网 ; 亚太 地 区 以 太仓 工厂 为 中 心 ， 方 便 亚太 地 区 VPN 和 Citrix 远 程 XenDesktop 用 户 接 入 ; 还 有 一 个 重要 的 上 海 销售 中 心 也 和 太仓 总 部 通过 
公有 固定 IP 地 址 组 成 VPN 专 用 网 络 ; 通过 Windows DFS 服 务 器 来 负责 和 太仓 工厂 进行 容 灾 复制 一 些 重 要 的 数据 ; 另外 对 于 出 差 人 员 (笔记 本 
电脑 YPN 和 Citrix Receiver 用 户 ) ， 使 用 了 VPN 和 Citrix 远 程 XenDesktop 接 入 太仓 工厂 的 远程 桌面 服务 ; 还 可 以 同时 用 VPN 拔 号 到 德国 总 
部 ， 以 防止 亚太 地 区 太仓 VPN 服 务 器 出 现 故障 时 也 能 使 用 总 部 的 一 些 基 本 IT 服务 。 


网 络 架构 对 于 虚拟 化 平台 很 重要 。 如 果 网 络 性 能 跟 不 上 的 话 ， 肯 定 会 影响 到 用 户 对 虚拟 化 桌面 的 体验 。 所 以 在 网 络 架构 方面 采用 了 高 宛 
余 度 、 高 带宽 的 建设 方案 。 大 体 网 络 架构 如 图 11-2 所 示 。 从 图 11-2 中 可 以 看 出 ， 单 独 的 存储 交换 机 有 两 个 ， 因 为 虚拟 化 在 实际 生产 环境 中 非 
常 重视 存储 的 性 能 ; 用 户 的 虚拟 机 和 大 部 分 数据 都 会 保存 在 单独 的 SAN 存 储 器 上 ; 除了 存储 本 身 硬盘 提供 的 性 能 以 外 ， 网 络 连接 性 能 也 会 影 
响 到 虚拟 机 的 性 能 和 用 户 的 体验 ， 因 此 在 存储 部 分 设计 了 单独 的 存储 交换 机 ， 并 采用 宛 余 设 计 ， 保 证 了 不 会 因为 任意 一 个 存储 交换 机 自身 故 
障 而 影响 到 虚拟 机 和 服务 器 之 间 的 数据 交换 。 
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3 一 一 互联 网 
XenServer 和 群集 C | Citrix Receiver 用 户 
太仓 工厂 (亚太 地 区 VPN 服 务 器 ) 


图 11-1 企业 广域网 网 络 拓扑 图 
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图 11-2 企业 网 络 架 构图 


还 有 ， 由 于 桌面 虚拟 化 的 特殊 应 用 场景 与 传统 的 局 域 网 网 络 的 差别 ， 虚 拟 机 主要 是 通过 服务 器 和 存储 之 间 的 数据 交换 来 实现 虚拟 机 局 


动 、 服 务 器 计算 资源 分 配 和 使 用 这 样 的 一 个 过 程 ， 因 此 在 服务 器 和 存储 间 建 立 独 立 的 数据 交换 网 络 (VLAN) 能 够 极 大 地 增强 虚拟 化 的 性 能 和 
应 用 体验 ， 并 与 用 户 数据 交换 网 络 (VLAN) 隔离 ， 减 少 广 播 风 暴 。 


另外 ， 每 台 物 理 服 务 器 也 是 及 用 多 网 卡 的 配置 ， 使 用 了 XenServer 的 网 卡 绑 定 方式 ， 使 用 多 链 路 负载 和 风 余 ， 当 部 分 网 卡 发 生 故 障 时 服务 


器 依然 具备 连接 能 力 ， 从 而 保证 了 与 存储 器 中 的 虚拟 机 数据 的 传输 稳定 性 ;还 有 核心 交换 机 如 果 有 预算 的 话 ， 也 可 以 采用 双核 心 交 换 机 的 元 
余 设 计 方式 。 


11.2 虚拟 机 规划 介绍 


在 介绍 虚拟 机 规划 前 ， 首 先 介 绍 一 下 太仓 工厂 虚拟 化 平台 上 线 的 所 有 硬件 和 软件 。 其 中 ， 服 务 器 硬件 配置 如 表 11-1 所 示 ; 平台 需要 部 署 
的 软件 列表 如 表 11-2 所 示 ; 平台 需要 部 署 软件 的 相关 许可 授权 列表 如 表 11-3 所 示 。 


表 11-1 服务 器 硬件 配置 


硬件 列表 BÉ B 说 明 


CPU: Xeon E5-2650X2， 内 存 : 32-96GB; 
硬盘，600GB X4; "FJEMjJ-E X8 


HP ML350 GEN9 X 6 


管理 安 户 端 又 ] CPU: DC; 内 存 : 4GB; 人 硬盘: 320GB; | 部 署 XenCenter 服 务 器 虚拟 化 
网 卡 X1; 操作 系统 : Windows 7/10 AR Re) E EE ig 


存储 系统 配置 X1 HP StorageWorks P4500 12 X 600GB 15K SASEA 
存储 网 络 交 换 机 X 2 H3C S5800-32C-EI 
Thin Client 惠普 TS$740 瘦 客户 机 X 120 Citrix ICA，Microsoft RDP 


网 络 资源 IP 地 址 : 1$0 个 以 上 衬 朵 了 地 址 


表 11-2 平台 需要 部 署 的 软件 


PT Hs EX TE ze IT IR 说 明 
Microsoft Windows Server 2012 R2 企业 版 Windows Server 2012 操作 系统 
Microsoft Windows 10 专业 版 Windows 10 虚拟 时 和 面 操作 系统 
Microsoft SQL Server 2014 SQL Server 2014 数据 库 
Citrix XenApp 7.6 虚拟 应 用 软件 
Citrix XenDesktop 7.6 KE M r HI ERAH 
Citrix XenServer 7 虚拟 服务 器 操作 系统 
Citrix XenCenter 7 虚拟 服务 占 官 理 软件 


表 11-3 平台 需要 部 署 软件 的 相关 许可 


所 需 软 件 许 可 说 AA 


Windows Server 2012 Enterprise Windows Server 2012 企业 版 许可 ， 按 照 服 务 颖 数 计 算 
Windows Server CAL Windows Server 客户 端 许 可 ， 按 照 用 户 /设备 数 计算 
Windows Terminal Service CAL Windows Server mhk & PF xmipn], FRR PP Be S 
Microsoft Windows 10 Windows 10 虚 拟 昌 面 许 可 ， 按 照 最 终 用 户 终端 数 计算 
Microsoft SQL Server 2014 SQL Server 2014 数 据 库 许可 ， 按 照 CPU 计 算 

Citrix XenApp 7.6 虚拟 应 用 服务 器 ， 按 照 并 友 用 户 数 计算 

Citrix XenDesktop 7.6 虚拟 果 面 服务 器， 按照 最 终 用 户 数 计算 

Citrix XenServer 7 Meu] a, FERIA HAL 8 


下 面 介 绍 一 下 该 项 目 中 虚拟 服务 器 的 规划 及 简要 功能 。 


本 方案 中 ，5 台 物理 服务 器 组 成 两 个 群集 (2+3) 。XenServer 群 集 规划 如 表 11-4 所 示 。 其 中 ， 两 台 物 理 服 务 器 组 成 群集 负责 虚拟 服务 器 
的 运行 ， 如 表格 11-5 所 示 。 另 外 3 台 物 理 服 务 器 组 成 群集 负责 虚拟 朱 面 服务 器 的 应 用 ， 虚 拟 机 如 表 11-6 所 示 。 另 外 还 有 一 台 单 独 的 物理 服务 
器 负责 PVS 服 务 。 


表 11-4 XenServet 群 集 规划 


群集 系统 服务 器 数量 总 磁盘 空间 | 总 网 卡 数 
: CPU:Xeon 
f x x 
XenServer 和 群集 1 EM 192GB 600GB X4 1000M X 8 
' CPU:Xeon 
XenServer 和 群集 2 ES 9650X 6 288GB 600GB X4 1000M X8 


表 11-5 虚拟 服务 器 列表 
功能 虚拟 服务 器 VCPU 功能 


| 活动 目录 服务 器 , 关于 活动 目录 
WindowsA DJs #4 till 4S ea cat dinis is 
— dde 80GB | 的 建立 ， 详 见 本 书 第 10.6 书 


WindowsAD 辅 助 域 控制 器 备份 活动 目录 服务 器 


Citrix 授 权 服 务 /DHCP/ 虚 拟 机 
Citrix License\DHCP\ AX Hii Fe, EK P SQLServer 为 
SQL 2014 2 n USP a a PVS 
Te PE AN Hh PE SHY 
p | 亚太 区 VPN 服 务 磺 ， 关 于 VPN 服 
工厂 生产 线 工业 制造 系统 
虚拟 桌面 管理 服务 器 
虚拟 桌面 管理 服务 器 
应 用 交付 
应 用 交付 
分 布 式 文件 服务 器 , 用 来 进行 容 
灾 复 制 一 些 重要 的 数据 


表 11-6 虚拟 桌面 虚拟 机 规划 表 


功能 ENAM VCPU 功能 
iki ERR 


11.4 果 面 虚拟 化 万 案 介 绍 


Citrix XenDesktop 是 一 套 综 合 泉 面 虚拟 化 解决 方案 ， 提 供 了 强大 而 灵活 的 桌面 虚拟 化 解决 方案 ， 其 中 包括 向 每 位 企业 用 户 安全 交付 条 
面 、 应 用 和 数据 所 需 的 所 有 功能 ， 人 允许 用 户 将 虚拟 票面 交付 给 身 处 任何 位 置 、 使 用 任何 类 型 设备 的 用 户 。 下 面 介绍 一 下 太仓 工厂 虚拟 化 项 目 
忌 体 万 案 ， 其 架构 如 图 11-3 所 示 。 企 业 虚 拟 化 项 目 解决 方案 是 一 套 比 较 典 型 的 Citrix VOIR eR ASE, ESS Citrix 
XenDesktop, Citrix PVS 和 Citrix XenApp 三 大 虚拟 化 应 用 服务 统一 实现 的 ， 项 目 特色 有 : 


: 用 户 的 配置 文件 将 与 虚拟 化 采 面 的 操作 系统 相隔 离 ， 操 作 系 统 上 不 会 有 任何 用 户 配置 文件 ， 只 有 用 户 登 录 系 统 时 才能 获取 到 文件 服务 
器 上 的 用 户 配 置 文件 ; 


+ EMR A H Citrix PVS 提 供 的 ， 是 一 个 全 新 的 标准 操作 系统 ， 区 别 于 其 他 虚拟 虽 面 每 个 用 户 获取 固定 嘛 面 的 解决 方案 ， 虚 拟 吕 面 的 启 
动 速度 更 快 。 


XenServer 群集 A XenServer 群集 B 


cas 
S 


域 控 服务 器 DFS 文件 . 


License Server ”服务 器 KRA Po ys 
piki ICA 协 议 y, 
< 
外 网 用 户 XenDesktop 本 地 站 窗户 端 


HRA d 


i HP P4500 存 储 


Citrix Provisioning Server 
图 11-3 总体 方案 架构 图 


尽管 这 些 昌 面 是 虚拟 的 ， 并 运行 在 远程 服务 器 上 ， 但 用 户 体验 与 在 本 地 Windows 桌 面 的 体验 是 一 样 的 ， 从 用 户 的 角度 来 看 ， 登 录 到 虚拟 
桌面 与 登录 a 到 本 地 桌面 是 一 样 的 。 用 户 输 入 一 次 凭据 ， 然 后 连接 到 桌面 ， 不 管 是 在 公司 局 域 网 内 或 者 在 家 中 通过 因特网 连接 到 公司 ， 都 有 和 
本 地 一 样 的 体验 ， 用 的 丈 是 思 杰 的 高 效 的 桌面 云 协议 (ICA 协议 ) 。 桌 面 虚 拟 化 最 重要 的 组 成 部 分 就 是 终端 到 虚拟 朱 面 的 连接 协议 ， 连 接 协 议 
成 为 桌面 虚拟 化 的 天 键 所 在 。Citrix 1CA 协 议 友 展 于 1989 年 ， 是 专门 为 局 速 执行 远程 昌 面 和 应 用 程序 、 满 足 低 市 锅 要 求 而 开 友 的 网 络 协议 。 客 
尸 端 到 虚拟 桌面 的 网 络 市 宽 最 低 只 有 20 ~ 30Kb/s， 能 在 极 不 稳定 的 网 络 环境 下 保证 用 户 连 接 不 会 掉 线 ， 极 大 地 改善 了 用 尸体 验 。 此 外 ， 经 过 
近 20 年 实际 环境 中 的 干 锤 百 炼 ， 让 ICA 协 议 具 有 最 佳 的 外 设 兼 容 性 。 高 效 的 ICA 协 议 互 联网 传输 图 如 图 11-4 所 示 。 


应 用 软件 的 用 户 界面 在 客户 端 显示 
(可 以 文 持 非 Windows 客 户 端 ) 


网 络 只 传递 通过 Citrix 的 ICA 技 术 处 理 

A "— € Ja Pere BU a. RE C LET BUE D) 

—À" 信息 (带宽 需求 10~~20Kb/s， 甚 至 可 以 
是 低速 的 拔 号 连接 ) 


图 11-4 ”高 效 的 ICA 协 议 互 联网 传输 图 


1.1CA 协 议 介 绍 


ICA 协 议 连 接 了 运行 在 服务 器 上 的 应 用 进程 或 者 虚拟 桌面 和 远 端 客户 端 设备 ， 通 过 ICA 的 32 个 虚拟 通道 (包括 鼠标 、 键 盘 、 声 音 、 图 像 、 
端口 、 打 印 等 ) ， 运 行 在 中 心服 务 器 上 的 应 用 进程 的 输入 /输出 数据 ， 重 新 定向 到 远 端 客户 端 机 器 的 输入 /输出 设备 上 ， 因 此 虽然 桌面 和 应 用 
客户 端 软件 并 没有 运行 在 客户 端 设备 上 ， 但 是 用 户 使 用 起 来 和 在 客 尸 端 运行 客户 端 软件 相 比 ， 没 有 感 完 任何 操作 上 的 不 同 。 


ICA 协 议 是 一 种 高 效率 的 数据 交换 协议 ， 在 中 心服 务 器 和 远 端 终端 设备 之 间 传 递 的 是 经 过 压缩 和 加 密 的 屏幕 像素 变化 量 及 鼠标 键盘 操作 指 


令 ， 该 协议 市 来 的 好 处 包括 : 
. 开发 过 程 中 的 真实 数据 不 经 过 网 络 传输 ， 从 根本 上 降低 了 源 代码 及 文档 外 泄 的 风险 ; 
.ICA 协 议 传输 图 像 变 化 和 设备 支持 ， 含 有 32 个 虚拟 通道 ， 分 别传 输 不 同 的 信息 ; 
- 远程 用 户 体验 与 使 用 本 地 系统 基本 一 致 ， 传 输 的 数据 量 极 小 ， 每 个 客户 端 连接 平均 只 需 30Kb/s 带 宽 ; 
- 大 数据 量 的 网 络 传输 转移 到 数据 中 心 进行 ， 用 户 的 远程 访问 体验 类 似 于 在 本 地 访问 ; 
- ICA 协 议 能 很 好 地 支持 各 种 外 设 ， 本 地 设备 能 自动 映射 到 虚拟 桌面 或 虚拟 应 用 ; 
. 可 对 用 户 所 有 操作 进行 录像 审计 ， 提 高 安全 监控 级 别 ; 


ICA 协 议 对 高 清 数据 的 解码 及 传输 作 了 大 量 优化 ， 远 程 访问 高 清 数据 与 在 本 地 观看 差异 不 大 ， 特 别 适合 涉 及 三 维 图 形 设计 的 开发 场景 。 


2. EMRE 
下 面 介绍 一 下 项 目 中 Citrix VDI 桌 面 虚拟 化 的 基本 交付 流程 。 


(1) 验证 : Citrix 桌 面 虚拟 化 技术 使 得 用 户 几 乎 可 通过 任何 计算 机 或 移动 设备 访问 其 虚拟 梨 面 。 一 般 来 襄 ， 用 户 必 须 通过 办 公 室 的 提 面 
设备 或 家 用 PC 建立 连接 才能 访问 远程 梨 面 。 在 工作 中 通过 桌面 设备 连接 虚拟 桌面 时 ， 只 要 局 动 设备 ， 随 后 融会 弹出 验证 信息 。 如 果 用 户 通过 
家 用 PC 连接 虚拟 桌面 进行 远程 桌面 访问 的 话 ， 就 会 进入 与 桌面 设备 验证 页 面相 同 的 Web 页 面 。 此 时 ， 只 要 输入 认证 信息 ， 就 会 获得 与 办 公 室 
Rin MAIER. 


(2) (EM RES: 身份 验证 通过 后 ， 桌 面 交付 控制 器 (DDC) 融 可 动态 准备 虚拟 梨 面 。 用 户 能 及 时 访问 虚拟 梨 面 ， 同 时 有 效 利用 能 


源 、 托 管 式 基 础 染 构 及 信 化 的 集中 化 桌面 管理 。 


(3) 桌面 交付 : 一 旦 确认 用 尸身 份 ， 系 统 束 会 通过 ICA 协 议 为 其 交付 桌面 环境 。 作 为 用 户 验 证 阶段 的 一 部 分 ， 系 统 将 应 用 用 于 控制 用 户 
环境 的 策略 。 例 如 ， 如 果 用 己 通 过 家 用 计算 机 或 者 公共 网 络 中 建立 连接 的 话 ， 用 户 上 传 文件 的 能 力 束 会 受到 安全 策略 限制 。 由 于 企业 的 所 有 
数据 都 在 服务 器 端 进行 集中 保存 和 管理 ， 因 此 ， 可 确保 企业 中 机 密 文 件 、 知 识 产 权 等 资料 的 安全 性 。 


(4) 应 用 交付 : 在 用 户 执行 登录 虚拟 梨 面 时 ，DDC 融 会 通知 应 用 交付 服务 对 该 虚拟 梨 面 的 应 用 程序 进行 组 合 ， 并 推送 至 虚拟 果 面 上 ， 用 
尸 登录 后 ， 束 可 以 看 见 应 用 程序 的 图 标 并 开始 使 用 。 


3.Xendesktop 桌 面 虚 拟 化 相关 组 件 介 绍 


Xendesktop 桌 面 虚拟 化 相关 组 件 如 表 11-10 所 示 。 


表 11-10 Xendesktop X: dj He 4/4648 X 2B 


组 件 名 称 功能 介绍 
Delivery Controllerzé fi # XenDesktop k # XenApp [ftl 7j KP OE EE 2H fF 
个 站 点 具有 一 个 或 多 个 Delivery Controller, 至 少 安装 在 数据 中 心 内 的 一 个 服务 器 
上 (为 实现 站 点 可 靠 性 和 可 用 性 , Controller 安装 在 多 个 服务 器 上 ) o Controller 


Cope OUST | 由 多 项 服务 组 成 ， 这 些 服务 通过 与 虚拟 机 管理 程序 通信 来 分 发 应 用 程序 和 桌面 、 
对 用 户 进行 吴 份 验 证 并 管理 用 户 访问 、 代 理 用 户 与 其 虚拟 果 面 和 应 用 程序 之 间 的 
连接 、 优 化 使 用 连接 ， 并 对 这 些 连接 进行 负载 平衡 。 各 个 服务 的 数据 存储 在 站 点 
数据 库 中 。Controller 管 理 昌 面 的 状态 ， 并 根据 需要 和 管理 配置 局 动 / 停 止 果 面 
安 朔 在 用 户 设备 和 其 他 疹 点 〈 如 虚拟 果 面 ) 上 。Citrix Receiver 可 使 用 户 能 够 快 
速 、 安 全 地 从 任何 用 户 设 备 〈 包 括 智能 手机 、 平 板 电脑 和 PC) 目 助 访问 文档 、 

Receiver 应 用 程序 和 曙 面 。 通 过 Receiver 可 以 对 Windows、Web 和 软件 即 服务 (SaaS) 应 
用 程序 进行 按 需 访问 。 对 于 无 法 安装 Receiver 软 件 的 设备 ，Receiver for HTML 5 
通过 与 HTML 5 兼容 的 Web 浏 览 器 提供 连接 


CBE) 


组 件 名 称 功能 介绍 
每 个 XenDesktop 或 XenApp 部 晋 的 虚拟 果 面 或 应 用 程序 方案 站 点 至 少 具 有 一 个 
— Microsoft SQL Server 数 据 库 ， 用 于 存储 所 有 配置 信息 和 会 话 信 息 。 此 数据 库存 储 
| 2H js Controller Hy Ik At WHE FF E BEB 2 FERAL P 2c ET FE FP A 
保 此 数据 库 与 Controller 建 立 永 久 连 接 
这 是 Citrix 虚 拟 化 方案 的 核心 组 件 ，Provisioning Server 可 以 说 是 整套 系统 的 调度 
中 心 ， 它 通过 网 络 按 需 交付 组 成 完整 的 服务 占 的 各 个 部 分 ， 包 括 OS、 应 用 和 配 
Citrix Provisioning | 置 。Provisioning Server 将 服务 器 各 个 部 分 分 拆 成 为 一 个 独立 虚拟 镜像 --VDisk， 


Server (PVS) 并 将 其 以 文档 形式 存储 在 网 络 上 。 当 服务 器 局 动 时 , ANH AS a, Tf 
是 从 网 络 上 的 VDisk 引 导 启 动 ，Provisioning Server 采 用 流 技 术 将 指定 的 应 用 组 成 
部 分 交付 到 服务 需 
许可 证 服务 器 用 于 管理 产品 许可 证 。 它 与 Controller 通 信 以 管 理 每 个 用 户 会 话 的 
许可 证 服务 器 许可 ， 与 Studio 通 信和 以 分 配 许可 证 文件 。 必 须 至 少 创建 一 个 许可 证 服务 占 来 存储 


和 管理 许可 证 文件 
ICA (Independent Computing Architecture) 网 络 协议 由 3 部 分 组 成 ， 在 服务 堪 疹 ， 
ICA 能 够 把 应 用 软件 的 多 辑 执行 和 用 户 界 面 分 离开 ， 通 过 标准 的 网 络 传输 协议 
IPX, SPX, NetBEUI, TCP/IP, PPPH P AIRS aA im. EAr im, H 
ICA 协 议 能 看 到 和 使 用 应 用 的 用 户 接口 , 但 是 应 用 的 迎 辑 执行 100% 在 服务 器 疹 。ICA 网 络 
协议 通过 标准 协议 传递 键盘 、 女 标 和 屏幕 显示 更 新 数据 , 据 了 解 ,平均 只 需要 10~ 
300Kbps 的 市 宽 ，ICA 极 低 的 市 宽 占 用 和 较 高 的 传输 效率 保证 了 32 位 应 用 能 在 客 
户 端 被 高 效率 地 访问 、 使 用 


11.5 配置 Windows Server 2016 域 服务 


现代 企业 中 ， 很 多 企业 都 是 用 Windows Server 服 务 器 域 控 技术 来 管理 用 户 及 其 他 的 服务 ，XenServer 也 支持 集成 域 控 来 管理 用 户 的 权 
限 ， 大 家 在 搭建 XenServer 服 务 器 学 习 时 肯定 会 用 到 本 节 的 知识 ， 特 别 是 在 本 书 第 10 章 中 测试 XenServer 用 户 的 权限 时 会 用 到 AD 域 控制 服务 
器 ， 所 以 本 节 以 Windows Server 家 族 最 新 的 服务 器 版 本 2016 为 例 ， 介 绍 服务 器 系统 升级 到 域 控 制 器 的 全 过 程 。 

(1) Windows Server 2016 要 升级 到 域 控 环境 之 前 ， 首 先 要 把 主机 的 IP 地 址 设 定 成 固定 的 地 址 具体 设 定 路 径 为 选择 “控制 面板 ”|“ 网 
络 和 Iinternet\ 网 络 连 接 ”， 将 本 地 连接 的 IP 地 址 设置 为 固定 的 IP。 另 外 ， 如 果 Windows Server 是 以 虚拟 机 的 方式 运行 的 话 ， 设 定 方式 也 是 一 
样 的 。 


(2) 打开 “服务 器 管理 器 ”， 单 击 “ 添 加 角色 和 功能 ”链接 ， 如 图 11-5 所 示 。 


RSE iEn ^ NAR 


PE FH 2E PS 


Q RO eS 此 本 地 服务 器 


图 11-5 “服务 器 管理 器 ”窗口 


(3) 在 “开始 之 前 ”对 话 框 中 直接 单 击 “ 下 一 步 ” 按 钮 ， 如 图 11-6 所 示 。 


E. 添加 角色 和 功能 向 导 


开始 之 前 


该 向 导 可 帮助 你 安 壮 角色 、 甬 色 服 务 或 功能 。 你 固 要 根 寄 组织 的 计算 要 求 (人 M0 共享 文档 或 托管 网 站 ) 狗 定 要 去 美的 角色 、 角 色 服 务 或 功能 ， 


要 测 除 角色 、 角 色 服 务 或 功能 ， 请 执行 以 下 操作 : 
gre fes AS 


EHRAM., FRUER RESI: 


"管理 员 帐 广 使 用 的 是 温 定 码 
* HS IP MUSHACECKESST 
* 已 从 Windows 更 新 安装 最 新 的 安全 更 新 


如 果 你 必须 验证 是 否 已 完成 上 述 任何 先决 条 件 ， 请 关闭 向 导 ,完成 这 些 步 要 ,然后 再 次 运行 向 导 ， 
Sa" F— 2s. 


[] BAAS Merits) 


图 11-6 “开始 之 前 ”对 话 杠 


(4) 在 “安装 类 型 ”对 话 框 中 选中 “基于 角色 或 基于 功能 的 安装 ” 单 选 按钮 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 11-7 所 示 。 


选 每 安装 关 型 。 你 可 以 在 正在 运行 的 物理 计算 机 、 虐 拟 机 或 说 机 中 拟 硬盘 (VHD) 上 去 半角 色 和 功能 . 


e 基于 角色 或 基于 功能 的 安装 
BUGMEE. SERS SEES SH. 


| 远程 卓 面 服务 安装 
为 虚拟 点 面 基 础 结构 (VDI) 去 美 所 委 的 命 色 服务 以 创建 基于 志 拟 机 或 基于 会 医 的 点 面部 要， 


图 11-7 “安装 类 型 ”对 话 框 


(5) 在 “服务 器 选择 ”对 话 框 中 选中 “从 服务 器 池 中 选择 服务 器 ” 单 选 按钮 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 11-8 所 示 。 


E. 添加 角色 和 功能 向 导 


选择 目标 服务 器 


选择 要 专 装 鱼 色 和 了 功能 的 服务 器 或 志 拟 号 责 . 


IP 地址 rE 


192.168.164.1.. Microsoft Windows Server 2016 Standard Evaluation 


23) 1 个 计算 机 
此 页 显示 了 正在 运行 Windows Server 2012 或 更 新 版 本 的 Windows Server 的 骤 务 上 散 以 及 闭 些 已 既 在 服务 器 管理 部 中 使 用 " 语 加 服务 器 "命令 语 加 的 
BSE, RS SSBRAD x SE RPITÉRUT Sr SSS SEO SEs, 


[s E99) 


图 11-8 “服务 器 选择 ”对 话 框 


(6) 在 “服务 器 角色 ”对 活 框 中 选中 “Active Directory 域 服务 ” 复 选 框 ， 并 在 弹出 的 窗口 中 单 击 “添加 功能 ”按钮 ， 然 后 单 击 “ 下 一 
步 ”按钮 ， 如 图 11-9 所 示 。 


qe quy ! | Active Directory 域 服 务 ([AD DS) 存储 有 关 网 络 上 的 对 

Active Directory Rights Management Services 2 的 信息 ， 并 向 用 户 和 网 北 管 理 员 择 供 这 些 信息 ，AD 
DS 使 用 域 控 汕 髓 ,向 网 阁 用 户 授予 通过 单个 登录 进程 
访问 网 站 上 任意 位 置 的 苑 许 资源 的 可 限 ， 


Active Directory FEES 添加 角色 和 功能 

DHCP 8g $88 一 

DNS 服务 器 

Hyper-V 添加 Active Directory 域 服务 所 需 的 功能 ? 
MultiPoint Services 

Web 服务 器 (1S) | 只 有 在 安装 了 以 下 角色 服务 或 功能 的 前 担 下， 才能 去 装 Active 
Windows Server Essentials ae 

Windows Server Bare 


4 AD D5 #0 AD LDS LA 
Windows PowerShell 的 Active Directory 模块 
4 ADDS IR 
访问 服 [工具 ] Active Directory 管理 中 心 
文件 和 存储 服务 (1 个 已 安装 , 共 12 1) [LA] AD DS 管理 单元 和 命令 行 工 具 
m" [工具 ] i-i j-i 


Sg | FAN] > 


图 11-9 “服务 器 角色 ”对 话 框 
(7) 在 “功能 ”对 话 框 中 ， 因 为 没有 实用 的 信息 ， 所 以 直接 单 击 “ 下 一 步 ” 按 钮 。 


(8) 在 “AD DS” 对 话 框 中 直接 蛙 击 “下 一 步 ”按钮 ， 如 图 11-10 所 示 。 


fe 添加 角色 和 功能 向 导 


Active Directory 域 服务 


L0512 


nad Active Directory IMERS(AD DS)PHBRAERIR HA. HBNUOMASOSEOEB. ADDS NETEEASIDENUEB. nemTBeie 
£a ` 

5 Bik 注 章 事 项 | 

ncm . SEAMTREERCREROENER T ROCA SIUS . FEDHA NARH. 


m * AD DS ERIE DNS 服务 器 安装 在 网 络 上 。 如 果 未 安装 DNS 服务 器 ， 系 统 会 提示 你 在 该 计算 机 上 安装 DNS ESRAS, 
功能 


确认 Azure ~ Directory 旺 一 个 单 狂 的 在 线 服 务 ,可 以 提供 简化 的 标识 和 访问 管理 、 安 全 报告 ,并 人 允许 通过 单一 登录 登录 到 云 和 本 地 的 
Web R 


了 解 有 关 Azure Active Directory 的 详细 信息 
为 Office 365 配置 Azure Active Directory Connect 


图 11-10 “AD DS” 对 话 框 


(9) 在 “确认 ”对 话 框 中 直接 单 击 “安装 ”按钮 ， 主 要 的 文字 显示 如 图 11-11 所 示 。 


车 要 在 所 先 服 务 突 上 安装 以 下 角色 、 人 角色 服务 或 功能 , SAFE, 


[] AFFE, Eingires Bt 
SISESEHCTUM EECTRSDEIDEGOEGRIRAR).BDGBOBAEENGESEDUE. SDEURAREESERSIEODADJE. BSS E—ÓBULUBISREXG. 


Active Directory SES 
运往 服务 问答 还 工具 
角色 管理 工具 
AD DS 和 AD LDS IR 
Windows PowerShell 的 Active Directory 模块 
AD DS TR 
Active Directory 管理 中 心 
AD DS 管理 单元 和 命令 行 工具 


导出 配置 设置 
EFSER 


图 11-11 “确认 ”对 话 框 


(10) 在 “结果 ”对 话 框 中 ， 可 以 看 到 Active Directory 域 服务 已 经 安装 成 功 ， 如 图 11-12 所 示 。 接 下 来 继续 来 配置 域 服务 ， 单 击 图 
中 “将 此 服务 器 提升 为 域 控 制 器 ”链接 。 


9 hies 


SEES. 已 在 UI0512 上 安装 成 功 . 


“Active Directory 域 服务 
使 此 计算 机 成 为 城 控 制 器 丢 要 执行 苹 他 沙 鼻 . 
Kee wer HMR 


远 得 服务 起 管理 工具 
角色 管理 工具 
AD DS 和 AD LOS 工具 


Windows PowerShell 的 Active Directory 模块 
AD DS IR 

Active Directory 管理 中 心 

AD DS 管理 单元 和 命令 行 工 具 


pg 你 可 以 关闭 此 向 导 而 不 中 断 正在 运行 的 任务 。 请 依次 单 去 命令 磋 中 的 BOW 任务 详细 信息 ”, 以 查看 任务 进度 或 再 次 打开 此 页 面 。 
SEERA 


图 11-12 “结果 ”对 话 框 


(11) 在 “部 署 配置 ”对 话 框 中 选中 “添加 新 林 (F) ” 单 选 按钮 ， 并 输入 测试 用 的 根 域名 test.de， 如 图 11-13 所 示 。 


rx Active Directory 域 服 务 配置 向 导 


abs Acs 


Me eS EE NOM SD) 


榕 新 域 省 加 到 殉 有 栋 人 只) 
e. AFF) 


BE lie Praia 
RSR): 


test.de 


图 11-13 “部 署 配置 ”对 话 框 


(12) 在 “ 域 控制 器 选项 中 ”对 话 框 中 ， 选 中 “域名 系统 (DNS) 服务 器 (O) ”和 “全 局 编 录 (GC) 
务 还 原 模式 (DSRM) 密码 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 11-14 所 示 。 


(G) ” 复 选 框 ， 并 输入 目录 服 


f Active Directory 域 服 务 配 置 向 导 


域 控 制 器 选项 


RES PH ee gee 
PORE EL: Windows Server Technical Preview 
te ese BU: Windows Server Technical Preview 


fate ieee ae 


DF SS SE ER(DINS)BESERELO) 
J ŻBARRI) 
中 读 域 控制 器 (RODC)(R) 


S ABSZESIÓSIBIDSRM)&SB 
= t(D): eeseeeees 


i Sei): TTTIIIIIT) 


Pe ie Se 


图 11-14 “ 域 控 制 器 选项 ”对 话 框 


(13) 在 “DNS 选 项 ”对 话 框 中 直接 单 击 “ 下 一 步 ” 按 钮 ， 如 图 11-15 所 示 。 


E. Active Directory 域 服 务 配置 向 导 


DNS 选项 


ELS 


in| Sip 


指定 ONS 委派 选项 
创建 DNS ZED) 


图 11-15 ” “DNS 选项 ”对 话 框 


(14) 在 “其 他 选项 ”对 话 框 中 输入 NetBIOS 域 名 TEST， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 11-16 所 示 。 


Es Active Directo ry ttm Ec 


BENSSES NetBIOS 名 称 , HEGRE 


NetBIOS 域名 : TEST 


EB] Fe 


图 11-16 “其 他 选项 ”对 话 框 


(15) 在 “路 径 ” 对 话 框 中 保持 默认 的 路 径 ， 直 接 单 击 “ 下 一 步 ”按钮 ， 如 图 11-17 所 示 。 


E. Active Directory E B BIS 


D AS 


HETH SYSVOL AUS 
CAWindowsiNTOS 
CAWindowsiNTDS 


C ? WW Ir a o Ws 5 YSW O L 


Iz 


图 11-17 “路 径 ” 对 话 框 


(16) 在 “查看 选项 ”对 话 框 中 ， 可 以 看 到 从 第 一 步 到 最 后 一 步 所 有 设 定 值 的 参数 。 如 果 要 更 改 的 话 ， 可 以 单 击 “ 上 一 步 ”按钮 更 改 ， 
确认 无 误 后 直接 单 击 “下 一 步 ” 按 钮 ， 如 图 11-18 所 示 。 另 外 也 可 以 将 这 些 设置 导出 到 Windows PowerShell 脚 本 以 自动 执行 其 他 安装 ， 只 需 
单 击 右 下 角 的 “查看 脚本 ”按钮 即 可 。 


Es Active Directory 域 服务 配置 向 导 


SAZIN 


HERE ERIA 
PIU Sikhs aie os eh Active Directory SPS, 


ama 
新 域名 为 test.de "， 这 也 是 新 林 的 名 称 ， 
该 域 的 NetBIOS 名 称 : TEST 
HIRES: Windows Server Technical Preview 
HRERS: Windows Server Technical Preview 
Area: 
2&2: S 
ONS RSH: F 
eli ONS Sin: 8 
数据 库 立 件 实 : CAWindowsANTDS 
HE EXE CAWindows|NTDS 
SYSVOL RERE: C:\Windows\SYSVOL 
tiic B" HEB ONS BSS. 
HEN EREN DNS 服务 器 作为 其 首选 DNS 服务 器 
新 博 管 理 员 的 密码 格 与 此 计算 册 本 地 管 理 册 的 密码 个 同 ， 


Ree SS Windows PowerShell BLAJ RES 


wa fe NERIS 


图 11-18 “查看 选项 ”对 话 框 


(17) 在 “先决 条 件 检 查 ” 对 话 框 中 ， 可 以 看 到 一 些 Windows Server 操 作 系统 给 出 的 建议 和 一 些 警告 ， 如 果 没 有 错误 提示 的 话 ， 可 以 直 
接 单 击 “ 下 一 步 ” 按 钮 ， 如 图 11-19 所 示 。 


fx Active Directory 域 服务 配置 向 导 


# "um $ T Tan — 
先决 条 件 检查 
© FETAR HAEN. JAF 安装 Thee, 


SEG IteSHETRECHUH BU, ES Active Directory RES 
重新 运行 先决 条 件 检查 


(^) 查看 结果 (V) 


À Windows Server 2016 RRADHE t5 Windows NT 4.0 茂 容 的 加 密 息 法 “的 安全 设置 提 殿 了 一 个 峰 认 值 ， 如 时 使 用 滚 峰 认 值 ， 将 会 
TRUSS ASSAF RSS Bs, 


有 关 此 设置 的 详 晤 信息 . Se E LH 942564 (http://qo.microsoft.com/fwlink/?Linkid=104751), 
此 计算 机 上 至 少 有 一 个 物理 网 洛 适 配器 未 椅 静 志 IP SEH IP 属性 ， 如 果 同 对 为 其 个 网 阁 适 配器 襄 用 IPv4 和 IPv6 ， 则 应 柠 IPv4 和 
IPv6 fee ee ee IPv4 和 IPv6 BE, ITE eT eee IP hi. CU eS 
系统 (口交 3 和 sfE。 
i 无 法 创建 该 DNS 服务 部 的 委派 ， 国 为 无 法 拭 副 有 权 帮 的 父 区 域 或 者 亡 趟 运行 Windows DNS RSH. DRS ONS BEEE. 

应 在 父 区 域 中 手动 创建 对 该 DNS RSs, URGES Ee testde LORS. SR, SROs, 

QO 先 二 条 人 忻 检查 完成 

© Fe Tester ehad. Scl Se Frese. 


À 如 果 你 单 主 -去 装 ”将 在 升级 挤 作 结束 后 自动 重新 启动 上 服务 器 . 


E TM UE 


图 11-19 “先决 条 件 检 查 ” 对 话 框 


(18) 安装 完成 后 系统 会 提示 即将 自动 重新 启动 Windows Server 2016， 等 待 Windows Server 2016 重 启 ， 如 图 11-20 所 示 。 


即将 注销 你 的 登录 


正在 重新 启动 此 计算 机 ， 因 为 安装 或 删除 了 Active Directory ARS, 


图 11-20 提示 自动 重新 启动 计算 机 


(19) 重新 启动 服务 器 后 ， 现 在 验证 一 下 Windows Server 2016 有 没有 升级 域 控 成 功 。 右 击 果 面 上 “我 的 电脑 ”， 在 弹出 的 快捷 菜单 中 
选择 “属性 ”命令 ， 发 现 计算 机 全 名 为 LI0512.test.de， 域 为 test.de， 如 图 11-21 所 示 。 人 至 此 以 Windows Server 2016 为 例 来 升级 域 控 制 器 的 
过 程 已 经 全 部 完成 ， 如 要 添加 其 他 功能 的 话 ， 同 样 可 以 在 “服务 器 管理 器 ”窗口 中 单 击 “添加 角色 和 功能 ”链接 进行 添加 。 


埋 看 有 关 计 算 机 的 基本 信息 
Windows 版 本 


Windows Server 2016 Standard Evaluation 


© 2016 Microsoft Corporation。 保 贸 所 有 权利 。 


Ahem: Intel(R) Xeon(R) CPU 15640 @ 2.27GHz 2.26 GHz 
ES ANF(RAM): 1.49 GB 
系统 类 型 : 64 位 操作 系统 ， 基 于 x64 的 处 理 器 
Eits: 没有 可 用 于 此 显示 圳 的 笔 或 触 皖 输 入 
计算 机 名 、 域 和 工作 组 设置 
计算 机 各: LI0512 
计算 机 全 名 : LI0512.test.de 
FEE: 
域 : test.de 


图 11-21 查看 计算 机 全 名 和 域 


11.7 ”在 局 域 网 内 架设 Windows 时 间 服 务 器 


在 企业 局 域 网 环境 中 ， 一 般 都 会 有 独立 的 时 间 服 务 器 (NTP) ， 企 业 会 以 Linux 平 台 的 CentOS 架 设 成 时 间 服 务 器 。 这 里 介绍 一 个 更 实 
用 、 更 节省 系统 资源 的 方法 ， 融 是 在 企业 的 Windows Server 域 控制 服务 器 上 开启 NTP 服 务 器 功能 (另外 也 可 以 设 定 在 一 台 比 较 闲 的 服务 器 
E). 


实验 系统 : Windows Server 2106 标 准 版 (64 位) 


Windows Server 服 务 器 中 ， 默 认 情况 下 是 作为 NTP 客 户 端 工作 的 ，NTP 服 务 器 是 没有 启动 的 ， 局 动 的 方法 是 修改 注册 表 ， 使 系统 切换 成 
NTP 服 务 器 来 运行 ， 以 下 是 修改 注册 表 的 步骤 CE: 修改 注册 表 前 请 先 备份 ) 。 


(1) 修改 Enabled 选 项 的 键 值 。 


HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders \NtpServerW Hy [Enabled] WE A1. 


打开 NTP 服 务 器 功能 (默认 是 不 开启 NTP Server 服 务 ， 除 非 计算 机 升级 成 为 域 控制 服务 器 ) 。 


(2) 修改 AnnounceFlags 键 值 。 


HKEY LOCAL MACHINENSYSTEMNCurrentControlSetMServices W32TimeNConfigNMAnnounceFlagsWE7J5. 


该 设 定 强制 主机 将 它 目 身 宣 布 为 可 靠 的 时 间 源 ， 从 而 使 用 内 置 的 互补 金属 氧化 物 半 导体 (CMOS) 时 钟 。 如 果 要 采用 外 面 的 时 间 服 务 
器 ， 用 默认 的 a 值 即 可 。 


(3) 修改 Type 键 值 。 


HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Parameters\TypeW HW [Type] 设 定 为 NTP。 


(4) 重启 Win32Time 服 务 。 


先 关 闭 Windows Time 服 务 ， 再 开局 该 服务 。 可 以 选择 “管理 工具 ”| “服务 ”命令 ， 在 弹出 的 Windows Time 的 属性 对 话 框 中 ， 单 
击 “ 人 停止” 按钮 和 “局 动 ”按钮 ， 如 图 11-48 所 示 。 也 可 以 在 DOS 命 令 提示 符 下 输入 net stop w32time, net start w32time 来 完成 时 间 服 务 
的 重启 动作 。 


(5) 添加 NTP 服 务 器 。 


下 面 介绍 一 下 在 Xenserver 中 如 何 添加 NTP 服 务 器 。 选 择 Network and Management Interface|Network Time (NTP) 命令 ， 在 弹出 
的 窗口 中 ， 可 以 局 用 NTP 时 间 同 步 、 添 加 NTP 时 间 服 务 器 ， 也 可 以 移 除 NTP Server 和 禁用 XenServer NTP 同 步 ， 如 图 11-49 所 示 。 


Windows Time 的 属性 (本 地 计算 机 ) 


TE Windows Time 


描述 : 维护 在 网 络 上 的 所 有 客户 湛 和 服务 器 的 时 间 和 日 期 同步 ^ 
。 如 果 此 服务 被 停止 ， 时 间 和 日 期 的 同步 棕 不 可 用 。 如、 


可 执行 葡 件 的 路 径 ; 


C:\Windows\system32\svchost.exe -k LocalService 


lana (E): EB v 


服务 状态 : 正在 运行 


n, E, p E n Pr. ^i — ED p e 
启动 (S) FIET) ES) 恢复 (R) 


iu 


当 从 此 处 启动 服务 时 ， 你 可 指定 所 适用 的 启动 参数 。 


= Ssh "eT L| " 
E232 | 2E 0A LI vis 


确定 | 取消 应 用 (A) 


图 11-48 Windows Time 属 性 对 话 框 


FTT | Tt 
GUI IQUPalL 


Network and Management Interface Network Time (NTP) 


Conf igure Management Interface Une or more network time servers can 
Display DNS -—————— Conf igure Network Time —————————j ize time 
especially 
Test Network| Please Select an Option rs 
Display NICs 
Emergency Ne | | izi ati and the 
Disable NIP Time . iunc hronization [ igured. 
Add an NIP Server 
hemove a olngle NIP server 
Remove All NTP Servers 


<Enter> OK <Esc> Cancel 


图 11-49 XenServer NTP 相 关 设 定 窗 口 


a EX: 如 果 用 Windows AD 服务 器 作为 时 间 同 步 服 务 器 ， 在 网 络 交换 机 上 也 要 注意 一 下 配置 。 作 者 曾经 在 一 家 德国 企业 实施 时 用 的 是 
H3C 交 换 机 ， 网 络 设 备 默 认 的 时 区 是 0， 而 Windows Setvef 用 的 时 区 是 北京 时 间 东 8 区 ， 所 以 网 络 设备 也 要 注意 一 下 配置 ，H3C 交 换 机 的 具体 命 
令 如 下 : 


(1) #ntp-service unicast-setver 10.23.74.1。 
(2) #dis ntp-service status 查 看 同步 状态 ， 如 果 时 间 相 差 8 小 时 的 话 ， 请 见 第 3 步 


(3) #clock timezone utc+0800 add 8. 


Proxy Error 


The proxy server received an invalid response from an ee server. 
The proxy server could not handle the request GE 7 | 


Reason: Error reading from remote server 


现在 企业 中 ， 由 于 虚拟 化 技术 的 普及 ， 企 业 的 一 般 用 户 办 公 端 都 是 以 瘦 客 户 端 的 形式 存在 。 而 瘦 客 户 端 一 般 是 采用 Linux 或 者 Windows 
精简 版 本 的 系统 ， 体 积 一 般 只 有 5 十 平板 大 小 ， 硬 件 接口 有 限 。 所 以 这 样 束 市 来 一 些 问题 ， 不 能 友好 地 支持 USB 接 口 的 使 用 ,不 能 使 用 USB 存 
储 和 移动 加 密 U 盾 等 。 另 一 方面 由 于 虚拟 计算 机 是 从 一 个 物理 机 上 虚拟 出 来 的 ， 它 自己 并 没有 物理 接口 。 当 需要 接 入 设备 ， 如 虚拟 机 上 需要 用 
到 Ukey、 加 密 狗 等 设备 时 ， 需 要 把 物理 机 的 接口 切换 给 虚拟 机 才能 使 用 ， 切 换 过 程 比较 麻烦 。 加 上 物理 机 的 接口 是 有 限 的 ， 虚 拟 机 占用 之 后 
接口 束 更 少 了 。 如 果 一 台 物 理 机 虚拟 的 多 台 计 算 机 需要 同时 使 用 USB 设 备 ， 那 么 物理 机 的 接口 丈 不 能 满足 了 。 在 这 里 作者 会 把 自己 在 企业 实 
施 过 程 中 的 经 验 和 解决 方案 分 享 出 来 。 


一 般 企 业 中 ， 弟 见 的 UsB 接 口 设 备 有 U 盘 、 移 动 硬盘 、 打 印 机 、 扫 描 仪 、 数 码 相机 、 读 卡 器 、USB 摄 像 头 、USB 音 响 、 银 行 USB 加 密 设备 
等 。 一 般 服务 器 物理 机 都 放 在 正规 的 机 房 中 ， 如 果 用 户 要 使 用 USB 设 备 ， 不 可 能 天 天 到 机 房 去 ， 再 插 到 机 房 服务 器 主机 的 USB 接 口上 。 再 加 
上 物理 服务 器 上 面 的 USB 接 口 是 有 限 的 ， 根 本 满足 不 了 企业 各 个 部 门 的 使 用 。 这 种 情况 下 笔者 推荐 的 解决 方案 是 在 企业 网 络 中 接 入 USB 网 络 
集结 器 。 


大 多 数 瘦 客户 端 用 户 的 计算 机 通过 网 线 连 到 交换 机 中 ， 然 后 USB 网 络 集线器 也 有 一 个 IP 地 址 ， 在 瘦 客 尸 端 的 虚拟 主机 中 安装 USB 网 络 集 
线 器 的 管理 软件 ， 丈 可 以 载 入 USB 网 络 集线器 上 面 USB 端 口 所 接 的 设备 。USB 网 络 集线器 的 成 本 一 般 不 高 ， 可 以 在 局 域 网 上 部 署 多 个 使 
每 个 部 门 使 用 一 个 USB 网 络 集线器 ， 也 能 达到 USB 权 限 管理 的 意义 (另外 如 图 11-67 所 示 ， 只 有 USB 接 口 的 设备 可 以 部 署 在 USB 网 络 集线器 
上 ， 以 达到 共享 的 目的 。 如 果 没 有 这 种 USB 网 络 集线器 的 话 ， 只 能 通过 连接 USB 接 口 的 打印 机 到 某 主机 计算 机 上 ， 以 共享 的 方式 使 其 他 用 户 
使 用 此 打印 机 ， 并 且 计 算 机 主机 不 能 天 机 ， 比 较 费 电 。 一 般 计 算 机 主机 的 功率 是 60 ~ 100W 左 右 ， 因 此 不 建议 接 在 计算 机 主机 共享 的 方式 。 
而 USB 网 络 集线器 的 功率 一 般 只 有 5 ~ 10W， 非 党 节能 环保 ， 而 且 友好 地 文 持 虚 拟 化 的 以 构 ， 所 以 在 虚拟 化 平台 下 ， 强 烈 建议 使 用 USB 网 络 集 
线 器 的 万 案 ) . 


2.USB 风 络 集线器 的 优点 


使 用 USB 网 络 集线器 的 优点 如 表 11-11 所 示 。 


表 11-11 USB 网 络 集 线 器 优点 


fi A 详细 介绍 

产品 采用 局 集成 度 必 上 请， 功 耗 低 ， 相 比 传统 的 计算 机 共 吾 打印 机 ， 使 用 USB 服 务 需 
KE, BKK TAER. MORELE, EMA 

文 持 大 多 数 老 | Kx eu] AAEH, WEEER NDLR A USB, WAWA mO, TE 
aK Fir KA IS pg 28 HE fii AUS BE E 77 TAL EA Hf AUR I 

X dWeb. KEAP fin PS BE RSE RR SE TT Hd aH. TRTE 


FERES] HP 简单 、 维 护 方 便 
-— 兼容 具有 一 个 或 省 多 个 标准 USB 2.08: LI, 能够 支持 市 面 上 大 多 数 主 流 USB 接 口 的 任 


何 设备 


Windows 操 作 系 统 读 卡 器 


图 11-67 USB 网 络 集线器 的 工作 原理 图 


3. 昔 见 的 USB 网 络 集线器 品牌 介绍 


作者 在 帮助 企业 实施 过 程 中 ， 用 到 的 市 场 上 常见 的 外 国 品牌 有 TP-Link、Digi 公 司 的 Digi AnyWhereUSB、USB SEVER 等 ， 国 内 品牌 有 
TTLink， 笔 者 用 过 的 型 号 有 TP-Link 单 USB 口 无 线 打印 服务 器 WPS510U，TP-Link 单 USB 口 打印 服务 器 TL-PS110U ， 欧 美 企业 一 般 还 用 到 Digi 
公司 的 AnywhereUSB。 这 里 笔者 强烈 建议 使 用 Digi 公 司 的 AnywhereUSB 任 意 型 号 的 产品 和 USB SEVER 旗 下 的 任意 型 号 产品 (任意 型 号 的 区 
别 就 是 设备 的 USB 接 口 多 少 跟 型 号 有 关系 ， 有 的 型 号 只 有 2 个 USB 接 口 ， 有 的 型 号 是 旗舰 型 的 能 支持 24 ~ 30 个 USB 接 口 ) 。 美 国 著名 M2M 解 


决 方案 供应 丙 Digi 公 司 开 发 了 一 款 叫 AnywhereUSB 的 网 络 USB 集 线 器 产品 。AnywhereUSB 产 品 是 一 个 支持 网 络 功 能 的 USB 集 线 器 ， 人 允许 
USB 设 备 连 接 在 任何 一 个 局 域 网 中 。 这 款 产 品 通 过 RJ45 网 线 接 入 到 一 个 局 域 网 中 ， 局 域 网 中 的 任何 一 台 PC (包括 物理 机 和 虚拟 机 ) Reet 
anywhereUSB 的 驱动 ， 通 过 Internet 就 可 以 识别 和 使 用 anywhereUSB 上 的 设备 。AnywhereUSB 有 2 口 、4 口 、5 口 和 14 口 4 种 ， 这 就 解决 了 
切换 繁琐 以 及 物理 机 USB 接 口 不 足 的 问题 。 此 外 ，anywhereUSB 的 一 些 型 号 还 支持 多 主 连接 功能 ， 即 可 以 通过 设置 将 anywhereUSB 上 的 接 
口 随 意 组 合 分 配给 不 同 的 主机 ， 不 同 的 主机 可 以 同时 使 用 anywhereUSB。 另 外 ，AnywhereUSB 可 以 使 USB 认 证 钥匙 、USB 加 密 狗 、USB 指 
纹 扫 摘 仪 等 在 VMware、Microsoft Virtual Server 和 Xen 等 多 数 虚 拟 服 务 器 上 轻松 实现 虚拟 化 并 通过 网 络 得 到 支持 。 并 且 ， 每 个 USB 端 口 都 
有 500mA 的 供电 量 ， 解 决 了 常见 的 由 于 多 个 设备 共享 识别 USB 端 口 导 致 供电 不 足 的 问题 ， 保 证 了 稳定 性 。 


表 11-12 为 AnywhereUSB/2 的 产品 规格 ， 这 里 要 注意 的 是 ， 在 企业 环境 中 ， 特 别 要 注意 操作 系统 的 兼容 性 、 安 全 性 认证 ， 以 及 电磁 辐 
射 、 抗 扰 度 等 企业 特性 的 选择 ， 毕 竟 对 于 虚拟 化 平台 而 言 ， 稳 定性 才 是 第 一 位 的 。 


表 11-12 AnywhereUSB/2 的 产品 规格 


产品 规格 Digi AnyWhereUSB/2 
以 太 网 接口 RJ-45 10/100base-T 以 太 网 
USB 接 口 数 
USB 对 外 供电 500mA， 每 个 USB 设 备 
USBHEATE USB 1.0, 1.1, 2.0 
操作 系统 支持 Windows 7, Windows 10, Windows Server 2012/2016, Windows XP 
USB 设 备 类 型 兼容 大 容量 和 中 断 类 型 的 USB 设 备 ， 不 支持 同步 设备 
安全 性 认证 UL 1950/CSA 2.2 No.950, EN60950, IEC-950 
Fea. DE CE, FCC Part 15 (Class B) , EN55022, EN55024 


4.USB 集 线 器 设 定 的 步骤 
下 面 以 AnywhereUsB 品 牌 为 示例 ， 介 绍 一 下 设 定 的 全 过 程 。 另 外 ， 其 他 三家 品牌 的 USB 集 线 器 的 设 定 过 程 也 可 以 参考 AnywhereUsSB 的 
设 定 过 程 ， 原 理 大 同 小 异 。 具 体 设 定 步 又 如 下 : 
(1) 把 USB 和 集线器 的 网 线 接口 通过 网 线 接 入 企业 局 域 网 中 。 


(2) 通过 专门 的 工具 ， 或 者 通过 DHCP 的 方式 ， 用 USB 集 线 器 的 IP 地 址 来 设 定 参数 。 本 步骤 通过 专门 的 工具 来 发 现在 网 络 中 的 设备 。 打 
开 软 件 后 ， 系 统 会 自动 扫描 本 网 段 中 的 AnyWhereUSB 设 备 ， 已 经 发 现 一 个 192.168.1.54 的 设备 ， 如 图 11-68 所 示 。 这 里 可 以 选中 这 个 设备 ， 
然后 单 击 Configure 按 钮 来 配置 AnyWhereUSB 设 备 的 相关 参数 。 


(3) 在 弹出 的 Configure 对 话 框 中 可 以 设 定 设备 的 I|P 地 址 、DHCP 等 功能 ， 如 图 11-69 所 示 。 最 后 单 击 AngwhereUSB 设 备 对 话 框 中 的 
Connect 按 钮 ， 即 可 以 在 本 机 的 “我 的 电脑 ”或 者 设备 管理 器 中 看 到 USB 设 备 了 。 


AnywhereUSH Remote Hub Configuration Utility 
Pee Saas 


Configure Connect Event Log Reboot 


Host PC Connection Status: 


- ee Subnet 192.168.1.0 This Host PC will use Group 1 when connecting to this Remote Hub 
c Remote USB Hub [192.168.1.54] NK 
i | roup 1 is available on the Remote Hub 


Remote Hub Information: 


He ISB Hub 
Ci 


192 STS 


255.255 255.0 
132.168.1.1 
Enabled 


v1.3.0986 
v1.38.1013 
Rev À-62 
Digi 

Ox0002 

2 mins : 5 secs 


Connected To Me: 0 Available For Connection: 0 In Use By Others: 0 


图 11-68  Z3LAnyWhere USB 设 备 


Configure 


Remote Hub Group Number 
S eral Number: 
n | |Add to connection list 
IP Address: MAC Address: 

132 . 168. 1 . 54 ou] j 
Subnet Mask: DHCP: 

255 . 255 . 265 . O (Enable — (9 Disable 


Default Gateway 
192 . 168. 1 . 1 


ø 11-69 Configure 3t 4% TE 


(4) 另外 也 可 以 通过 HTTP 网 页 的 方式 来 管理 AnyWhere USB 的 参数 设 定 。 在 浏览 器 中 输入 Http://IP 地 址 ， 即 可 以 打开 Web 管 理 界面 ， 
在 其 中 可 以 设 定 更 多 高 级 的 功能 ， 如 图 11-70 所 示 。 


AnywhereUSB/5 MHC ... > 


off: ye 2 eee ae een _ 


Home RealPort USB Configuration 


Configuration 
Network 
Alarms 
System 
Remote Management USB Port 1 
Security 


RealPort USB Settings 
Default Group Group 1 


Group 1 


NM USB Port 2 Group 2 
Applications 


RealPort USB USB Port 3 Group 3 


Management USB Port 4 Group 4 
Connections m 
USB Port 5 Group 与 
Administration 
Backup/Restore 
Update Firmware 
Factory Default Settings 


System Information | Apply | 


Reboot 


* Reboot required for changes to take effect. 


图 11-70 AnyWhere USB 网 页 管理 界面 


11.10 ”企业 虚拟 化 环境 中 串口 解决 方案 


一 般 企业 中 的 串口 在 以 下 设备 中 比较 常见 ， 如 交换 机 、 老 款 工业 设备 、PLC 控 制 设备 、 小 型 标签 打印 机 、 精 密 电 子 秤 等 。 为 了 跟 上 工业 
4.0 的 潮流 ， 所 有 工厂 内 的 生产 监控 、 数 据 采 集 等 老 旧 设备 已 经 跟 不 上 现代 流行 的 趋势 ， 原 来 以 串口 RS232、RS422、RS485 方 式 管理 的 串口 
设备 必须 通过 串口 转 网 络 的 设备 完成 升级 和 系统 整合 ， 提 高 管理 效率 。 这 里 作者 推荐 的 串口 转 网 络 设备 的 品牌 有 Moxa、ZLAN (这 两 个 厂家 
都 有 串口 转 无 线 网 络 设备 的 解决 方案 ) 。 


串口 设备 联网 服务 器 有 如 下 优点 : 
所 有 设备 统一 通过 ICP/IP 的 标准 方式 进行 管理 ， 集 中 控制 ， 更 加 方便 管理 员 的 远程 操作 ， 届 省 时 间 ， 提 升 了 效率 ; 


: 通过 网 线 以 TCP/IP 的 方式 具有 数据 传输 距离 远 、 稳 定性 强 的 特点 ， 只 要 设备 联网 就 可 以 实现 远程 控制 。 目 前 网 线 已 经 遍及 办 公 区 、 工 
厂 等 ， 随 处 都 可 以 接 入 网 络 ， 这 样 就 节约 了 网 络 布线 的 成 本 。 


串口 设备 联网 服务 器 接线 原理 图 如 图 11-71 所 示 。 


作者 在 帮助 企业 实施 的 过 程 中 ， 用 到 的 市 场 上 弟 见 的 国外 品牌 有 Moxa 公 司 的 N?100、N5600 系 列 等 ， 国 内 品牌 有 ZLAN。 


串口 工业 打印 机 
串口 服务 器 


Windows 操 作 系 统 


图 11-71 串口 设备 网 络 接线 图 
下 面 我 们 以 Moxa 品 牌 为 示例 ， 介 绍 NPort 5100A 设 定 的 全 过 程 。 
Moxa 串 口 设备 联网 服务 器 的 特点 如 下 : 


: NPort@5100A 串 口 设备 联网 服务 器 可 让 用 户 的 串口 设备 立刻 联网 ， 可 通过 软件 直接 访问 网 络 中 的 串口 设备 。NPort@5100A 设 计 精 简 、 坚 


固 耐 用 ， 用 户 友好 的 界面 让 串口 联网 解决 方案 稳定 可 靠 是 一 个 绿色 的 串口 联网 解决 方案 。 


` 串口 、 网 口 和 电源 线 提供 浪 涌 保 护 。 浪 涌 通 常 源 于 雷击 等 瞬时 产生 的 高 电压 ， 对 电气 设备 会 造成 损伤 。NPort®@5100A 采 用 了 Moxa 领 先 
的 浪 涌 保 护 技术 ， 为 串口 、 网 口 和 电源 线 提供 保护 ， 并 通过 了 IEC 61000-4-5 认 证 标准 。 配 备 浪 涌 保护 的 串口 联网 解决 方案 ， 可 以 让 电气 设备 
远离 电压 变化 或 电气 噪声 的 干扰 。 


` 仅 需 3 步 ， 即 可 通过 Web 快 速配 置 。NPort@5100A 只 需 3 步 ， 即 可 通过 Web 进 行 配置 ， 配 置 界面 简洁 明了 。 通 过 NPort@5100A 的 Web 
console， 就 可 指导 用 户 配置 并 激活 所 需 的 串口 联网 应 用 。 有 了 这 个 功能 ， 用 户 平均 只 需要 花费 30 秒 钟 ， 即 可 完成 对 NPott@ 的 设置 ， 节 省 了 大 
量 的 时 间 和 精力 。 


` 便捷 的 故障 查询 ，NPort®5100A 设 备 支 持 SNMP， 可 监视 以 大 网 中 的 所 有 设备 。 一 旦 发 生 用 户 所 定义 的 错误 ， 每 台 设 备 可 配置 为 自动 发 
送 ttap 信 息 到 SNMP 管 理 器 。 即 使 不 使 用 SNMP 管 理 器 ， 它 也 可 以 通过 E-mail 发 送 报警 信息 。 用 户 可 根据 Moxa Windows utility 或 Web console 来 配 
置 事件 触发 条 件 。 举 个 例子 ， 用 户 可 以 配置 热 启 动 、 冷 居 动 或 更 改 赛 码 时 触发 报警 。 


具体 设 定 步 又 如 下 : 


(1) 接 入 Nport5100 到 本 地 网 络 中 ， 默 认 串 口 设备 联网 服务 器 的 I|P 地 址 会 通过 DHCP 的 方式 自动 获取 。 然 后 打开 Nport 管 理 软件 
(Nport Administrator) ， 单 击 Search 按 钮 ， 会 查找 当前 企业 网 络 中 所 有 的 Nport 串 口 设备 联网 服务 器 ， 如 图 11-72 所 示 ， 发 现 了 当前 企业 
网 络 中 有 8 个 串口 服务 器 。 


2 2 
Sean Search IP 


Configuration - 8 Cd 
[E NPon | | Status 
o Configuration W | 1 NPort 5110 
一 全] Monitor | NPort 5110 
ig] Port Monitor N NPort 5110 
(jg, COM Mapping NPort 5110 


i. aM 7 . NPort 5110 
Ap: IP Address Report NPort 5110 


6 
TN NPort 5110 
8 4 NPort 5110 


图 11-72 Nport 管 理 软 件 (Nport Administrator) 主 界面 


(2) 选中 任意 一 个 设备 单 击 后 ， 再 选择 Configure 命 令 ， 会 打开 Configuration (配置 ) 对 话 框 ,如 图 11-73 所 示 。 可 以 在 Basic 和 
Network 选 项 卡 中 更 改 串口 设备 联网 服务 器 的 Host name、IP 地 址 、 子 网 掩 码 、 网 关 、DNS 服 务 器 等 相关 信息 。 


Information UN Accessible IPs Auto Warning | IP Address Report | Password 
Model Name i E | Serial | Operating Mode 


NPort 5110 | e — 


MAL Address 


Serial Number 
XA 


| 2000/ 17 1 
Firmware Version 
Ver 2.2 cal | ime | 0:00:00 


System Uptime 
28 days, 18h: 08m:42s 


图 11-73 Configuration] 3& 4E 


(3) 打开 Nport 管 理 软件 (Nport Administrator) ， 右 击 COM Mapping 菜 单 ， 在 弹出 的 快捷 菜单 中 选择 Add Target 命 令 ， 如 图 11- 
74 所 示 。 然 后 在 弹出 对 话 框 中 的 COM number 下 拉 列 表 框 中 选择 COM6， 如 图 11-75 所 示 。 


A 2 5 M a2 
E sat Add Remove Apply Conhgure 


Function COM Mapping - 1 COM 


到 NPort [No / [Model  — [|iPAdkes — [Pot | COM Pot | 


1 NPort 5110 172 2499405 1 COMe2 + 


, Remove Target | 
Enable 
Disable 
COM Settings 
Apply Change 
Discard Change 
Export COM Mappmg 


Import COM Mapping 


T NETT MEME "EE M MMC EE 


图 11-74 ”映射 串口 到 虚拟 机 操作 系统 中 


(4) 添加 成 功 后 ， 可 以 在 当前 虚拟 操作 系统 的 设备 管理 器 中 查看 到 COM 端 口 ， 如 图 11-76 所 示 。 当 前 Nport 虚 拟 串 口 已 经 成 功 映 射 到 
Windows 7 虚拟 机 操作 系统 中 ， 设 备 为 Nport Communication Port 1 (COM6) 。 


COM Port Settings x| 


Port Number: 1 Portls] Selected. 1st port is Port 1 


Basic Settings | Advanced Settings | Serial Parameters | 


COM Number COM1 [current] (assigned: E 


COM? [curent] [assigned] a 

LUMz 
Auto Enumsraum COM (in use) 
Selected Ports. ] COMA 

COMS [m use] 

COMB 

COM? [i 

COMS | 


SOK | | X Cancel | 


图 11-75 “COM 端口 选择 ”对 话 框 


Ife System Tools +] Batteries 

+) Task Scheduler i Computer 

: (d| Event Viewer ca Disk drives 
加 g Shared Folders -® Display adapters 

E T Local Users and Groups £ DVD/CD-ROM drives 

+ Performance L- Floppv disk drives 
T Device Manager = Floppy drive controllers 

E Storage üz Human Interface Devices 
zm Disk Management Ca IDE ATA/ATAPI controllers 

zs Services and Applications <> Keyboards 

-由 Mice and other pointing devices 

AK Monitors 

Er Nebwork adapters 

* 7 Ports (COM & LPT) 

—Y*9* Communications Port (COMI) 

© Communications Port (COM2) 
Y?* NPort Communication Port 1 (COM6) 
E Printer Port (LPT1) 

由 B Processors 

E< Storage controllers 

-| System devices 

由 - q Universal Serial Bus controllers 


Lt} 


由: 
x 
由 
EE 
由 
由 
x 
m 
由 
E- 


图 11-76 设备 管理 器 查看 窗口 


(5) 另外 ， 当 串口 设备 联网 服务 器 的 I|P 地 址 设 定 成 功 后 ， 其 Web 管理 界面 也 是 可 以 通过 HTTP 网 页 的 方式 来 管理 的 ， 界 面 如 图 11-77 所 
示 ， 左 边 的 管理 菜单 可 以 设 定 串口 设备 联网 服务 器 的 任何 高 级 功能 。 


sal DP D ~ SF 2 NPort Web Console 


= Memeni Welcome to NPort's web console ! 


"LJ Overview = 
有 | 
Ere ! 
lu e [Serial Now | 1 qug) Ó,)[713 —u 
od Sii [Firmware Version |l2.4Build 11080114 | 
CJ Accessible IP Settings 


Bc Auto Warning Settings NPort's web console provide the following function groups. 


HC Monitor 

-0 Change Password 

| i] Load Factory Default 
- C] Save/Restart 


Basic Settings 


Server name, real time clock, time server IP address, and Web console, Telnet console Enable, Disable 
function. 


Network Settings 


IP address, netmask, default gateway, static IP or dynamic IP, DNS, SNMP, IP location report. 
Serial Settings 

Baud rate, start bits, data bits, stop bits, flow control, UART FIFO. 
Operating Settings 

Operation mode, TCP alive check, inactivity, delimiters, force transmit timeout. 
Accessible IP Settings 

"Accessible IP or Accessible IP group". Disable to accept all IP's connection. 
Auto Warning Settings 

Auto warning E-Mail, SNMP Trap server IP address. 
Monitor 

Line, Async, Async-Setting 
Change Password 

Change Password support user to set the password for login the console screen. 
Load Factory Default 

Load Factory Default support user to load the factory default settings. 
Save /Restart 

Before any configuration take effect, save and restart NPort. 


图 11-77 串口 设备 联网 服务 器 的 网 页 管理 界面 


第 12 章 ”服务 器 和 常见 |T 硬 件 设 备 的 远程 管理 


大 家 可 能 会 认为 服务 器 及 常见 IT 硬 件 设备 的 远程 管理 没 必 要 单独 作为 一 草 来 写 ， 远 程 管理 不 就是 常用 的 Windows 远 程 桌面 、VNC、 
Teamview 远 程控 制 吗 ? 如 果 大 家 这 样 想 束 错 了 。 这 里 的 远程 控制 不 仅 能 远程 软件 方面 的 控制 ， 而 县 还 可 以 查看 服务 器 硬件 资源 的 使 用 情况 ， 
甚至 可 以 查看 服务 器 的 哪个 风扇 没有 工作 ， 某 区 域 的 温度 是 多 少 ， 有 没有 超 高 等 。 既 使 服务 器 运行 的 操作 系统 已 经 天 机 ， 在 一 些 品牌 服务 器 
的 硬件 智能 功能 上 面 ， 都 可 以 实现 远程 开机 和 天 机 等 操作 ， 甚 至 还 可 以 远程 安 半 和 恢复 操作 系统 ， 非 党 方便 企业 IT 人 员 的 远程 运 维 控制 。 


企业 级 的 服务 器 常见 的 品牌 有 DELL、HP、 华 为 、 思 科 、 联 想 等 ， 这 里 以 客户 常见 的 DELL 和 HP 服务 器 为 例 ， 介 绍 服务 器 自身 的 远程 管 
功能 及 日 党 使 用 方法 。 


12.2 HP iLo 迈 程 官 理 介绍 及 基本 配置 


iLO 的 英文 全 称 是 Integrated Lights-out， 是 家 入 在 HPE ProLiant 系 列 服务 器 主板 上 的 远程 服务 器 管理 处 理 器 。HP 服 务 器 一 般 都 集成 了 
远程 管理 端口 ， 基 本 版 不 需要 额外 的 成 本 或 许可 证 (高 级 版 本 需要 额外 的 付费 ) ， 其 内 部 集成 了 一 个 vVXworks 赎 入 式 操作 系统 ， 它 提供 了 多 
种 方法 以 远程 配置 、 更 新 、 监 视 和 修复 服务 器 。 一 般 使 用 的 管理 方式 是 通过 标准 的 RJ45 网 络 端口 连接 到 企业 环境 中 交换 机 或 者 路 由 器 上 ， 


业 中 会 以 专门 的 VLAN 和 办 公 人 员 的 VLAN 区 分 开 ， 以 提高 安全 性 。 通 过 iLO 不 仅 可 以 完成 服务 器 的 开机 和 关机 功能 ， 


还 可 以 以 专门 的 协议 直 


接 远程 操作 服务 器 上 的 操作 系统 ， 还 可 以 完成 BIOS 及 RAID 磁 盘 的 配置 、 系 统 安 装 等 ， 功 能 虽然 比较 多 ， 但 使 用 起 来 非常 简单 。iLO 的 网 络 连 


接 原 理 图 如 图 12-10 所 示 。 


A 
SS 


HP iLO 网 线 接 口 


iLO 的 主要 功能 如 表 12-1 所 示 。 


J 能 
服务 天 运行 状况 监视 


Agentless Management 


Integrated Management Log 


Active Health System 日志 
iLO Federation Management 
集成 远程 控制 台 

虚拟 介质 

电源 管理 

HB er A AC. 

功 耗 和 功率 设置 


HFP IKP 
Kerberos x fF 


下 面 我 们 来 看 一 下 iLO 的 基本 操作 。 


图 12-10 ”LO 网 络 连 接 原 理 图 


表 12-1 iLO 主 要 功能 


it 细 jr 绍 
iLO 监 视 服 务 器 中 的 温度 ， 并 回 风 忆 发 送 纠正 信号 以 使 服务 器 充分 敌 热 。 
iLO 还 监视 安 状 的 固件 和 软件 版 本 以 及 在 主板 上 和 安 疙 的 风 届 、 内 存 、 网 络 、 
处 理 占 、 电 源 、 和 存储 和 设备 的 状态 
在 使 用 Agentless Management 配 置 时 ， 官 理 软 件 (SNMP) 将 在 iLO 回 件 中 运 
行 ， 而 不 是 在 主机 操作 系统 中 运行 ， 并 释放 主机 操作 系统 上 的 内 存 和 处 理 
髓 资源 以 供 服务 器 应 用 程序 使 用 。 除 了 监视 所 有 重要 内 部 子 系统 以 外 ，iLO 
还 可 以 直接 加 中 央 管 理 服 务 器 发 送 SNMP 和 人 警 报 , 即使 在 没有 安 逆 主机 操作 系 
统 时 也 是 如 此 
但 看 服务 堪 事 件 并 通过 SNMP 和 警报 、 远 程 系 统 日 意 和 电子 邮件 警报 配置 
通知 
下 载 Active Health System 日 筷 。 如 和 具有 未 解决 的 文 持 案例 ， 用 户 可 以 将 
日 志文 件 发 送 到 Hewlett Packard Enterprise 
使 用 iLO 联 合 功能 同时 查找 和 省 理 多 个 服务 器 
如 果 上 有 具有 到 服务 占 的 网 络 连 接 , 则 可 以 从 世界 上 的 任何 地 方 访问 高 性 能 的 
AEH SIEA RKE HRI F 
T4 ra PE Hé Mz 30 4T JU tse t re ee ES BARA AS P 
Ee 4 Rue Fed bl es BEES ARH As HS] FEL TR s 
从 GUI、CLI 或 iLO Scripting Toolkit 中 使 用 虚拟 电源 和 虚拟 介质 执行 很 多 任 
F, MHRA 6M AD EUG EL 
在 文 持 的 服务 右上 监视 服务 堪 功 耗 , 配置 服务 器 电源 设置 和 配置 功率 限额 
使 用 本 地 或 基于 目录 的 用 户 账 户 登 录 到 iLO 
配置 Kerberos 喘 份 验证 ， 这 会 在 登录 屏幕 中 添加 Zero Sign In 按钮 


(1) 在 主机 启动 时 ， 按 F9 键 进入 BIOS 中 配置 iLO。 选 择 System Configuration| “iLO4 配 置 程 序 ”， 可 以 在 此 配置 iLo 的 网 络 相关 配置 、 
IP 地 址 、 子 网 掩 码 、 网 关 、DNS 服 务 器 相关 信息 。 都 配置 好 以 后 ， 就 可 以 在 网 页 中 管理 iLO 了 ，BIOS 中 配置 iLO 的 主 界面 如 图 12-11 所 示 。 


System Configuration Hewlett Packard 


Enterprise 


4° ^ p" 


s 
x 


> BIUS/ FARE (RESU 


ILO 4 Mistery 

Embedded RAID 1 : Smart Array P440ar Control ler 

Embedded LOM 1 Port 1 : HP Ethernet 1Gb 4-port 331i Adapter - 
Embedded LOM 1 Port 2 : HP Ethernet 16b 4-port 331i Adapter 
Embedded LOM 1 Port 3 : HP Ethernet 16b 4-port 331i Adapter - 
Embedded LOM 1 Port 4 : HP Ethernet 1Gb 4-port 331i Adapter - 


Online Help 
t+) 更 改选 择 (Enter) 选择 条 目 [ESC] 退出 | F1 | sm 


图 12-11 在 BIOS 中 配置 LO 


(2) 配置 好 网 络 IP 地 址 的 iLO， 可 以 通过 https://1P 地 址 的 形式 访问 iLO 的 Web 管 理 界面 了 ， 如 图 12-12 所 示 。 可 以 看 出 来 此 iLO 的 版 本 是 
4， 输 入 管理 员 和 密码 就 可 以 直接 管理 物理 服务 器 上 所 有 的 功能 


Local username: administrator 


Password: 


图 12-12 iLO 登录 主 界 面 


(3) 登录 成 功 后 ， 主 界面 如 图 12-13 所 示 ， 左 边 为 功能 菜单 ， 右 边 显示 功能 菜单 的 具体 信息 。 


/ iLO 4 Local User: Administrator 
ProLiant ML350 Gen9 iLO HoOstn arme -| EE 


Expand All 
(-) Information 


Overview Information Status 


System Information 
y Server Name CC System Health © ok 


— Product Name ProLiant ML350 Gen9 
u n 
integrated Management Server Power — on 


lS 
Log UUD 1 UID Indicator 


Q up orr 


Active Health System Log Server Serial Number [| TPM Status Not Present 


Diagnostics Product ID 


i : SD-Card Status Not Present 
Location Discovery System ROM P92 v1.50 (07/20/2015) 


i iLO DateTime I) 
SR System ROM Date 07/20/2015 
Insight Agent 


Backup System ROM 07/20/2015 
iLO Federatio 
C) I y integrated Remote Console .NET Java 
Multi-System View " ‘ E aa 
Multi-System Map om dett - 
Group Virtual Media iLO Firmware Version 2.30 Aug 19 2015 
Group Power IP Address 
Group Power Settings Link-Local IPv6 Address 


Group Firmware Update iLO Hostname 
Group Licensing 


(4) 除了 基本 的 硬件 情况 ， 还 可 以 查看 服务 器 的 各 个 区 域 的 温度 情况 ， 如 图 12-14 所 示 。 这 些 信息 对 企业 运 维 人 员 来 说 都 是 非常 重要 的 


信息 I 更 多 功能 ， 请 见 官方 介绍 。 


01-inlet Ambient | Ambient 10 0 Qok 29C Caution: 42C; Critical: 46C 
02-CPU 1 CPU 8 12 Qok 40 Caution: 70C; Critical: N/A 
z e o de — 04-P1 DIMM 1-6 Memory s 12 Qok c Caution: 89C; Critica: N/A 
Reading: 37C 08-HD Max System 13 0 @Qox  4ec Caution: 60C; Critical: N/A 
09-Chipset System 13 10 Qok |38c Caution: 105C; Critical: N/A 
10-P/S 1 PowerSuppy 14 12 @ok 40C Caution: N/A; Critica: N/A 
11-P/S 2 Power Supply 12 | 12 Q ok 42C Caution: N/A; Critica: N/A 
14-VR P1 System 8 14 Qoxk  40c Caution: 115C; Critical: N/A 
16-VR P1 Mem 1 System 3 " ok 33C Caution: 115C; Critical: N/A 
17-VR P1 Mem2 System 12 1 Ook  33c Caution: 115C; Critical: N/A 
21-HD Cntir Zone | System 13 |8 |(Qok |uc Caution: 100C; Critical: N/A 
22-Storage Batt System 5 5 © OK 30C Caution: 60C; Critical: N/A 
23-LOM System 12 14 © OK 40C Caution: 100C; Critical: N/A 
24-HD Controller | VO Board 13 7 |Qok |uc Caution: 100C; Critical: N/A 
| 34-Chipset Zone ^ System 13 |n |Qok | 35c Caution: 80C; Critical: 85C 
\ | | 人 35-iLO Zone System 1 “O OK 33C Caution: 70C; Critical: 80C 
NÑ 36-Sys Exhaust Chassis 7 15 @ OK 34C Caution: 90C; Critical: 95C 
\ \ \ T W 37-VR P2 Zone System 8 8 Q ok 31C Caution: 90C; Critical: 95C 
4 \、 A 38-PCI 1 Zone VO Board 15 14 Qok 3c Caution: 70C; Critical: 75C 
oun CV 39-PCI 2 Zone VO Board 14 14 Qok ec Caution: 70C; Critical: 75C 
i» EX \ 1 | N 40-PCI 3 Zone VO Board 13 4 @ OK 37C Caution: 70C; Critical: 75C 
ON . N 41-PCI 4 Zone VO Board 12 14 Qok 3c Caution: 70C; Critical: 75C 
d. EN \ \ | | 42-PCI5 Zone VO Board 4 14 Qok 33c Caution: 70C; Critical: 75C 
43-PCI 6 Zone VO Board 3 |14 Qok zc Caution: 70C; Critica: 75C 
44-PCI 7 Zone VO Board 2 14 Qok c Caution: 70C; Critica: 75C 
Front of server 45-PCI 8 Zone VO Board 1 14 Q OK 32C Caution: 70C; Critical: 75C 
46-PCI 9 Zone VO Board 0 14 Qok (zic Caution: 70C; Critical: 75C 


图 12-14 ”服务 器 温度 情况 


(5) iLO 不 仅 可 以 通过 HTTPS 网 页 的 形式 来 管理 服务 器 ， 还 可 以 通过 SSH 的 管理 。 比 如 在 外 网 管理 情况 下 ， 通 过 SSsH 和 能 在 低 市 宽 的 速度 
上 完成 服务 器 的 管理 及 配置 ， 如 图 12-15 所 示 。 可 以 打开 和 关闭 相关 功能 ， 或 更 改 相 关 服 务 的 默认 端口 ， 具 体 路 径 为 : 


Administratoration 一 Access Settings Service, 


Service 


Secure Shell (SSH) Access 
Secure Shell (SSH) Port 
Remote Console Port 

Web Server Non-SSL Port 
Web Server SSL Port 
Virtual Media Port 

SNMP Access 

SNMP Port 


SNMP Trap Port 


Enabled 


li 
B 


17990 


17988 


Enabled 


161 


162 


图 12-15 ”服务 器 相关 访问 接口 配置 


(6) 也 可 以 查看 服务 器 的 一 些 服务 器 硬件 和 iLO 自 身 的 相关 Log， 如 图 12-16 所 示 。 


© Repared 


A Caution 
AS Caution 
© Repaired 
€ critical 
v Repaired 
AS Caution 
/* Caution 
A Caution 
A Caution 
A Caution 
AS Caution 
A Caution 
A Caution 


¿^ Caution 


Network 


Power 
Power 


Network 
Network 
Network 


POST Message 


Power 
POST Message 
POST Message 
Power 
Power 
Power 
Power 


Power 


Last U 
01 


0: 


J 


pdat 


02:35 


| 00:26 


; 00:26 


; 23:50 
|; 23:47 
; 07:47 


|, 12:28 


| 12:28 


|, 12:28 


» 08:25 


, 08:25 


16:11 
16:11 
15:57 


15:57 


2 


图 12-16 iLO Log 查看 


Network Adapter Link Down (Slot 0, Port 1) 
System Power Supplies Not Redundant 


System Power Supply: Input Power Loss or 
(Power Supply 1) 


Network Adapter Link Down (Slot 0, Port 1) 

Network Adapter Link Down (Slot 0, Port 1) 

Network Adapter Link Down (Slot 0, Port 1) 

POST Error: 1624-Power Supply Unplugged 

Power Supply is plugged in. 

System Power Supply: Input Power Loss or 
(Power Supply 2) 

POST Error: 1627-IMPORTANT. Power Suppl 
POST Error: 1624-Power Supply Unplugged 
Power Supply is plugged in. 

System Power Supply: Input Power Loss or 
(Power Supply 2) 


System Power Supplies Not Redundant 


System Power Supply: Input Power Loss or 
(Power Supply 1) 


System Power Supplies Not Redundant 


System Power Supply: Input Power Loss or 
Powe 


pp 


(7) 这 一 步 是 非常 重要 的 功能 ， 即 远程 控制 功能 ， 单 击 左 边 工 具 栏 中 的 Web start， 右 边 的 详细 界面 如 图 12-17 所 示 ， 单 击 右 下 角 的 


Launch 按 钮 。 


p 
Launch Java Hot Keys Security 


As a workaround select one of the following instead: 


* Integrated .NET IRC application with another browser 

s Standalone .NET IRC application available from hp.com 

* Integrated Java-based Remote Console (Java IRC) 

* iLO Mobile Application to access the iLO Remote console 


Java Integrated Remote Console (Java IRC) 


The Java IRC provides remote access to the system KVM and control of Virtual Power and Media from a Java applet-based console. Java IRC requires the availability of Java. 


HP iLO Mobile App 


图 12-17 远程 控制 
(8) 正常 情况 下 会 弹出 Security Warning 对 话 框 ， 单 击 Continue 按 钮 ， 如 图 12-18 所 示 。 


Security Waming 


Do you want to Continue? 
The connection to this website is untrusted. 


:443 


More Information 


图 12-18 Security Warning 对 话 框 


(9) 打开 远程 控制 窗口 后 ， 融 可 以 看 到 服务 器 当前 所 运行 的 操作 系统 了 ， 如 图 12-19 所 示 。 


E iLO Integrated Remote Console - Server: 


Power Swich Virtual Drives Keyboard Help 


- Configuration — 


Customize Sustem VMware, Inc. 


ware Virtual Platform 
Network and Management Interface Aenseruer 7.2.8 
Authentication 
Virtual Machines Management Network Parameters 
Disks and Storage hepositories 
Resource Pool Configuration Device ethB 
Hardware and BIOS Information IP address 192.168.153.251 
Keyboard and Timezone Netmask 633.633.2329.H 
hemote service Configuration Gateway 192.168.133.254 
Backup, Restore and Update 
Technical Support Press <Enter> to display the >oL key 
Reboot or Shutdown fingerprints for this host 
Local Command Shel! 


«Enter» UK <Up/Down> Select <Enter> Fingerprints «F5» Refresh 


图 12-19 ”iLO 远 程控 制 窗 口 


另外 ， 在 常见 的 智能 手机 中 ， 也 有 可 以 用 来 远程 服务 器 的 iLO， 软 件 名 称 为 HP iLO Mobile。 应 用 程序 图 标 在 作者 的 Android 手 机 上 如 图 
12-20 所 泵 。 


图 12-20 HiLo i 


iOS 下 载 地 址 : 苹果 商店 GE: iOs 的 版 本 要 9 或 以 上 ) 。 
Android 平 台 下 载 地 址 : Google pay HAAS sein F&k GE: Android 5 或 以 上 的 版 本 ) 。 
iLO Mobile 的 官方 网 址 为 http://www8.hp.com/us/en/products/servers/ilo/mobile.html。 
手机 端 软 件 支持 的 HP 服务 器 有 : 

- HPE ProLiant Gen9 Servers; 

- HPE ProLiant Gen8 Servers; 

: HPE ProLiant G7 Servers. 


iüllAndroidz-9 Uim EE BESTES JD], MAE EE. 


(1) APP 安 疼 好 以 后 ， 打 开 APP， 然 后 点 击 “+ 配 置 iLO”， 如 图 12-21 所 示 。 


(2) 输入 iLO 的 网 络 地 址 (IP 地 址 ) 、 用 户 名 、 密 码 ， 然 后 点 击 “ 完 成 ”按钮 ， 即 可 以 完成 服务 器 的 添加 ， 如 图 12-22 所 示 。 


图 12-21 远程 控制 主 菜 单 


iLOR R Hth 


Tg o P ur. 
ENS C 
= i | 


ee H 


| | ; d 2 


帐户 信息 只 有 在 连接 
成 功 后 才 oe leit. 


图 12-22 ”手机 远程 桌面 图 
(3) 点 击 刚 才 添 加 的 服务 器 iLO 的 IP 地 址 ， 会 弹出 菜单 ， 共 有 3 个 选项 ， 选 择 “远程 控制 人 台 ”， 如 图 12-23 所 示 。 当 远程 连接 成 功 后 ， 会 


显示 远程 服务 器 的 当前 主 窗口 ， 如 图 12-24 所 示 。 


sibs = G = ol al 41 EO 10:22 


esa A 


局 动 脚本 


iLO Web Interface 


图 12-23 ”远程 控制 主 菜单 


d È G wil wi 408 10:23 


ie APA Tia cU RISE ae SP 
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图 12-24 “手机 远程 桌面 图 


企业 正式 环境 中 服务 器 的 稳定 性 非常 重要 ， 正 常情 况 下 是 要 求 7x24 小 时 不 间断 运行 的 。 除 了 硬件 的 质量 外 ， 还 有 丈 是 系统 的 设 定 和 优 
化 ， 其 中 ， 如 果 BIOS 设 定 不 当 的 话 ， 也 会 引起 服务 器 的 不 稳定 ， 希 望 这 个 小 小 的 BIOS 能 引起 企业 IT 管 理 员 的 重视 。 另 外 作者 的 建议 是 BIOS 


的 设 定 也 要 以 硬件 厂家 官方 的 建议 为 准 ， 毕 竟 厂 家 的 测试 才 是 完美 的 。 
虚拟 化 服务 器 初始 安装 时 BIOS 的 主要 设 定 参数 大 体 如 下 : 
` 恢复 BIOS 为 出 厂 默认 设置 。 
- 设 定 BIOS 中 时 间 和 日 期 。 
: 开启 Intel-VT 或 者 AMD-V 虚 拟 化 支持 功能 (有 的 厂家 服务 器 此 项 菜单 为 Virtualization Technology， 设 定 成 Enable 即 可 ) ; 
关闭 C-State (官方 建议 关闭 ) ， 关 闭 CPU 的 超 线 程 功 能 。 如 果 服 务 器 打开 超 线 程 之 后 虚拟 CPU 核 心 数 大 于 48 核 ， 那 么 请 在 XenServet 安 装 
的 过 程 前 关闭 这 个 选项 ， 等 XenServet 安 装 成 功 后 再 打开 ， 如 果 小 于 48 核 ， 在 XenServer 安 装 前 和 安装 后 都 可 以 打开 。 
关闭 executive lock bit。 
- IBM 服 务 器 可 能 会 有 Remote Console 项 ， 请 将 其 设 定 成 Enable。 如 果 设 成 了 Disable， 系 统 会 在 启动 安装 的 过 程 中 卡 死 。 


: Power management: 有 些 服 务 器 中 的 电源 选项 默认 为 省 电 模式 ， 这 样 平 时 在 使 用 时 ，CPU 会 降 频 达到 省 电 功 能 ， 但 是 对 我 们 用 户 来 说 ， 


御 性 的 是 性 能 ， 所 以 一 般 情 况 下 ， 请 将 其 设 成 最 大 性 能 模式 。 


12.3.1 HP 服务 器 的 BIOs 虚 拟 化 设 定 


(1) 服务 器 局 动 后 ， 进 入 自 检 页 面 时 ， 按 F9 键 ， 进 入 BIOS 设 定 主 界面 ， 如 图 12-25 所 示 。 


(2) 为 了 方便 读者 加 深 理解 ， 作 者 把 BIOS 的 语言 在 进入 时 调 成 中 文 了 。 进 入 BIOS| 平 台 配 置 (RBSU) 后 ，CPU 相 关 的 重要 设 定 如 下 : 
Intel@ 超 线程 应 启用 ， 如 图 12-26 所 示 。 


(3) 虚拟 化 技术 和 Intel@VT-d 以 及 SR-IOV 也 要 启用 ， 如 图 12-27 所 示 。 
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图 12-26 BIOS/ 平 台 配 置 (RBSU) 窗口 
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图 12-27 ”虚拟 化 技术 设 定 窗口 


(4) Intel@ 寄 频 加 速 技术 和 ACPI SLIT 也 要 启用 ， 如 图 12-28 所 示 。 


BIOS/Platform Configuration (RBSU) 
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图 12-28 性 能 选项 窗口 


(1) 打开 或 重新 启动 服务 器 。 
(2) 系统 显示 Logo 信 息 时 按 F2 键 ， 进 入 BIOS 设 定 主 界面 。 
(3) 选择 Processor Settings (处 理 器 设置 ) 命令 ， 进 入 处 理 器 设置 页 面 ， 主 要 项 目 如 表 12-2 所 示 。 


表 12-2 DEIL 服 务 器 虚拟 化 BIOS 相 关 设 定 


选 项 说 AA 


64-bit (64 位 ) 指定 处 理 右 是 否 文 持 64 位 扩展 
Core Speed CEDE) 显示 处 理 器 时 钟 速率 
Bus Speed (HAREK) Nie 7]s Mb TH gi a RE K 


对 于 文 持 多 线程 并 行 处 理 〈SMT) 技术 的 处 理 器 ， 每 个 处 理 


` n H Ed 
Logical Processor GESAESERE) GR | 器 内 核 可 支持 最 多 两 个 逻辑 处 理 器 。 如 果 将 此 字段 设置 为 
I ix BJ Enabled [Ca Hp 

Enabled (UHH) 


Virtualization Technology (虚拟 化 搁 | Enabled (GAH) 允许 虚拟 化 软件 使 用 集成 到 人 处理 占 中 的 虚 


术 ) (默认 为 Disabled [已 禁 用 ]) 拟 化 技术 ， 如 果 系 统 不 运行 虚拟 化 软件 ， 请 禁用 此 功能 
Execute Disable (HATH) (默认 设 
置 为 Enabled [已 局 用 ]) Enabled [Cri il] 


amin penne ian 如 果 设 置 为 All (全 部 ) ， 则 启用 每 个 处 理 器 中 的 最 大 内 核 数 
如 果 处 理 器 支持 Turbo Boost 技 术 ， 请 启用 Turbo Mode (Turbo 
模式 ) 

C States (C 状 态 ) (默认 设置 为 | 设置 为 Enabled (CAH) 时 ， 处 理 器 在 所 有 可 用 电源 状态 下 
Enabled [已 启用 ]) 均 可 操作 

显示 每 个 处 理 器 的 系列 、 型 号 、2 级 高 速 缓存 大 小 、3 级 高 速 
绥 存 大 小 和 内 核 数 量 


Turbo Mode (Turbo 模 式 ) 


Processor X ID CAFFE 2x3 X ID) 


12.3.3 ”华为 服务 器 的 BIOs 虚 拟 化 设 定 


华为 服务 器 的 BIOS 虚 拟 化 设 定 的 操作 步骤 为 : 进入 BOIS 的 主 界面 后 ， 选 择 Advanced|lntel RC Group|Processor Configuration 命 令 ， 
按 Enter 键 ， 进 入 Processor Configuration 界 面 ， 如 图 12-29 所 示 。 另 外 ， 虚 拟 化 设 定 相关 的 参数 如 表 12-3 所 示 。 


Socket 2 CPU Information 


图 12-29 ”华为 BIOS 虚 拟 化 相关 设 定 界 面 
表 12-3 ”华为 服务 器 虚拟 化 BIOS 设 定 相 关 的 参数 


5 BB 功能 说 明 BA 认 值 
超 线程 开关 ， 羔 单 选项 为 
Hyper-Threading [ALL] * Enable: 开局 超 线程 功能 Enable 


*Disable: 关闭 超 线程 功能 
Intel TXT REFR, KPNI 

Enable LTSX *Enable: 开局 Intel TXT 功能 Disable 
‘Disable: 关闭 Intel TXT 功能 
CPU 虚拟 化 技术 开关 ， 于 单 选 项 为 

虚拟 机 (VMX) “Enable: 开局 虚拟 机 X 特 性 Enable 
*Disable: 关闭 虚拟 机 XX 特性 


12.4 单 见 UPS 品 牌 的 远程 管理 


据 调 查 ， 国 家 电网 向 我 们 提供 的 商业 用 电 一 年 中 会 遇 到 4 ~ 15 次 供电 中 断 的 情况 ， 即 便 是 短暂 的 电力 干扰 ， 也 会 引起 最 小 数 小 时 的 停机 事 
件 ， 所 以 机 房 中 的 服务 器 没有 UPS 的 话 ， 只 能 称 为 普通 PC 计算 机 了 。 另 外 公共 供电 经 常会 遇 到 电源 沪 涌 、 电 压 超 高 、 过 低 、 谐 波 、 负 答 波 动 


及 其 他 干扰 ， 采 用 UPs 后 这 些 问题 一 般 都 能 得 到 解决 。 


提 到 UPS， 大 家 一 般 都 会 想到 施耐德 APC， 连 常见 的 相 柜 也 是 用 的 这 个 品牌 。 这 里 为 大 家 介绍 几 款 作者 在 实际 企业 中 常见 到 的 几 款 大 品 
牌 ， 机 房 中 每 个 组 成 部 分 都 很 重要 ， 所 以 UPS 的 重要 性 也 是 和 服务 器 是 一 个 等 级 的 ， 如 果 用 质量 不 过 关 的 UPS， 轻 则 引起 服务 器 电路 部 分 不 
稳定 ， 导 致死 机 或 无 故 重新 启动 ， 重 则 烧 坏 服务 器 主板 或 者 硬盘 ， 造 成 不 可 估量 的 损失 ,给 企业 的 数据 市 来 很 大 的 影响 。 另 外 机 房 的 温度 也 
要 做 好 即时 监控 ,保证 这 些 UPS 友 热 大 的 组 件 能 轻松 运行 ， 并 建立 相关 巡 检 计划 ， 定 期 排 检 异 常 。 关 于 机 房 温度 远程 监控 方案 ,会 在 本 书 第 
12.5 世 中 详细 介绍 。 


12.4.1 UPSXIS ET XO 


因为 UPs 中 全 是 电池 组 ， 充 放电 过 程 中 友 热 量 会 很 大 ， 所 以 一 定 要 注意 每 天 的 机 房 温 度 和 UPS 巡 检 。 天 于 巡 检 的 项 目 ， 作 者 设计 了 一 个 
表格 ， 大 体 写 了 哪些 方面 要 注意 的 事项 ， 具 体 的 项 目 ， 大 家 可 以 依照 自己 企业 的 实际 情况 和 项 目 实施 三 家 的 建议 而 定 。 作 者 做 的 UPs 巡 检 表 
如 表 12-4 所 示 。 


表 12-4 UPS 巡 检 表 


ce 


12.4.2 HP UPS 管 理 软件 介绍 


HP UPS 的 软件 名 称 为 : HP UPS management Module， 可 以 通过 UPS 随 机 CD/DVD 上 软件 包 直 接 进行 安装 ， 或 者 通过 HP 官网 下 载 ， 
一 般 情况 下 ，UPS 通 过 USB 接 口 或 者 串口 的 形式 接 到 服务 器 物理 接口 上 ， 软 件 安装 在 Windows Server 或 者 Linux 服 务 器 上 以 HTTP 服 务 的 形式 
提供 Web 控 制 界面 ， 基 本 功能 操作 如 下 : 


(1) Web 管 理 登 录 界 面 ， 初 始 用 户 名 和 密码 都 为 admin ， 请 登录 后 及 时 更 改 默认 密码 ， 如 图 12-30 所 示 。 


€ Q | [O 127.00.1:4679 


(5 HP Power Protector - Administrator 


图 12-30 HP UPS Web 管 理 登录 界面 


(2) 登录 成 功 后 ， 会 显示 UPS 的 主 界面 ， 大 体 可 以 看 到 状态 、 版 本 、 日 记 、 设 定 等 主要 菜单 功能 。 另 外 ， 网 页 显示 界面 也 可 以 更 改 为 多 
种 显示 语言 ， 万 法 是 通过 官方 下 载 语言 更新 包 ， 如 图 12-31 所 示 。 
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图 12-31 HP UPS 登 录 后 的 主 界面 
(3) Power Source 显 示 UPS 的 固件 版 本 、 电 流 、 序 列 号 、 连 接 到 服务 器 的 方式 ， 如 图 12-32 所 示 。 


(4) 另外 ，UPs 的 管理 界面 也 可 以 新 建 用 户 和 分 配 权限 ， 给 不 同 权限 管理 的 人 员 合适 的 权限 ， 如 图 12-33 所 示 。 
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图 12-32 Power Source i] 
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图 12-33 HP UPS 用 户 和 权限 管理 界面 


12.4.3 APC UPS 远程 管理 卡 介 绍 


施耐德 旗下 APC 的 UPs 远 程 管理 界面 比较 特殊 ， 通 过 一 个 叫 UPS NetworkManagement Card 的 硬件 扩展 卡 来 提供 访问 服务 。 施 耐 德 的 
UPs 一 般 都 预 留 了 安 妆 网 络 管理 卡 的 槽 位 ， 只 需 按 产 品 说 明 书 的 介绍 方法 关机 后 ， 并 完全 断 电 后 CE: 要 拔 掉 电 池 到 主板 连接 的 电源 线 ) ， 
将 网 络 管理 卡 安装 好 即 可 以 开机 使 用 了 。 这 里 以 APC9631 网 络 管理 卡 为 例 ， 介 绍 一 下 APC 品 牌 网 络 管理 卡 的 功能 。 


AP9631 的 面板 接口 如 图 12-34 所 示 ， 面 板 中 各 个 硬件 部 件 功能 介绍 如 表 12-5 所 示 。 


ümon03350 


图 12-34 ”APC9631 网 络 管理 卡 前 面板 
表 12-5 AP9631 硬 件 各 个 部 件 功 能 列表 


位 B I H 说 明 


| 保留 备用 
mov 连接 温度 传感器 ， 温 度 /湿度 传感器 ， 或 者 支持 两 个 输入 触 
B 点 和 一 个 输出 继电器 的 输入 /输出 接口 


4 将 管理 卡 连接 企业 的 以 太 网 
AP9631 网 络 管理 卡 的 主要 功能 如 下 : 
提供 UPS 控 制 和 定期 自 检 功 能 。 
提供 数据 和 事件 日 志 。 
- 提供 对 APC PowerChute®Network Shutdown 程 序 的 支持 。 
- 支持 使 用 动态 主机 配置 协议 (DHCP) 或 者 引导 协议 (BOOTP) 服务 器 提供 管理 卡 的 网 络 (TCP/IP) 数值 。 
| 支持 使 用 APC 远 程 监控 服务 (RMS) 。 


- 用 户 可 以 配置 通过 事件 记录 (使 用 管理 卡 和 系统 日 志 ) 、 电 子 邮件 和 SNMP trap 报 文 发 出 通知 。 也 可 以 配置 根据 严重 程度 或 者 事件 类 
别 ， 发 出 单个 事件 或 者 事件 组 的 通知 。 


` 能 够 从 已 配置 的 管理 卡 导 出 用 户 配 置 文件 Cini) 到 一 个 或 多 个 未 配置 的 管理 卡 ， 而 不 必 将 文件 转换 为 二 进 制 文件 。 


提供 安全 协议 ， 用 于 认证 和 加 窗 。 


- 5InfraStruXure®@Central ( 英 飞 中 央 管 理 器 ) 或 InftfaSttuXute 管 理 器 通信 ; 

提供 两 个 USB 疾 口 。 

“ 支持 两 个 通用 输入 /输出 端口 ， 用 户 可 以 连接 温度 或 温度 /湿度 传感器 和 支持 两 个 输入 触 点 及 一 个 输出 继电器 的 输入 /输出 接口 。 
AP9631 网 络 管理 卡 LED 显 示 灯 状态 说 明 如 表 12-6 所 示 。 


表 12-6 ”P9631 网络 管理 卡 LED 说 明 


LED 显 示 灯 状态 说 明 
存在 下 列 情况 之 一 
关闭 。 管理 卡 没有 输入 电源 
e 管理 卡 工作 异常 ， 需 要 维修 或 更 换 。 与 APC 客 户 文 持 部 门 联系 
常 绿色 管理 卡 具 有 有 效 的 TCP/IP 设 置 
3 RE C 在 管理 卡 中 检测 到 了 人 硬件 故障 。 与 APC 客 户 文 持 部 门 联系 
闪烁 绿色 管理 卡 没 有 有 效 的 TCP/IP 设 普 
闪烁 橙色 官 理 卡 正在 发 出 BOOTP 请 求 


如 条 LED 绥 慢 闪 烁 ， 表 明 管 理 卡 正在 发 出 DHCP2 请 求 

如 和 朱 LED 快 速 内 烁 ， 表 明 管 理 卡 正在 局 动 
如 果 用 户 没 有 使 用 BOOTP 或 DHCP 服 务 器 ， 请 参见 印刷 版 或 APC 网 络 管理 卡 软件 光盘 中 提供 的 PDF 格 
式 的 网 络 管理 卡 安装 手册 ， 以 便 配 置 管理 卡 的 TCP/ 耳 设置 


AE VA PR Co RUE C 


另外 ，APC 网 络 管理 卡 可 以 使 用 Web 界 面 或 者 命令 行 (BO) 界面 查看 UPS 的 状态 及 管理 UPS 和 管理 卡 。 用 户 也 可 以 使 用 SNMP 监 测 
UPs 的 状态 ， 具 体操 作 广 法 请 见 产 品 附 审 的 启明 书 手册 . 


12.4.4 DELL UPS 远 程 管 理 卡 及 软件 介绍 


据 DELL 官 方 网 站 介绍 ， 所 有 的 DELL UPS 均 提供 免费 的 捆绑 软件 ， 访 软件 支持 所 有 主流 的 Windows 和 Linux 平 台 ， 还 支持 虚拟 化 操作 系统 
VMware、Citrix 等 ， 使 用 该 款 软 件 无 须 支付 任何 许可 证 费用 ， 当 管理 UPS 数 量 不 超过 33 台 时 ， 除 了 通过 电子 邮件 或 网 络 广播 提醒 用 户 防 止 电 
源 事 件 的 发 生 之 外 ， 该 软件 还 能 在 长 时 间断 电 的 情况 下 实现 自动 天 闭 服 务 器 的 功能 。 


另外 ，DELL 的 UPS 是 按照 行业 领先 标准 建造 的 ， 每 项 功能 均 经 过 详尽 的 测试 ， 并 由 DELL 一 流 的 支持 服务 和 3 年 保修 期 作为 保障 。 保 修 包 
括 电池 并 且 可 以 延长 到 4 ~ 5 年 ， 让 用 户 放心 投资 。 


1.UPS 管 理 卡 硬件 规格 


DELL 的 UPs 管 理 卡 如 图 12-35 所 示 ， 安 妆 万 式 同 APC 一 样 ， 需 关闭 UPs 并 断 电 ， 然 后 将 管理 卡 儿 到 UPs 专 用 的 插 槽 中 。 


1. Ethernet Port (10/100BaseT) 
2. ACT LED (green) 

3. 100M LED (orange) 

4 Settings Port 

5. UPS Data LED (green) 

6. RS232 LED (orange) 


图 12-35 DELL UPS 管理 卡 


2.UPS 管 理 卡 的 LED 灯 描述 


DELL UPS 管 理 卡 的 LED 灯 指示 描述 如 表 12-7 所 示 。 


表 12-7 DELL UPS 管 理 卡 的 LED 灯 指示 描述 


网 卡 端口 (10/100 BaseT) 


XH] 网 卡 没有 连接 到 网 络 中 
ACT LED (绿色 ) (工作 ) 常 绿色 网 卡 已 经 连接 到 网 络 中 ， 但 是 没有 激活 


闪烁 网 卡 正在 发 送 和 接收 数据 
端口 工作 在 10 Mb/s 速 度 模式 下 
100M LED (#6) "D" 
(工作 ) 常 绿色 端口 工作 在 100 Mb/s 速 度 模 式 下 


( 续 ) 
管理 设 定 端口 
关闭 网 卡 在 启动 中 


UPS 数 据 LED (绿色 ) (工作 ) 常 绿色 网 卡 正 在 和 UPS 通 信 
闪烁 正常 操作 ， 和 UPS 正 在 通信 中 


AH] 正常 操作 ， 配 置 菜单 没有 被 激活 
RS232 LED (E) à ITE 
(TH) Hart 配置 菜单 已 经 被 激活 


3.UPS 网 络 管理 卡 参数 


DELL 网 络 管理 卡 的 默认 参数 如 表 12-8 所 示 。 


表 12-8 DEIL 网 络 管理 卡 的 默认 参数 


值 : 


Es 


x Wb HR 可 
ET 
uis atta 
IET 
启用 /禁用 
启用 /禁用 
uin MEER 
RAN 
ELT, 
计算 机 位 置 管理 员 最 长 49 个 字符 
BEINEN 
> 10~99999 Fb 
英语 /法 语 /西班牙 语 /德语 /简体 
Hc HE E riis b RM 
中 文 


ET 
访问 控制 ——— 
TE ian 


HY LAFUNTP HRS F [H] 2p Bae F 


系统 


ENS 日 期 和 时 间 调整 手动 同步 aa 
need 

RJZ 没有 配置 的 

串口 连接 没有 配置 的 

停止 位 没有 配置 的 


功能 模块 et 认 d 可 选 d 
没有 配置 的 
流量 控 抽 没有 配置 的 


4.UPS 管 理 卡 Web 界 面 


另外 ，DELL UPS 管 理 软 件 也 是 可 以 通过 网 页 或 者 命令 行 ( 串 行 ) 的 形式 管理 ， 具 体操 作 方 法 请 见 产 品 附 审 的 说 明 书 手册 ， 默 认 主 界面 如 
图 12-36 所 示 。 


UPS MANAGEMENT CARD 


UPS Properties 


Powe Seunce! AC Powe 


Output toad bevel : MM c 


Wrverter : 
Output : € Load Segment : 
e Load Segment? - 


battery 


CIHIIII 9*5 Resting 


th i mm Me 


Dattery load level ; 


Pecan backup time - 


Battery status : ON 


图 12-36 DELL UPS 网 页 版 管理 界面 


12.5 机房 昌 度 远程 监控 方案 
企业 环境 中 对 机 房 温度 要 求 很 严格 ， 特 别 是 现代 企业 中 分 布 在 全 球 各 地 的 办 公 室 及 工厂 、 服 务 器 24 小 时 都 要 提供 服务 ， 所 以 远程 能 自动 


监控 机 房 的 温度 是 很 有 必要 的 。 当 监控 到 机 房 温度 高 于 设 定 的 警报 值 时 ,温度 计 上 面 的 工控 模块 通过 (TCP/IP、GPRS、WiFi) 传输 方式 会 


目 动 友 邮 件 或 短信 到 | 管理 员 的 邮箱 或 手机 中 ， 以 便 管理 员 能 及 时 处 理 异常 ， 保 证 机 房 中 T 设 备 的 稳定 运行 。 另 外 ， 现 在 很 多 网 络 温 度 计 品牌 
都 市 有 手机 APP 功 能 ， 可 以 在 手机 上 查看 实时 、 历 史 数 据 和 异常 报警 ， 功 能 一 应 俱全 。 一 些 高 级 智能 设备 温度 计 云 平台 还 可 以 监控 机 房 温 


度 。 目 前 可 接 入 的 设备 包含 了 UPS、EPS、 精 密 空调 、 服 务 器 、 友 电机 及 直流 电源 等 所 有 具有 物 联网 功能 的 设备 ， 它 们 都 可 以 采集 到 数据 并 存 
储 在 云 平 台中 ， 并 支持 数据 实时 显示 、 事 件 及 报警 显示 、 历 史 数 据 及 报表 管理 等 功能 。 


天 于 网 络 温 度 计 的 品牌 ， 这 里 束 不 多 介绍 了 ， 建 议 使 用 国产 的 品牌 ， 在 短信 功能 方面 可 能 更 加 兼容 和 稳定 。 本 节 只 介绍 原理 和 功能 ， 网 


络 温 度 计 流 行 的 网 络 拓扑 图 如 图 12-37 所 示 。 


X 


N 


WiFi 网 络 温度 计 无 线 AP CS Qs 
企业 云 平 台 WERE 


ora 


GPRS 网 络 温度 计 | Bao sew 


图 12-37 “网络 温度 计 流 行 网 络 拓扑 图 


第 13 草 XenServer 测 试 环境 


要 学 好 并 熟练 地 运用 XenServer 这 项 技术 ， 那 么 必须 要 有 实验 环境 进行 练习 ， 就 像 找 工作 必须 要 有 一 些 基础 的 工作 经 验 才能 找到 好 工作 一 
样 。 本 章 将 介绍 如 何 搭建 测试 环境 ， 让 理论 和 实践 相 结 合 ， 主 要 介绍 2 种 方法 ， 


1. 在 真实 的 服务 器 上 安 准 。 如 果 公 司 有 淘汰 挥 的 服务 器 那 就 可 以 直接 使 用 ， 当 然 也 可 以 自己 在 淘宝 上 购买 二 手 服务 器 或 者 DIY 一 台 都 可 
以 。 


2. 在 台式 计算 机 或 者 笔记 本 上 安 闭 。 市 场 上 常见 的 计算 机 ， 其 CPU 只 要 支持 64 位 虚拟 化 的 就 行 (IntelVT-X/EPT 或 AMD- 
V/RVI (V) ) 。 另 外 ， 不 建议 安装 在 台式 计算 机 或 者 笔记 本 的 SD 卡 接口 。XenServer 从 7.0 的 版 本 开始 ， 对 硬盘 的 空间 要 求 很 高 ， 据 作者 测 
试 ， 硬 盘 空 间 低 于 60 GB 以 下 是 安装 不 成 功 的 。 


当 以 上 两 种 方法 选 好 以 后 ， 服 务 器 或 计算 机 装 上 Windows Server 操 作 系 统 ， 然 后 直接 在 Windows 平 台 下 安装 虚拟 机 VMware 
Workstation 虚 拟 机 软件 ， 或 者 用 Windows Server 2012/2016 Hyper-V 来 新 建 虚拟 机 测试 。 强 烈 推荐 此 方案 ， 因 为 在 虚拟 机 中 建立 高 可 用 
性 、 资 源 池 、 负 载 均衡 等 企业 级 功能 更 容易 实现 。 


13.1 学 习 型 服务 器 推荐 


大 家 想 学 习 虚 拟 化 技术 ， 如 果 所 在 工作 单位 有 测试 的 服务 器 还 好 ; 如 果 没 有 ， 而 是 在 家 里 的 普通 计算 机 上 来 学 习 ， 昌 然 可 以 用 ,但 如 果 
要 多 开 虚 拟 机 的 话 速 度 可 能 会 很 慢 。 建 议 有 条 件 的 话 可 以 组 六 一 台 高 配 的 主机 或 者 购买 一 人 台 二 手 服务 器 ， 既 可 以 学 习 ， 又 可 以 娱乐 游戏 。 本 
章 将 分 别 介绍 服务 器 各 个 部 件 的 推荐 及 各 个 档次 的 CPU 及 一 些 性 价 比 高 的 二 手 服 务 器 型 号 。 


1. 内 存 


内 存 建 议 使 用 8GBx2 的 DDR3/4 或 者 8GBx4 的 DDR3/4。 一 般 测试 机 器 16 GB 即 可 ， 如 果 更 大 ， 则 测试 效率 会 更 好 。 个 人 建议 20 GB 以 


上 。 另 外 ， 不 建议 使 用 DDR2 平 台 的 二 手 服务 器 或 主板 。 
2. 硬 盘 


硬盘 建议 使 用 容量 在 128GB ~ 256GB 的 sata3 固 态 硬 盘 一 到 两 个 ， 速度 在 500MB/s 左 右 ; 再 加 一 个 2TB 到 3TB 的 普通 SATA3 硬 盘 ， 读 
写 速度 在 120M/s 左 右 。 另 外 ， 现 在 正在 流行 的 NVMe 接 口 的 固态 硬盘 ， 顺 序 读 取 和 写 入 的 速度 能 达到 3200MB/s 和 1500M B/s。 虚 拟 机 如 果 
在 这 种 固态 硬盘 下 安 委 和 测试 ， 速 度 上 比 普 通 硬 盘 要 快 好 多 。 


3.CPU 


对 于 服务 器 来 说 ，CPU 基 本 上 是 决定 其 整体 系统 性 能 的 天 键 部 件 。 所 以 CPU 一 般 建议 用 Xeon 至 强 4 核 8 绪 程 或 者 6 核 12 绪 程 的 ， 有 条 件 的 
可 以 上 双 物 理 CPU。 这 样 的 配置 能 达到 12 ~ 24 线 程 同 时 工作 ， 完 全 可 以 满足 学 习 和 搭建 实验 的 服务 器 。 另 外 ， 不 建议 使 用 家 用 台式 计算 机 的 
15 或 17CPU， 因 为 核 数 不 够 多 ， 多 开 庶 拟 机 时 会 很 慢 。 作 者 极力 推荐 LGA1366 接 口 的 CPU， 特 别 是 60W 低 能 耗 6 核 12 线 程 的 至 强 CPU， 其 性 
价 比 高 ， 友 热 剑 ， 又 节能 。 更 多 型 号 的 CPU 参见 表 13-1。 


表 13-1 CPU 推荐 


L5630 | MB | 40W | 


4. 显 卡 


D 


. 


可 以 加 一 个 中 端的 独 显 ， 这 样 可 以 稍微 减轻 一 人 CPU 在 显示 方面 的 的 负载 。 建 议 有 VGA+HDMI+DVI 接 口 ， 特 别 推荐 接 两 个 显示 器 分 屏 
显示 ， 因 为 虚拟 机 等 窗口 多 开 的 情况 很 多 ， 这 样 测试 效率 更 高 ， 还 有 就 是 无 聊 时 可 以 秒 切 换 玩 游戏 。 


5. 电 源 


一 个 电源 或 者 双 电 源 都 可 以 。 


6. 二 手 服务 器 


DIY 动 手 能 力 差 的 同学 可 以 直接 在 淘宝 上 淘 一 台 二 手 服 务 器 。 另 外 ， 建 议 买 二 手 服务 器 的 原因 是 服务 器 在 生产 过 程 中 的 生产 工艺 要 比 普 通 
计算 机 严格 得 多 ， 所 以 质量 上 会 更 好 ， 性 能 更 稳定 。 硬 盘 建 议 大 家 可 以 和 店家 先 谈 不 买 ， 以 后 插 上 SSD 和 SATA 硬 盘 即 可 。SSD 性 能 更 好 ,一 


块 或 两 块 普通 的 SATA 硬 盘 也 足够 用 了 。 服务器 建议 DELL 或 者 HP， 最 好 市 远程 管理 卡 的 ， 可 以 学 习 测试 虚拟 机 的 远程 开关 机 功能 (Dell 
iDRAC 或 者 HP iLO) 。 笔 者 推荐 几 款 超 值 的 二 手 服务 器 ， 如 表 13-2 所 示 。 


表 13-2 ”二 手 服务 器 推荐 


13.2 ”在 VMware Workstation 中 安 闭 XenServer 
VMware Workstation 运 行 在 Windows 的 任何 操作 系统 中 ， 不 管 是 其 系统 稳定 性 ， 还 是 网 络 兼容 性 都 是 作者 见 过 最 好 的 ， 所 以 本 节 主 要 
介绍 如 何 使 用 VMware Workstation 模 拟 物 理 机 来 安装 XenServer 7.2 来 学 习 和 测试 。 测 试 拓扑 图 如 图 13-1 所 示 。 


VMware Workstation 版 本 选择 当前 最 稳定 的 12。 请 在 VMware 中 国 官网 下 载 。 另 外 ， 此 软件 为 付费 版 本 ,试用 期 30 天 结束 后 需 购买 正 
版 序列 号 。 


下 载 地 址 : http://www.vmware.com/cn/products/workstation/workstation-evaluation 
具体 安 半 步骤 如 下 : 


(1) 打开 VMware Workstation 软 件 ， 选 择 “文件 ”| “新建 虚 拟 机 ”命令 。 


XenServer 中 的 
虚拟 机 A 
XenServer 运 行 在 
e SS Vmware Workstation 
物理 主机 Windows Server 2016 


(Vmware Workstation--XenCenter) XenServer 中 的 


虚拟 机 B 


图 13-1 VMware Wotkstation 测 试 拓 扑 图 
(2) 在 “欢迎 使 用 新 建 虚拟 机 向 导 ” 对 话 框 选中 “上 典型 (推荐) (T) ” 单 选 按钮 ， 如 图 13-2 所 示 。 


(3) 在 “安装 客户 机 操作 系统 ”对 话 框 中 选中 “安装 程序 光盘 映像 文件 (iso) ) M) :” 单 选 按钮 ， 并 单 击 “ 浏 览 ” 按 钮 ， 选 择 
XenServer 7.2 的 安装 1SO 文 件 ， 如 图 13-3 所 示 。 


EE X— -—- 


欢迎 使 用 新 建 虚拟 机 向 导 


IS SE TERI TE ZERIBIROS ? 


9 典型 (推荐 儿 T) 
甫 过 几 个 简单 的 步 台 创建 Workstation 12.0 
虚拟 机 。 


BEX (SBC) 

OREA SCS] 控制 器 类 型 、 虚 拟 磁 盘 类 弄 
以 及 与 旧版 VMware 产品 兼容 性 等 高 级 选项 
的 虚拟 机 。 


| 帮助 :上 一 步 (B) | | 下 一 步 (N) > | | mA 


图 13-2 “欢迎 使 用 新 建 虚拟 机 向 导 ” 对 话 框 


ZAER 
虚拟 机 如 同 物理 机 ， 和 需要 操作 系统 。 和 您 将 如 何 安 装 寄 户 机 操作 系统 ? 


安装 来 源 : 
安装 程序 光盘 (D): 


天 可 用 驱动 帮 


© 安装 程序 光盘 映像 文件 (so)(M): 
E:\soft\os\citrix\Xenserver?.2\XenServer-7.2.0-instal-cd. + SR)... 


外 ”无 法 检测 此 光盘 映像 中 的 操作 系统 。 
您 需要 指定 要 安装 的 操作 系统 。 


© 稍 后 安装 操作 系统 (5)。 
创建 的 虚拟 机 将 包含 一 个 空白 硬盘 。 


取消 


图 13-3 “安装 客户 机 操作 系统 ”对 话 框 
(4) 在 “选择 客户 机 操作 系统 ”对 话 框 中 选中 “其 他 ” 单 选 按钮 ， 在 对 应 的 下 拉 列 表 选 择 “ 其 他 64 位 ”选项 ， 如 图 13-4 所 示 。 
(5) 在 “命名 虚拟 机 ”对 话 框 中 设置 虚拟 机 名 称 和 存储 路 径 ， 建 议 存 放 在 固态 硬盘 的 硬盘 上 运行 速度 更 快 ， 如 图 13-5 所 示 。 


(6) 在 “指定 磁盘 容量 ”对 话 框 中 把 “最 大 磁盘 大 小 ” 设 成 80GB 左 右 (x: XenServer 7.0 以 上 的 版 本 最 少 要 60GB 左 右 的 虚拟 硬盘 空 
I], 不然 会 在 安 六 的 过 程 中 出 错 ， 建 议 填 80GB 以 上 ) ， 并 选中 “将 虚拟 机 磁盘 存储 为 单个 文件 ” 单 选 按 钮 ， 如 图 13-6 所 示 。 另 外 ， 建 议 测 试 
用 的 计算 机 用 Xeon 系 列 的 CPU， 硬 盘 选 择 固 仿 硬盘 ， 因 为 速度 上 会 比 普 通 硬 盘 快 很 多 。 


BREE PURI RR 
此 虚拟 机 中 将 安装 哪 种 操作 系统 ? 


客户 机 操作 系统 

C) Microsoft Windows(W) 
©) Linux(L) 

O Novell NetWare(E) 

O Solaris(S) 

( ) VMware ESX(X) 

e 其 他 (0) 


has (V) 


其 他 64 位 7 


图 13-4 “选择 客户 机 操作 系统 ”对 话 框 


命名 虚拟 机 
您 要 为 此 虚拟 机 使 用 什么 名 称 ? 


虚拟 机 和 名称 (VJj: 
xen0471| 


tu aLL): 


C:\Users\hang\Documents\Virtual Machines\xen0471 sila (R)... 


在 iB > 首选 两 AoE 0 


图 13-5 “命名 虚拟 机 ”对 话 框 


(7) 在 “已 准备 好 创建 虚拟 机 ”对 话 框 中 ， 单 击 “ 自 定义 硬件 (C) ”按钮 ， 如 图 13-7 所 示 。 


磁盘 大 小 为 多 4 ms 


虚拟 机 的 刹 盘 作为 一 个 或 多 个 文件 存 倩 在 主机 的 物理 磁盘 中 。 这 些 文 件 最 初 很 
小 ， 随 着 您 句 虚 拟 机 中 ; 添加 应 用 程序 、 MADAM BAX o 


最 大 磁盘 大 小 (GB)(S): 。 880- 
PRI 其 他 64 位 的 建议 六 小 : 8 GB 


© 将 虚拟 磁盘 存储 为 单个 文件 (0) 
O 将 虚拟 磁盘 拆 分 成 条 个 文件 (M) 


pem 可 以 更 轻 检 地 在 计算 机 之 间 称 动 虚拟 机 ， 但 可 能 会 降低 大 容量 磁盘 的 


性 能 。 


B) | | 下 一步 (N) > | | 


图 13-6 “指定 磁盘 容量 ”对 话 框 


已 准备 好 创建 虚拟 机 
单 击 元 成 GRRL: 执 后 可 以 安装 其 他 64 fie 


将 使 用 下 列 设 置 创 建 虚拟 机 : 

E xen0471 
位 置 : C:\Users\hang\Documents\ Virtual Machines\xen0471 
版 本 : Workstation 12.0 
HERI: 其 他 64 位 


ee: 88 GB 
内 存 : 256 MB 


Poe Bices: NAT 
Eins: CD/DVD, 声卡 


ITON 


图 13-7 “已 准备 好 创建 虚拟 机 ”对 话 框 


(8) 如 果 物 理 机 的 内 存 足 够 大 ， 在 “ 自 定义 硬件 (C) ”对 话 杠 “内存” 选项 卡 中 ， 把 内 存 设 定 成 4GB 到 8GB 左 右 。 另 外 ， 虚 拟 网 卡 也 
建议 添加 2 个 或 3 个 以 上 ， 主 要 是 让 XenServer 以 为 物理 机 有 3 个 以 上 的 网 卡 ， 做 高 可 用 性 网 卡 绑 定 时 会 用 到 ， 如 图 13-8 所 示 。 


时 新 CD/DVD (IDE)  jETz fe FH ft E:\soft\os\citrx\Xens.,， 
hams NAT 

dE 自动 检测 

大 显示 器 自动 检测 


Ay WA)... 


内 存 
措 宇 分 本 给 此 虚拟 机 的 内 存量 * 内 存 大 小 必须 为 MB 


YIA 


此 虚拟 机 的 内 存 (M): — 4096 [7| MB 


64 GB 
32 GB 
16 GB 
8 GB 4 BH 最 大 建议 内 存 
C (超出 此 太 小 可 能 
农 生 内 存 交 换 。) 
9976 MB 


建议 内 存 
290 MB 


J 建 说 的 最 小 宫 户 机 操作 系统 内 存 


J 32MB 


图 13-8 “ 自 定义 硬件 (C) ”内 存 对 话 框 


(9) 在 “ 目 定 义 硬件 (C) ”对 话 框 的 “处 理 器 ”选项 卡 中 将 处 理 器 数量 设 成 1。 因 为 用 来 试用 的 XenServer 企 业 版 的 License 版 权 只 支 


持 一 个 物理 CPU; 如 果 选 择 2， 试 用 版 的 序列 号 会 出 现 激活 不 成 功 的 情况 ， 不 过 核心 数 可 以 调 大 点 ， 这 样 性 能 同样 会 得 到 提升 。 另 外 ， 
化 Intel VT-x/EPT 或 AMD-V/RVI (V) ” 复 选 框 要 选中 ， 不 然 XenServer 是 安装 不 成 功 的 ， 如 图 13-9 所 示 。 


在 BIOS 中 关闭 这 两 个 选项 安 半 过 程 中 出 现 问 题 的 画面 。) 当 所 有 的 硬件 都 


“虚拟 


(本 书 第 2.2 节 的 第 8 步骤 演示 了 
设 定 完成 后 ， 单 击 “ 关 闭 ” 按 钮 来 天 闭 此 对 语 框 。 


AES 

处 理 器 数量 (P): 1 + 
每 个 趟 理 器 的 核心 数量 (C): 

ETA E:\soft\os\citrx\Xens... i — 


MAT 由理 器 核心 总 娄 : 
自动 检测 


自动 格 测 -— ES | 
首选 模式 (M) 
[禁用 二 进 制 转换 加 速 (D) 


虚拟 化 Intel VT-x/EPT 或 AMD-V/RVI(V) 
虚拟 化 CPU 性 能 计数 器 (U) 


Sim.) eme 


图 13-9 “处理 器 ”选项 卡 


(10) 返回 到 如 图 13-7 所 示 的 对 话 框 中 ， 单 击 “ 完 成 ”按钮 ， 启 动 虚拟 机 ， 正 式 安装 XenServer， 按 回 车 键 确认 安装 ， 如 图 13-10 所 示 。 


XHA ”编辑 (E) SEV 虚拟 机 (M) BRED BH) | ~ | 6b | (D 
m 
|| Q、 在 此 处 键入 内 容 进行 .。 v 


Ep i0-476 | (5,180512 | (^ xen0471 


= umi 我 的 计算 机 
ry) li0476 
Ey li0512 
Ep xen0471 
CB 共享 的 虚拟 机 


Welcome to XenServer. 


To install or upgrade press the <ENTER> key. 


IF1-5tandard] [F2—-Advanced | 
boot : 

Loading “boot/xen.gz... ok 
Loading ^boot^umlinuz... 


要 将 输入 定向 到 该 虚拟 机 ， 请 在 虚拟 机 内 部 单 击 或 撤 Ctrl|+G。 


图 13-10 ”虚拟 机 初始 安装 界面 


(11) 接 下 来 的 安 凑 过 程 和 本 书 中 第 2 草 介 绍 的 一 样 ， 这 里 束 不 一 一 截图 了 ， 具 体 请 见 本 书 第 2.2 节 。 安 装 完 成 后 不 要 所 做 一 个 快照 ， 而 
且 以 后 也 要 定期 做 快照 ， 以 防止 以 后 做 实验 时 把 系统 搞 坏 而 无 法 恢复 。 做 快照 的 方法 是 右 击 虚拟 机 ， 在 弹出 的 快捷 菜单 中 选择 “快照 ”|“ 提 
摄 快照 ”命令 ， 如 图 13-11 所 示 。 


10512 - VMware Workstatic 


= 
TH ”编辑 (E) ”查看 (V) 虚拟 机 (M) MET) ”帮助 (H) v | d £O LE el HOS S 
E 


[  li0476 p i0512 


m) int 
y li0476 
[c Conf igquration 
ir 关闭 选项 卡 (B) 

| one: stem Ware, Inc. 
E Se 标记 为 收藏 项 (F) ware Virtual Platform 


ESSE)... RU | z ae 
aii | lanagement Interface Aenserver 7.2.6 
SEE m 
, , ines Management Network Farameters 
(D BEP) | Ee Reese S IUE 
一 wage Repositories 
可 移动 设备 (D) aml Conf igurat ion Device ethB 
暂停 (U) BIOS Information IP address 192.168.142 . 181 


Timezone Hetmask 639.499.699. H 
发送 Ctrl - Alt- Del(E) € Configuration Gateway 192 .168.142.2 


ai "- re and Update 
人 sport Press <Enter> to display the SSL key 


| 1G, REN) , HREN)... | fingerprints for this host 
M BEM ^ | SD RESEM) 
Jp/Down> Select «Enter» Fingerprints «F5» Refresh 
Ll 设置 (S$).. DOR ee 


| 要 将 边 入 定向 到 该 虚拟 机 , 请 在 虚拟 机 内 部 单 击 或 技 Ctrl eG, Zoom Om Vv 


图 13-11 ”拍摄 快照 


(12) 在 出 现 的 “拍摄 快照 ”对 话 框 中 输入 名 称 和 摘 述 ， 然 后 单 击 “ 拍 摄 块 照 ”按钮 ， 即 可 以 完成 快照 的 生成 。 以 后 万 一 虚拟 机 有 问 


题 ， 可 以 在 快照 管理 器 中 恢复 成 切 始 安装 状态 ， 如 图 13-12 所 示 。 


-通过 拍摄 快照 可 以 保留 虚拟 机 的 状态 ， 以 便 以 后 您 能 返回 
“) ”相同 的 状态 。 


RUN): 初始 状态 备份 Wyy-mm-dd 
描述 (D): 初始 状态 备份 YWywy-mm-dd 


图 13-12 “拍摄 快照 ”对 话 框 


13.3 在 Microsoft Hyper-VrpzzzXenServer 


Hyper-V 虚 拟 化 平台 从 起 步 友 展 到 现在 ， 版 本 已 经 到 了 3.0。 已 经 有 很 多 企业 用 它 来 做 正式 环境 中 应 用 了 ， 说 明 其 稳定 性 已 经 有 很 大 的 提 
高 了 。 作 者 还 发 现 ， 在 Hyper-V 中 测试 XenServer 运 行 的 速度 有 时 比 VMware Workstation 还 要 快 。 另 外 ， 如 果 大 家 感 兴趣 ， 还 可 以 在 最 亲 
的 Windows Server 2016 中 测试 最 新 版 的 Hpyer-V。 本 而 主要 介绍 如 何 用 Windows Server 2016 Hyper-V 模 拟 物理 机 来 安 禾 XenServer 
7.2。Hyper-V 测 试 拓扑 图 如 图 13-13 所 示 。 


XenServer 中 的 
虚拟 机 A 


XenServer 运行 
在 Hyper-V 中 


物理 主机 Windows Server 2016 


(Hyper-V 组 件 +XenCenter) XenServer 中 的 


虚拟 机 B 


图 13-13 Hyper-V 测 试 拓扑 图 


具体 安 委 步骤 如 下 : 


(1) 如 果 Hpyer-V 组 件 没 有 安装 ， 可 以 用 服务 器 管理 中 的 “添加 角色 和 功能 ”添加 Hyper-V 组 件 ， 然 后 单 击 两 次 “下 一 步 ” 按 钮 ， 最 后 
单 击 “ 安 装 ” 即 可 以 完成 Hpyer-V 组 件 的 添加 ， 如 图 13-14 所 示 。 如 果 提 示 重 新 局 动 Windows Server 2016， 请 重新 局 动 。 


选择 服务 器 角色 


开始 之 前 
安装 类 型 
服务 器 选择 


LJ ACLIVe Uirectory Ewes 0 
V| Active Directory AES (已 安装 ) F 
C Active Directory 证 书 服务 A 

C DHCP — ^ 


图 13-14 “添加 角色 和 ”功能 向 导 对 话 框 


(2) 打开 Hyper-V 管 理 器 ， 然 后 选择 “操作 ”| "HE" | “虚拟 机 ”命令 ， 如 图 13-15 所 示 。 


Jä Hyper-V 管理 
文件 (F) ”操作 (A) EEV) EENH) 
Sgt (M)... 


Hyper-V 设置 ($)... 


图 13-15 Hypert-V 管 理 器 主 界面 


(3) 在 “开始 之 前 ”对 话 框 中 单 击 “ 下 一 步 ” 按钮， 直接 单 击 “ 完 成 ”按钮 ， 即 可 使 用 默认 配置 快速 新 建 虚 拟 机 ， 如 图 13-16 所 示 。 


国 新 建 中 机 向 导 x 


开始 之 前 


开始 之 前 ri PAL odi ee eee By sz PNA Ao) SEC BETA 
e iem T" 机 ， 也 可 以 稍 cil FH Hyper-V f Ezadi 9 

措 定 名 称 和 位 置 

指定 代数 着 要 创建 虚拟 机 ， 请 执行 下 列 操作 之 一 : 

A ERIT PE ch BRE Sh AER BIRD a 。 

! ei Ti thE RRS EXAM © 

Rau 

连接 虚拟 硬盘 

安装 选项 
摘要 
O Bir) 
Ame || ma 
图 13-16 “开始 之 前 ”对 话 框 

(4) 人 在 “指定 名 称 和 人 位置” 对话 框 中 输入 虚拟 机 的 名 称 ， 并 可 以 选中 “将 虚拟 机 存储 在 其 他 位 置 ” 复 选 框 ， 然 后 单 击 “ 浏 览 ”按钮 ， 


择 虚 拟 机 存放 的 硬盘 位 置 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 13-17 所 示 。 


me 


a 


指正 名 称 和 位 置 


开始 之 前 
指定 名 种 和 位 站 


指定 代数 


为 此 虚拟 机 选择 名 称 和 位 置 。 

名 称 显示 在 Hyper-V 管理 器 中 。 建 议 你 使 用 有 助 于 轻松 识别 此 虚拟 机 的 名 称 ， 如 来 宾 操作 系统 或 负载 的 名 称 。 
BAKO): 

于 肆 二 个 训 件 夫 或 使 用 现 有 文件 夫 来 存 依 虚 取 机 如 果 没 有 选择 文件 夫 ， 虚 拟 机 构 存 全 在 为 此 服务 器 本 
口 将 虚拟 机 存储 在 其 他 位 置 G) 


位 置 几 ) |C:\ProgramData\Microsoft\Windows\Hyper-V\ aiia (B)... 


如 果 计 划 获 到 此 虚拟 机 的 检查 点 ， 请 选择 具有 足够 可 用 空间 的 位 置 。 检 查 点 包含 虚拟 机 数据 ， 因 此 可 能 天 


Fw Ke 


«r-se | | 下 - 步 m> | xe | 


图 13-17 “指定 名 称 和 位 置 ” 对 话 框 


(5) 在 “指定 代数 ”对 话 框 中 选中 “第 一 代 ” 单 选 按钮 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 13-18 所 示 。 


开始 之 前 选择 此 虚拟 机 的 代数 。 
指定 名 称 和 位 置 加 第 一 人 (J 
指定 代数 此 虚拟 机 世代 支持 32 位 和 64 位 来 宾 操 作 系 统 并 提供 了 在 所 有 早期 版 本 的 Hyper-V 中 已 可 用 的 虚拟 硬件 。 
ARI O RIRA 
Bises 此 虚拟 机 世代 提 人 世 了 对 较 新 的 虚拟 化 功能 的 支持 ， 且 有 基于 UEFI 的 固件 ， 并 且 需 要 受 支持 的 64 位 来 宾 操 
> 作 系统 。 
连接 虚拟 硬盘 
安装 选项 认 ， 虚 氢 机 一 旦 创建 后 ， 你 将 无 法 更 也 其 及 本 。 
摘要 


< 上 一 步 (P) UR) 取消 


图 13-18 “指定 代数 ”对 话 框 
eu. XenServer 7 及 非 Windows 哥 作 系 统 目 前 只 支持 第 一 代 ， 如 果 选 择 第 二 代 ， 会 出 现 安装 不 了 的 情况 。 


(6) 在 “分 配 内 存 ” 对 话 框 中 可 以 设 定 XenServer 7 的 内 他 大小， 建议 2GB 以 上 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 13-19 所 示 。 


L 为 此 庶民 机 使 用 动态 内 存 (U)。 
O 当 你 到 定向 虚拟 机 分 配 多 少 内 存 时 ， 请 考虑 你 要 使 用 虚拟 机 的 方式 及 它 运行 的 操作 系统 。 


图 13-19 “分 配 内 存 ” 对 话 框 


(7) 在 “配置 网 络 ” 对 话 框 中 选择 网 络 连 接 为 N1 (N1 为 虚拟 交换 机 ， 在 第 12 步 会 介绍 虚拟 交换 机 的 配置 ) ， 然 后 单 击 “下 一 步 ” 按 
钮 ， 如 图 13-20 所 示 。 


UH 新 建 点 拟 机 向 导 
Be ee 


开始 之 前 每 个 新 虚拟 机 和 含 一 个 网 络 适 醒 器 。 你 可 以 酝 置 网 络 适 本 器 以 使 用 虚拟 交换 机 ， 否 则 ， 它 将 保持 断 开 连 接 羽 
指定 名 称 和 位 置 |S E 
指定 代数 连接 (C): Ni v 
分 本 内 存 
TREE 
TRENES 
FRA 
摘要 


< 上 -0 完成 人 


图 13-20 “配置 网 络 ” 对 话 框 


(8) 在 “连接 虚拟 硬盘 ”对 话 框 中 可 以 设 定 虚 拟 机 在 硬盘 中 的 文件 大 小 ， 建 议 在 硬盘 中 划分 100GB 左 右 的 分 区 用 来 存放 做 实验 的 虚拟 
机 ， 然 后 单 击 “ 下 一 步 ”按钮 ， 如 图 13-21 所 示 。 


虚拟 机 禹 要 上 员 有 存 依 ,以便 可 以 支 坊 提 作 系统 。 可 以 立即 指定 存 倩 ， 也 可 以 稿 后 通过 收 改 虚拟 机 的 尾 性 来 配 
Br. 


创建 虚拟 硬盘 (C) 
便 用 此 迁 项 可 创建 YHDX ISV RENFE. 


连接 虚拟 硬盘 


ax QRU: [CAUsers\Public\Documents\Hyper-V\Virtual Hard Disks\ 


大 小 (Sh | = 127| GB (最 大 值 : 64 TB) 


CAUsersYVPublic|iDocumentsVHyper-VAVirtual Hard Disks 


O CUS PS Digest (A) 


< 上 一 步 P) [r-5w-»].| so 


图 13-21 “连接 虚拟 硬盘 ”对 话 框 


(9) 在 “安装 选项 ”对 话 框 中 选中 “从 可 启动 的 CD/DVD-ROM 安 装 操作 系统 (M) ” 单 选 按钮 ， 然 后 单 击 “浏览 ” 按钮， 选择 
XenServer7 安 装 包 ， 然 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 13-22 所 示 。 


T 新 建 直 拟 机 向 导 
= TRAIN 


开始 之 前 如 果 你 局 有 对 去 装 介 质 的 访问 权限 ， 则 可 以 立即 安装 据 作 系统 ， 或 者 也 可 在 以 后 安装 ， 
指定 名 称 和 位 置 | 
O Waser Rel) 
指定 代数 
分 配 内 存 (€) 从 可 启动 的 院 像 文件 安装 操作 系统 (MD) 
PNIS 媒体 
连接 虚拟 硬盘 BS UELISO)(I: |E:\soft\os\citrix\Xenserver7.2\XenServer-7.2.0-inst:, | BEB)... 
HE 711] 
摘要 
AN 


«E-5e RH 


图 13-22 “安装 选项 ”对 话 框 


(10) 在 “正在 完成 新 建 虚 拟 机 向 导 ” 对 话 框 中 ， 确 认 描述 中 的 配置 没有 要 更 改 的 地 方 。 如 果 有 ， 请 单 击 “ 上 一 步 ” 按 钮 返回 更 改 ;如 
果 没 有 问题 ， 单 击 “ 完 成 ”按钮 ， 如 图 13-23 所 示 。 


8 新 建 虚 拟 机 向 导 X 


- IE fec pl e REB UL Ier 


开始 之 前 你 已 经 成 功 完成 了 新 建 虚拟 机 向 导 。 即 将 创建 下 列 虚 执 机 。 

指定 名 称 和 位 置 描述 : 

指定 代数 名 称 : taicang0512 

ral wees 代数 : 第 一 代 

配置 网 络 De — MN 

TT EA ne. x 
j ` | Be. C: Users \Public\Documents Hyper -V Virtual Hard Disks \taicang0512.vhdx (VHDX, zhzsif JR) 
RIAIN 操作 系统 将 在 以 后 安装 


若 要 创建 虚拟 机 并 关闭 [可 号 ， 请 单 击 * 完 成 “。 


< 上 一 步 p) | T- | Re | PÄ 


图 13-23 “正在 完成 新 建 虚拟 机 向 导 ” 对 话 框 


(11) 在 开始 正式 安装 前 (启动 虚拟 机 ) ， 还 有 一 个 配置 必须 要 改 一 下 ， 即 修改 网 络 适配器 。 进 入 新 建 的 虚拟 机 “属性 ”对 话 框 ， 把 当 
前 存在 的 所 有 网 络 适 配器 删 了 ， 然 后 添加 一 个 “旧版 网 络 适配器 ”， 还 要 把 虚拟 交换 机 改 成 初始 新 建 虚拟 机 时 选择 的 “N1” 如 图 13-24 所 
示 。 另 外 可 以 在 左边 “处 理 器 ”选项 卡 中 适当 加 大 CPU 的 线程 数 ， 默 认为 1。 


E^ LY 上 taicang0512 的 设置 
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BRR) 
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进行 限制 ， 请 指定 值 为 0 


BEO |, 取消 应 用 (A) 


图 13-24 ”虚拟 机 的 “属性 ”对 话 框 


(12) 要 让 新 建 的 XenServer 虚 拟 机 和 和 Windows Server 2016 互 联网 通信 ， 就 必须 要 到 “虚拟 交换 机 管理 器 ”中 把 N1 连 接 到 物理 机 的 网 


卡 中 。 和 迭 进 入 “虚拟 交换 机 管理 器 ”， 如 图 13-25 所 示 。 


CPU — 分 配 的 内 存 


新 建 
D 导入 虚拟 机 ,. 


= Ita1cangÜü512 


|| Hyper-V we... 
SSNs LSS... 
4. EHSAN Se... 
mE. 

2 检查 磁盘 .… 


选 定 的 虚拟 机 疫 有 检查 点 。 


图 13-25 进入 “虚拟 交换 机 管理 器 ”对 话 框 


(13) 在 “虚拟 交换 机 管理 器 ”对 话 框 中 ， 把 Net01 的 外 部 网 络 指定 到 物理 机 可 以 上 网 的 有 线 网 卡 或 者 无 线 网 卡 中 ， 并 选中 “人 允许 管理 
操作 系统 共享 此 网 络 适配器 ” 复 选 框 。 这 样 虚 拟 机 和 物理 主机 就 能 相互 访问 ， 并 且 虚 拟 机 可 以 使 用 物理 机 的 局 域 网 和 互联 网 连接 功能 了 ， 如 
图 13-26 所 示 。 


aa LY 的 虚拟 交换 机 管理 器 E: X 


A 庶 拟 交换 机 
JI 新 建 虚拟 网 络 交 换 机 
日 ate N1 
Intel(R) 82574L Gigabit Network C... 
= 扩展 
^ 全 局 网 络 设置 
D mac 地 址 范围 


D0-15-5D-8E-88-00 到 00-15-5D-8... 


连接 类 型 
你 要 将 此 虚拟 交换 机 辽 接 到 什么 地 方 ? N 
(e) SHE): 
Intel(R) 82574L Gigabit Network Connection v 
[^] Fore EE SHE ER th a) 
EF SAR 1/0 虚拟 化 (sf 
O 内 部 了 网络) 
O 专用 网 络 (P) 


VLAN ID 


iE LAN qid tebe se PSs 


称 除 (人 R) 
x 6g EI SCHR SLATE SR-IOV。 无 法 将 局 用 了 SR-OV 的 外 部 虚拟 区 
机 转换 为 内 部 或 专用 变换 机 。 


取消 () 应 用 (A 


图 13-26 “虚拟 交换 机 管理 器 ”配置 对 话 框 


(14) 返回 Hyper-V 管 理 器 ,双击 新 建 好 的 虚拟 机 ， 然 后 单 击 “ 开 机 ”， 一 会 儿 会 进入 XenServer 初 始 安 装 界面 ， 如 图 13-27 所 示 。 下 面 
的 安装 过 程 和 本 书 第 2 章 中 的 XenServer 安 装 是 一 致 的 ， 这 里 就 不 一 一 讲述 了 。 


£3 LY 上 的 taicang0512 - 虚拟 机 连接 
文件 (Fi) ”操作 (A) 媒体 (M) BRC) 查看 (V) 帮助 (H) 
B C HI» f 


CITRIX: XenServer” 


Welcome to Xen5eruer. 


— To install or upgrade press the <ENTER> key. 


[Fi-Standardl [FZ-fidvanced ] 
boot : 

Loading /boot/xen.gz... ok 

Loading /boot/umlinuz... ok 
Loading /install.img... 


图 13-27 在 Hyper-V 管 理 器 的 XenServet 初 始 安 装 界面 


13.4 ”网 络 仔 储 器 模拟 软件 介绍 


在 学 习 XenServer 的 过 程 中 ， 如 果 企 业 有 用 来 测试 iSCS| 或 者 NFS 类 型 的 存储 器 ， 是 最 好 不 过 了 。 如 果 没有 条 件 购买 的 话 ， 可 以 用 第 三 方 
模拟 软件 来 满足 实验 的 目的 。iSCSI 模 拟 软件 有 StarWind， 还 有 就 是 Windows Server 2016 自 带 的 模拟 iSCSI 和 NFS 的 功能 ， 有 兴趣 可 以 测试 


一 下 。 如 果 要 使 用 微软 的 iSCSI 服务 器 ， 可 以 参考 本 书 第 11.12 节 中 关于 配置 Windows Server 2016 作 为 ISCSI 服 务 器 的 完整 讲解 。 


这 里 推荐 的 是 starWind 和 FreeNAS 第 三 方 软件 。 以 StarWind 为 例 讲解 ， 其 官方 网 址 为 https://www.starwindsoftware.com。 该 软件 作 
者 在 使 用 过 程 中 没有 过 到 任何 问题 ， 所 以 推荐 使 用 。 该 软件 请 到 StarWind 官 网 下 载 ， 或 者 通过 搜索 引擎 寻找 下 载 网 址 。 软 件 可 以 安装 在 
Windows 7/8/10 个 人 操作 系统 中 ， 以 及 Windows Server2008/2012/2016 服 务 器 操作 系统 中 ， 而 且 要 提前 启动 Windows 操 作 系统 中 的 
Microsoft iSCSI Initiator Service 服 务 ， 并 设 为 自动 启动 类 型 ， 如 图 13-28 所 示 。 


Microsoft iSCSI Initiator Service 的 属性 (未 地 计算 机 ) 


服务 和 名称 : MSISCSI 
显示 名 称 : Microsoft iSCSI Initiator Service 
JEE: 管理 从 这 台 计 算 机 到 远程 iSCSI 目标 设备 的 Internet A 


SCSI (iSCSI) 会 话 。 如 果 该 服务 已 停止 ， 则 该 计算 机 棕 


可 执行 文件 的 路 径 ; 
C:\Windows\system32\svchost.exe -k netsvcs 


启动 类型 (6 自动 


ESES: 正在 运行 
启动 O SM SEP) 


, 你 可 指定 所 乱用 的 司 动 参 数 。 


IRER) 


13-28 J4 iSCSI Initiatot 服 务 为 自动 


下 面 分 享 一 下 startWind 的 安 半 和 配置 步骤 。 因 为 安 半 比 较 简 单 ， 默 认 不 用 修改 的 步骤 都 省 略 了 ， 笔 者 


(1) 双击 下 载 好 的 Setup.EXE 安 法 文件 ， 直 接 单 击 Next 按 钮 ， 如 图 13-29 所 示 。 


会 介绍 几 步 比较 重要 的 操作 。 


(2) 在 弹出 的 Select Components 对 话 框 中 选择 Full installation (完全 安装 ) 选项 ， 如 图 13-30 所 示 。 


9 Setup - StarWind iSCSI Server 


Welcome to the StarWind iSCSI 
Server Setup Wizard 


This will install Star Wind iSCSI Server v5.0.1450 (build 
20091030) on your computer 


It is recommended that you close all other applications before 
continuing. 


Click Mext to continue, or Cancel to exit Setup 


Next > | Cancel 


图 13-29 StarWind-E- wy) AF 


Select Components 
Which components should be installed? 


Select the components you want to install: clear the components you do not want to 
install. Click Next when you are ready to continue. 


[v] StarWind iSCSI Service 
StarPort Driver 
| StarWind Management Console 


Current selection requires at least 53.9 MB of disk space. 


图 13-30 Select Components 4% 1E. 


(3) 在 “你 想 安 委 这 个 设备 软件 吗 ”” 对话 框 中 单 击 “ 安 妆 (D) ”按钮 ， 在 系统 中 安 妆 一 个 虚拟 的 硬件 ， 如 图 13-31 所 示 。 
(4) 单 击 Finish 按 钮 完成 安装， 如 图 13-32 所 示 。 


=F: StarWind Software Piet 
‘gy 发 布 者 : StarWind Software Inc 


回 ”始终 信任 来 自 "StarWind Software Inc" 的 软件 (A) 


图 13-31 “安装 虚拟 的 硬件 ”对 话 框 


Completing the StarWind iSCSI 
Server Setup Wizard 

Setup has finished installing StarWind iSCSI Server on your 
computer. The application may be launched by selecting the 
installed icons. 


Click Finish to eat Setup 


[wj Launch StarWind 


| Anish | 


图 13-32 “完成 安装 ”对 话 框 
(5) 打开 StarWind Management Console 软 件 ， 右 击 服务 器 Li， 在 弹出 的 快捷 菜单 中 选择 Connect 命 令 ， 如 图 13-33 所 示 。 


(6) 在 弹出 的 登录 对 话 框 中 输入 默认 的 用 户 名 root 和 默认 的 密码 starwind， 如 图 13-34 所 示 。 


© StarWind Management Console 
. File Host Target Options Help 


3 B starwind servers 


— B GEES) | General C 


图 13-33 ”StarWind 软 件 窗口 


Enter the user name and password to connect to this server 


图 13-34 ”登录 对 话 框 


(7) 连接 成 功 后 ， 右 击 Targets 选 项 ， 在 弹出 的 快捷 菜单 中 选择 Add Target 命 令 ， 如 图 13-35 所 示 。 


127.0.0.1 
3261 
Basic 


Not Logged In 


* 


| E. Star Wind Servers 


=| E LI ( 127.0.0.1) : 3261 
Í © AddTaraet 


z^ Refresh 


图 13-35 Add Target & e 


(8) 在 Common target parameters 对 话 框 中 输入 Target Alias。 如 果 想 更 改 Target Name， 选 中 Targt Name 复 选 框 ， 下 面 的 名 称 就 
可 以 更 改 了 ， 如 图 13-36 所 示 。 


(9) 在 Storage type 对 话 框 中 选中 Hard Disk 单 选 按钮 ， 然 后 再 单 击 “ 下 一 步 ” 按 钮 ， 如 图 13-37 所 示 。 


Add Target Wizard 


Common target parameters 
specify target alias and target name. 


Target Alias: 
Lan0308| 


| |Target Name: 


图 13-36 Common target parameters] 44 1E. 
Add Target Wizard 


Storage type 


Select storage type. 


& Hard Disk 
Select this option to export physical or virtual hard disk device. 
Optical Drive 
Select this option to export physical or virtual optical drive. 
Tape Device 


Select this option to export physical or virtual tape device. 


图 13-37 Storage type 对 话 框 
(10) 在 Device type 对 话 框 中 选中 Basic Virtual 单 选 按 钮 ， 然 后 再 单 击 “下 一 步 ”按钮 ， 如 图 13-38 所 示 。 


(11) 在 Device type 对 话 框 中 选中 Image File device 单 选 按钮 ， 然 后 再 单 击 “下 一 步 ” 按 钮 ， 如 图 13-39 所 示 。 


Add Target Wizard 


Device type 
Select device type. 


(2. Physical 
Select this option to export any physical hard disk (SATA, PATA, RAID, 
SCSI) 


@ Basic Virtual 
Select this option to create and export virtual hard disk. 
|!» Advanced Virtual 
Select this option to create and export virtual hard disk with advanced 


functionalities. 


图 13-38 选中 Basic Virtual # it 42 40 


Add Target Wizard 


Device type 
Select device type. 


@ Image File device 


Allows to create a virtual hard disk that uses a disk file as its storage 
medium. The file is a RAW set of all sectors that the virtual hard drive 
contains. 


RAM disk device 


Allows to create extremely fast virtual disk that completely resides in 
random-access memory. 


图 13-39 ”选中 Image File device # zt #240 
(12) 在 Device creation method 对 话 框 中 选中 Create new virtual disk 单 选 按钮 ， 然 后 单 击 “ 下 一 步 ”， 如 图 13-40 所 示 。 


(13) 在 Virtual disk parameters 对 话 框 中 选择 img 文 件 存 放 的 硬盘 位 置 ， 并 设 定 文 件 尺 寸 大 小 ， 如 图 13-41 所 示 。 建 议 文 件 Size 设 定 大 
挟 ， 以 便 后 续 测试 。 当 然 如 果 空 间 不 够 用 的 话 ， 以 后 还 可 以 动态 增加 。 


| Add Target Wizard 


Device creation method 
Select device creation method, 


Mount existing virtual disk 

Choose lu virtual disk and export it as iSCSI target. 
@ Create new virtual disk 

Create new virtual hard disk and export it as iSCSI target. 
(0 Create new virtual disk based on Snapshot and CDP one 


Choose existing Snapshot and CDP virtual disk to create new Image File 
virtual disk based on it and export it as iSCSI! target. 


FN) > 


图 13-40 Device creation method] 16 4E 


Add Target Wizard 


Virtual disk parameters 
Specify virtual disk parameters. 


New virtual disk location and name: 
My Computer\D\VM\1.img 
Size in MBs: | ” “40960 [£j 
| | Compressed 
| | Encrypted 
User account that will have access to this image 


Wicd 


| | Fill with zeroes 


13-41 Virtual disk parameters] 46 }E 


(14) 在 Image File device parameters 对 话 框 中 一 定 要 选中 Allow multiple concurrent iSCSI connections (clustering) 复 选 框 。 此 


项 的 意义 是 让 资源 池 中 多 个 XenServer 可 以 同时 连接 到 此 虚拟 ISCSI 盘 中 ， 完 成 后 单 击 “ 下 一 步 ” 按 钮 ， 如 图 13-42 所 示 。 


(15) 在 Image File device cache parameters 对 话 框 中 设置 Cache Mode, 使 用 默认 值 即 可 以 ， 如 图 13-43 所 示 。 


Add Target Wizard 


Image File device parameters 
Specify Image File device parameters. 


Select virtual disk you want to make accessible via iSCSI: 


My Computer\D\ ime — Jimj lus 


[V] Asynchronous mode 
| |Read-Ünly mode 
[V] Allow multiple concurrent iSCSI connections (clustering) 


| J|Advanced options 


图 13-42 Image File device parameters *] 16 E 


|! Add Target Wizard 


Image File device cache parameters 
Specify Image File device cache parameters. 


Note: cache size is subject to shrink w/o notice if specified too large for 
destination machine memory. 


ache block expiry period in ms | | 


图 13-43 Add Target Wizards} 76 1E 
(16) 在 Add Target Wizard 对 话 框 中 会 显示 前 几 个 步骤 所 有 的 设 定 值 列 表 ， 单 击 “ 下 一 步 ” 按 钮 ， 如 图 13-44 所 示 。 


(17) 在 Add Target Wizard 对 话 框 中 会 显示 刚才 新 建 好 的 Target name， 单 击 “ 完 成 ”按钮 ， 即 完成 iSCSI 盘 的 配置 ， 如 图 13-45 所 
示 。 回 到 StarWind 软 件 主 界面 ， 可 以 看 到 ，Targets 里 已 经 有 了 刚才 新 建 的 目标 lan0308 了 ， 如 图 13-46 所 示 。 


Add Target Wizard 


The following device will be added: 


ImageFilel 


You specified the following settings: 


File : My Computer \Di1. img 
Asynchronous : Yes 
Readonly : No 

Clustering : Yes 


Cache mode: : Normal (mo caching) 


Click Next to add new device. 


FE 


图 13-44 ”完成 前 的 确认 对 话 框 


Add Target Wizard 


Add Target Wizard 


The following device was created: 


ImageFilel 


Target name: 


i qn. 2008-08. com. starwindsoftware:1i-lan0308 


wizard click Finish. 


图 13-45 “完成 ”对 话 框 


© StarWind Management Console 
File Host Target Options Help 


oks 


日 E StarWind Servers 
B = LI ( 127.0.0.1 ) : 3261 | 
=) <> Targets Target Alias Target IQN Clustered 


im, lan0308 a lan 0308 iqn.2008-08.com.starwi... Yes 


Kücs s 1 [ lan0308 ] 


Devices ` iSCSI Sessions CHAP Permissions °. 


Device Name LUN Device Type 
s ImageFilel Ü Image File 


StarWind Software Ready 


图 13-46 ”Target 主 界面 


至 此 新 建 Target 的 步骤 已 经 完成 。 现 在 只 需要 回 到 XenCenter 软 件 中 ， 就 可 以 添加 刚才 新 建 的 iSCSI 模拟 共享 存储 。 有 具体 添加 此 Target 到 
XenServer 的 步骤 参见 本 书 第 3.5 节 中 的 创建 “软件 iSCSI” 和 存储 库 。 


附录 A XenServer 7.2 官 方 文档 介 绍 


XenServer 7.2 版 本 附带 的 XenServer 文 档 介绍 如 下 。 
(1) 《XenServer 发 行 说 明 》 介 绍 了 XenServer 7.2 中 的 新 增 功 能 ， 以 及 影响 本 版 本 的 任何 建议 和 已 知 问题 。 


(2) 《XensServer 快 速 启动 指南 》 提 供 了 针对 XensServer 环 境 和 组 件 的 新 用 户 简 介 。 本 指南 分 别 介 绍 了 要 让 Xenserver 和 XenCenter 管 
理 控制 台 迅 速 启动 并 运行 而 需要 执行 的 基本 安装 和 配置 步 又; 完成 安装 后 ， 本 指南 还 会 演示 如 何 创建 Windows 虚 拟 机 、 虚 拟 机 模板 及 
XenServer 主 机 池 ; 本 指南 还 介绍 了 基本 管理 任务 和 高 级 功能 ， 例 如 共享 存储 、 虚 拟 机 快照 和 XenMotion 实 时 迁移 ，。 


(3) 《XenServer 安 装 指 南 》 分 步 介 绍 了 XenServer 和 XenCenter 管 理 控制 台 的 安装 、 配 置 及 初始 操作 。 


(4) 《XenServer 虚 拟 机 用 户 指 南 》 介 绍 了 如 何在 XenServer 环 境 中 安 六 Windows 和 Linux 虚 拟 机 。 本 指南 介绍 了 如 何 从 安装 介质 、 
XenServer 软 件 包 中 包含 的 虚拟 机 模板 及 现 有 物理 机 (P2V) 创建 新 虚拟 机 ; 本 指南 介绍 了 如 何 导 入 磁盘 映像 ， 以 及 如 何 导入 和 导出 设备 。 


(5) 《XenServer 管 理 员 指 南 》 深 入 介绍 了 在 配置 XenServer 部 署 的 过 程 中 所 涉及 的 任务 (包括 设置 存储 、 网 络 连 接 和 池 ) 。 本 指南 介 
绍 了 如 何 使 用 xe 命 令 行 接口 管理 XenServer。 


(6) (vSwitch Controller 用 户 指 南 》 是 适用 于 XenServer 的 vSwitch Controller 综 合 性 用 户 指 南 。 
(7) 《增补 包 和 DDK》 介 绍 了 XenServer 驱 动 程 序 开发 工具 包 ， 可 用 来 修改 和 扩展 XenServer 的 功能 。 


(8) 《XenServer 软 件 开 发 工具 包 指 南 》 概 要 介绍 了 XenServer SDK。 本 指南 演示 了 如 何 写 入 与 XenServer 主 机 交互 的 应 用 程序 代码 示 
例 。 


(9) 《XenAPI 规 范 》 是 面向 编程 人 员 的 XenServer API 参 考 指南 。 
e. 以 上 文档 可 以 在 XenSetvet 官 方 网 站 的 主页 中 找到 下 载 链接 ， 地 址 如 下 : 
https:/ /www.citrix.com.cn/products/xenserver/ovetrview.html 
有 关 XenServer 的 更 多 资源 信息 请 访问 Citrix 知 识 中 心 网 址 : 


http://www.cittix.com.cn/support.html 


附录 B 思 杰 官 万 认证 介绍 


大 家 如 果 以 后 想 从 事 思 杰 虚 拟 化 方面 的 工作 ， 那 么 考 一 个 全 球 通用 的 IT 认证 证 书 是 找 工作 的 敲门砖 。 全 球 有 超过 24 万 家 企业 使 用 思 杰 的 
解决 方案 ， 每 天 提供 超过 1 亿 个 企业 桌面 系统 ， 并 服务 72% 的 互联 网 用 户 。 思 杰 客 户 包 括 100% 的 财富 100 强 企业 ，99% 的 全 球 财富 200 强 企 
业 ， 以 及 成 干 上 万 家 小 企业 和 个 人 用 户 。 由 此 可 见 ， 虚 拟 化 的 友 展 前 景 还 是 不 错 的 。 另 外 ， 在 大 型 的 企业 中 ， 拥 有 权威 上 T 认 证 的 员工 薪水 一 
直 是 不 断 看 涨 的 。 所 以 无 论 是 从 职业 友 展 规划 来 看 还 是 从 薪水 万 面 考虑 ， 考 一 些 国际 通用 的 |T 证 书 还 是 很 有 必要 的 。 


思 杰 的 认证 体系 按 职业 角色 规划 分 为 3 个 级 别 : 管理 员 、 工 程 师 和 专家 。 
1.CCA (Citrix Certified Associate) 


对 于 IT 管 理 员 来 说 ， 通 过 思 杰 Citrix 认 证 管理 员 (CCA) 认证 ， 表 明 他 们 具有 实施 特定 思 杰 产品 所 需 的 技能 。Citrix 认 证 管理 员 是 专 为 T 人 
士 设计 的 用 于 证 明 其 主要 技能 的 证 书 ， 包 括 演示 安 妆 、 部 署 配置 和 管理 思 杰 产品 的 能 力 都 可 以 通过 该 证 书 来 证 明 。 


2.CCP (Citrix Certified Professional) 


CCP ( 思 杰 认证 工程 师 ) 是 比 CCA 更 高 一 个 层次 的 认证 ， 可 证 明 通 过 CCA 认 证 的 管理 员 具 备 监 控 、 优 化 和 上 故障 排除 等 高 级 技能 ， 能 够 扩 
大 你 的 Citrix 知 识 ， 为 你 在 安 疼 和 管理 Citrix 产 品 方面 提供 更 广泛 的 经 验 。 


3.CCE (Citrix Certified Expert) 


CCE ( 思 杰 认证 专家 ) 是 最 高 级 别 的 认证 ， 用 于 证 明 获 得 此 认证 的 架构 师 具 有 根据 思 杰 的 最 佳 实践 设计 和 分 析 各 种 端 对 端 虚 拟 化 环境 的 


Ast: g 杰 证 书 自 获 得 之 日 起 ， 三 年 内 有 效 。 如 果 获 得 证 书 的 话 ， 可 以 在 LinkedIn、Twitter 和 Facebook 上 展示 其 Cittix 认 证 能 力 。 另 外 ， 考 
试 的 课程 官方 每 年 都 有 可 能 会 变更 ， 具 体 以 思 杰 官方 的 介绍 为 准 。 


另外 ， 按 具体 解决 方案 为 中 心 分 类 的 话 ， 分 为 3 个 不 同 的 技术 方向 : 移动 、 应 用 和 桌面 、 网 络 。 
移动 方向 (Mobility) : 如 表 B-1 所 示 。 


表 B-1 移动 方向 


移动 方向 〈Mobility ) 


证 书 名 称 诛 程 列表 RAEN 扩 能 等 级 


通过 CCP-M 认 证 将 获得 设计 、 部 
Design; Deploy and Manage Citrix 普 和 管理 一 个 CitrixXenMobile 企 
XenMobility 规划、 部署 和 管理 | CXM-303 业 解 决 方案 ， 包 括 移动 设备 管理 、 
XenMobility 移动 应 用 程序 管理 和 安全 生产 的 


et 
He 


CCP-M 


应 用 与 桌面 方向 (App and Desktop Virtualization) 如 表 B-2 所 示 。 
表 B-2 应 用 与 果 面 方向 


应 用 与 桌面 方向 (App and Desktop Virtualization) 


证 书 名 称 读 程 列表 UR RETA 1x B6 sr 2 


Managing APP and Desktop Solutions | CXD-210 


"m |] kts H O Avs 甲 、 给 ` 、 UA 
CCA-V with XenDesktop7.x; XenDesktop7.x | CMB-300 elige 2 ane = vee 
应 用 和 桌面 管理 解决 方案 CMB-310 | | j ave 


经 验 丰 定 的 I 解决 方案 工程 师 的 技 
CXD-310 能 ， 比 如 工程 师 和 技术 顾问 ， 需 要 
CMB-300 安装 、 配 置 和 推出 XenDesktop 解 决 
方案 的 能 力 

经 验 丰 富 的 I 开 解决 方案 设计 师 的 技 
能 ， 如 架构 师 、 工 程 师 和 技术 顾问 
需要 评估 和 议 计 综合 XenDesktop 解 
决 方案 


Deploying Citrix XenDesktop 7.x; 
CCP-V SolutionsXenDesktop 7.x il & fif 7 
方案 


Designing App and Desktop with Citrix 
XenDesktop 7.6; XenDesktop 7.6) H] 
Ej Sk Vl BC VERE TT R 


CCE-V CXD-400 


网 络 方向 (Networking) 如 表 B-3 所 示 。 


表 B-3 网 络 方向 


网 络 方向 (Networking) 


证 书 名 称 课程 列表 UR RENN 扩 能 等 级 


Implementing Citrix NetScaler for Xen 


CNS-220 ASU uE Jg | 8 ed 2c AR RD we, 38 


Desktop or XenApp Solution; NetScaler 过 CCP-N 认 证 的 工程 师 将 备 具 管 理 
CCA-N —À uL ri» JJ CNS-222 八 v — TH —— - 
面 问 XenDesktop 或 XenApp 的 实施 解 Ae NetScaler X, REFER AY 

决 方案 用 程序 的 能 
E . 本 认证 为 网 络 工 程 师 设立 ， 通 过 

Citrix NetScaler Essentials and 

| " CNS-320 | CCP-N 认 证 的 工程 师 将 备 具 管 理 
CCP-N Networking; Citrix NetScaler 基 础 与 WiEN Leis eA ee 


NetScaler i E EME, faz. AW 


2 
网 络 容 切 换 和 应 用 程序 分 担 的 能 


ceN | 


另外 ， 作 者 建议 可 以 在 一 线 城市 参加 培训 | 学习， 这 样 更 容易 获取 好 的 学 习 人 资源。 如 果 有 工作 经 验 的 话 ， 可 以 在 线 报名 直接 参加 考试 。 不 
过 建议 相关 人 员 参 加 相关 的 预备 培训 ， 为 思 杰 认证 考试 做 好 充分 准备 。 参 加 培训 课程 的 目的 是 帮助 学 员 掌握 必要 的 技能 ， 来 应 对 各 种 复杂 的 
考试 ， 还 可 以 帮助 他 们 解决 工作 中 遇 到 的 各 种 问题 。 思 杰 培 训 课 程 分 为 教室 、 虚 拟 现场 、 在 线 自 定 进 度 等 形式 。 有 关 思 杰 培 训 的 详细 信息 请 
访问 思 杰 的 官网 http://training.citrix.com/cms/education/certification。 也 可 以 通过 Pearson Vue 直 接 注册 参加 思 杰 考试 ， 考 试 报名 地 址 


为 https://www.pearsonvue.com.cn/program-Citrix.aspx。 


